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电子数据证据收集系统保护机制及其发展趋势 

孙 波 纪建敏 孙玉芳 梁 彬 

(中国科学院软件研究所 北京 100080) 

摘 要 随着计算机犯罪的不断增加，电子数据取证技术(Digital Forensic Technologies)越来越受到人们的重视。目 

前对计算机取证技术的研完主要集中于证据提取及证据分析等方面，然而对取证机制本身的安全没有考虑，这使得 电 

子数据证据 的完整性得不到充分的保障。本文对取证机制保护的相关研完工作进行 了分析 ，并且讨论 了该领域尚存的 

问题 及 今后的 研 完方 向。试 图 为今后 进一 步研 完取证 系统 保 护机 制提 供理论 及 实践 的依据 。 
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Abstract Research regarding Digital Forensic Technologies has become mo re active with the recent inc reases in ilie— 

gal accesses tO computer system．M any researchers focus only on the techniques or mechanisms for evidence detecting 

and evidence analyzing。without considering the security of forensic mechanisms themselves．In this situation，we 

can’t protect the digita1 evidence completely．Based on the analysis of relative researches。this paper summarizes the 

existing proposals，and offers suggestions tO enhance the protection of Digital Evidence Collecting System． 
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1 引言 

近些年来。随着人们对信息技术的依赖性越来越强，计算 

机犯罪不断增加。此类犯罪造成的后果已经越来越严重口]。为 

了侦破计算机犯罪以及查清系统中被利用的安全漏洞，计算 

机犯罪的调查取证显得越发重要_2。]。对于计算机犯罪的取 

证，就是对计算机数据的取证。因此在对计算机犯罪进行侦察 

时，完整地从系统中提取电子数据证据以及对其进行固定与 

保全就显得更加重要。 

电子数据证据不同于传统的犯罪证据，它们更加容易消 

失和被破坏 ] 这使得调查人员很难获得充分的电子数据证 

据。即使取得了一些证据，其完整性(integrity)和真实性(fi' 

delity)也很难得到证明_5]。这些电子数据证据的固有特性严 

重阻碍了计算机取证技术的发展。为了获得完整可信的电子 

数据证据，应在敏感主机中预先安装设置电子数据证据收集 

系 统 (Electronic Digital Evidence Collecting System， 

EDECS)，用来收集相关的电子数据证据，尤其是那些易被损 

坏和易于消失的数据。这样就保证了EDECS的明确性、单一 

性以及可证明性，从而可以依据需要取得较为完备的电子数 

据证据，确保被收集的电子数据证据的完整性和真实性 j。 

然而，EDECS的某些模块往往存在于被攻击系统之中， 

因此其系统本身的安全性是首先应考虑的问题。也就是说，只 

有保证了整个EDECS的完整性，才能依据此系统所取得的 

数据进行后续的取证分析工作。本文在对取证机制保护之相 

关研究工作分析的基础上，讨论了该领域尚存的问题及今后 

的研究方向。 

2 现存的证据收集系统保护机制的分析 

2．1 EDECS整体框架 

为了更清楚的说明I-LOMAC保护机制的作用，首先概 

要地介绍一下 EDECS。此类系统一般多为 Client／Server模 

式。客户端基本都包含了主机收集模块和网络收集模块，它们 

分别被安装在主机中和网络的入口处。以便收集主机以及网 

络信息。服务器端大体有与客户端进行通讯的数据采集模块， 

有依据相应规则对收集到的电子数据证据进行分类的分类模 

块，以及用于取证信息备份的备份模块等。为了支持后续的取 

证分析工作，还应有取证模块，它提供了一个与取证分析工具 

的接口，以便取证分析工具在取证库中查找所需的电子数据 

证据。图 1描述了EDECS的整体框架。 

客户端 服务器端 

I 主机收集模块 I I 茎 l 

l 网络收集模块 I 
重置 F==二二= 
— — — —  

备份 
～ — ， ， 

图 1 EDECS的整体框架 

2．2 客户端电子数据证据收集机制概述 

客户端电子数据证据收集机制包括两个方面：主机收集 

模块和网络收集模块。 

主机收集模块被安装在主机上。通过此模块收集的信息 

包括易丢失数据和描述系统运行状态的数据。易丢失数据主 

要包括临时数据(即关机就会消失的数据，如打开的网络连 

*)本文研究得到国家 自然科学基金 (No．60073022)、国家 863高科技 项目基金 (No．863—306一ZD12—14-2)、中国科学 院知识 创新工程基金 

(No．KGCX I-09)、国家自然科学基金(No．60373054)资助 。孙 波 博士生，主要研究领域为系统软件安全性。纪建敏 中级工程师。孙玉芳 

研究员，博士生导师 ．主要研究领域为系统软件和中文信息处理 。梁 彬 博士生，主要研究领域为系统软件安全性。 
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接、内存常驻程序等)，易变数据(即存储于硬盘但会被轻易改 

变的数据，如上次访问的时间戳)等。描述系统运行状态的数 

据大体分为：进程相关数据、文件系统相关数据、第三方安全 

系统(防火墙，IDS等)的日志文件。 

网络收集模块可被安装于一台独立主机之上 ，此主机应 

位于局域网的入口处。此模块截获过往的数据流，并依据不同 

的协议特征进行简单的分类。 

诚然，以上框架并不一定具有绝对的普遍性。但无沦何种 

证据收集榧架，其证据收集模块必须存在于被检测的环境中， 

这也正是最有可能遭到攻击的环境。因此，对于证据收集模块 

的保护至关重要。本文力图通过对以上框架保护机制的分析 

及讨论，为今后进一步研究取证系统保护机制提供理沦及实 

践的依据 。 

5 现存技术分析 

5．1 威胁模型 

EDECS的保护机制使用了一个威胁模型，它包含了整个 

的攻击过程。最初，我们假设系统是可信的，并且正确配置了 

证据收集机制。经过一段时间之后，攻击者掌握了足够的系统 

相关信息，并对系统进行攻击。攻击者成功地获取了系统管理 

员的权限，并迅速攻破了系统中包括内核在内的所有软件，阅 

读和修改系统中的所有数据 (包括存留在系统中的取证数 

据)。为了避免攻击被发现，攻击者往往使得各种服务正常运 

行以避免被察觉。而且这种逃避的时间越长，系统所遭受的损 

害越大。此时，系统管理员会通过某种方式发现此攻击。同时 

为了避免攻击者对系统造成更大的破坏，将会使系统停止运 

行。之后，通过获得的电子数据证据查找线索，分析攻击方法、 

攻击意图和造成的损失。 

5 2 几种典型保护机制的分析 

尽管文[6]提出了预先在系统中做好证据收集工作的重 

要性，但并没给出具体的实现。目前还没有可实际应用的 

EDECS，更没有用于保护EDECS的机制。但我们发现日志系 

统保护机制中的很多思想和方法可以引用到EDECS的保护 

机制中去，并且对日志系统保护机制的研究也比较深入。因此 

本节将对现存的 日志系统保护机制进行分析，作为 EDECS 

保护机制可借鉴的理论基础。 

3．2．1 Forward Integrity保护机制 对于 日志系统 的 

保护最早来源于对安全时间戳的研究。一串时间戳顺序排列， 

任意时间戳的验证基于上一个时间戳[7]。这一思想被 Bellare 

和 Yee提炼为一种特性，称之为“Forward Integrity(FI)”特 

性。此特性保证了当系统被攻破后，系统日志的完整性不会被 

破坏 。 

FI将日志信息流视为一个个具有时间序列的日志信息 

体{巩， 。，⋯，聊)，所以日志文件可分解为一个个具有时间序 

列的日志记录体(e ，e。，⋯，e，)。对日志系统的攻击也就是对e． 

的攻击，其中 1≤ ≤z。因而将日志系统的安全问题转换为每 

个日志记录体的安全问题。FI对每个日志记录体进行加密， 

并且每次加密所使用的密钥均不相同，即对于某时间段 j有 

k 一H(k )，其中H是某种单向函数。一旦k 被生成，k厂l即 

刻被删除。而基本密钥k。将被保存在另一台可信主机中。因 

而即便在某时间段 i内的k，被泄漏，攻击者也无法获得当j<i 

时的k 。从而攻击者无法更改时间段j内生成的任何信息。每 

个日志体中不但包含了加密的日志信息，还拥有信息认证码 

(MACs)。这是 FI机制的重要组成部分：指定m 被日志系统 

记录的时间为t，。将时间分成序列时段e ，其中j：1，⋯，n；某 
一 时间段 E 的起始点标识为 丁 ，因而 E =(t：T ≤t≤T川 )。 
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边界时间r，，没有相关的日志记录。对于每个时段 e 内的日志 

信息 ，，日志系统生成日志记录体log一 ( ，)。对于每个日 

志记录体 log—f n ( ，)一( ，FIMAC，( ，))，其 中 FIMAC， 

(m，)是附加在 ，上的认证码，它是依据k 产生的。对log一 

( ，)的验证可描述为： 

f true if z—FIM AC，( ) 

“ { 0fher e 
以上描述了FI机制的基本原理，其设计思想主要体现 

在：即使在时间段E (其中，一1，⋯， )的密钥 k 被攻破，所有 

k，(其中 < )也不会被泄漏，从而保证了日志记录体 log一 ， 

(·)的完整性不被破坏。但此机制也有其无法避免的安全缺 

陷。首先此机制需要一个可信系统来存储 FI的基本密钥 k。， 

以保护k，(其中 >0)不被泄漏以及对log一 ，(·)的验证。但 

此机制无法保护日志系统的进程，对于日志文件的恶意删除 

也无法禁止。而且可信系统本身就包含了不可 信的因素。 

3．2．2 S＆K保护机制 这种由Schneier和Kelsey提出 

的机制与FI机制有许多相似之处，他们都将日志生成的时间 

分成连续的时间段 e，(其中 =1，⋯，n)，对于每个 e 都有唯 
一 的认证密钥k 与其对应。此密钥的生成也是基于某一单向 

函数( 一H(k ))。但在他们的设计中对FI进行了改进 ]。 

图 2显示了一个日志记录体生成的过程。其中，D 是将加入 

第 个 日志记录体的 日志信息 ；W 是第 个 日志记录体的类 

型，它用作生成此记录体 的验证许可掩码 (permissions mask 

for verification)的输入条件之一；A 是第 个日志记录体的 

验证密钥；K 是用于对第 个日志记录体加密的密钥；Y 是 

哈希链中的第 个哈希值，用于验证第 个日志记录体的完 

整性。值得注意的是当A 和 K 被生成时，A 和 K川 立即 

被删除。 

由以上描述可知 S&K保护机制使用了与 FI保护机制相 

似的方法来对日志信息记录体进行校验。然而其安全性在以 

下几方面有所改进 ： 

(1)S8水 保护机制中的密钥 K 的生成不像在 FI保护机 

制中那样直接生成，而是需要其它域的参与(K =H(Ⅵ／ ， 

A1))。 

(2)y 是用于验证第J个日志记录体完整性的校验值。由 

于 Y 一H(Y川 ，E (D )，W )使得校验者看不到 日志记录明 

文的情况下也可对其进行完整性验证。因此即便校验者只是 
一 位半可信主体(semi—trusted party)也可对日志记录进行校 

验。 

(3)在 S&K保护机制中，y 域提供了相对于 FI保护机 

制更强的序列号结构，能更好地检测对日志记录体的删除和 

插入。 

图 2 日志记录体的生成 

( 

然而，此机制也有其固有的弱点。首先，此机制虽然可以 

检验序列中是否有日志记录体被恶意删除，但对于整个日志 

文件的恶意删除还是无法保护。其次，无法防止对于日志系统 
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进程的恶意操纵。最后，此机制也需要一个可信系统来存储它 

的基本验证密钥 A。，这本身也包含了不可信的因素。 

3．2．3 NIGELOG保 护机制 NIGELOG 主要通过 隐 

藏文件的方法来对曰志信息实施保护 。此机制将日志信息 

多重备份，并将它们隐藏在随机选定的目录中。并且，当原始 

的日志信息被更改或删除时 NIGELOG可以自动通过备份 

文件将原始信息恢复。此方法虽较好地保护了日志文件，但无 

法防止对日志系统进程的恶意操作。 

3．2．4 Syslog—Sign保护机制 前面几种方法集中于在 

当前主机中保护日志信息的安全，而此方法则侧重于将日志 

信息传输到另～台可信主机中来保障日志信息的安全 l 。此 

方法还提供了～些原始信息认证、信息完整性等功能，以防止 

信息在传递过程中被删除或更改。但此方法对于 Denial of 

Service等攻击方法却无能为力，而且也无法保证日志系统的 

进程不受损害。 

3 2 5 访问控制保护机制 此方法使用访问控制来限 

制一般用户对 日志系统的访问 。然而，文[12]需要操作系 

统提供大量特殊的附加功能，与原系统的兼容性很差，并不适 

合一般情况。 

尚存的问题及今后的工作 

4、1 尚存的问题 

在上一节中，我们对几种典型的日志系统保护机制进行 

了分析，它们的主要 思想完全适 用于 EDECS的保护 。然而 ， 

每种机制都存在着一些不安全、不实用的因素，这在上节中已 

有论述，此处不再重复。下面我们从攻击者的角度来说明现存 

技术中尚存的问题。 

4．1 1 DOS攻击 对 EDECS的影 响 拒 绝服 务攻 击 

(Denial of Service)指使用大量的无效信息充塞系统资源，引 

起系统服务中断。此类攻击十分普遍，它不但可用于攻击 

Web服务器，而且也可用于攻击 EDECS，使之失效。其对 

EDECS的攻击可分为两种，一种是直接攻击，另一种是间接 

攻击。直接攻击指通过产生海量的无效证据充塞EDECS，使 

得之陷于瘫痪。间接攻击指攻击 EDECS的客户端与服务器 

端的通讯，使之失效，这样 EDECS位于服务器端的数据库就 

无法获得位于客户端的收集模块传来的取证信息。上一节讨 

论的保护策略均无法防止两种攻击方式。 

4．1．2 El志截断攻击对 EDECS的影响 此类攻击需 

与DO S攻击共同执行，现通过DO S攻击使得EDECS的服务 

器端与客户端失去通讯，然后攻入主机，截断或删除存于客户 

端的取证信息。这中攻击方式可避免服务器端生成取证信息 

完整性验证码，从而无法验证取证信息的完整性。 

4．1．3 取证进程的特洛伊木马对 EDECS的影响 特 

洛伊木马(Trojan horse)是一种基于远程控制的黑客工具，具 

有隐蔽性和非授权性的特点。所谓隐蔽性是指木马的设计者 

为了防止木马被发现，会采用多种手段隐藏木马；所谓非授权 

性是指一旦控制端与服务端连接后，控制端将享有服务端的 

大部分操作权限，而这些权力并不是服务端赋予的，而是通过 

木马程序窃取的 

攻击者取得系统管理员权限后，使得伪造的取证进程替 

代 EDECS客户端的取证进程，并通过特洛伊木马非授权性 

的特点对取证信息进行控制。使得服务器端收集到的信息虽 

符合完整性的校验 ，但实际上是无效的。 

4．2 保护需求 

综合以上分析，为了保障 EDECS的完整性和有效性，我 

们需实施以下保护： 

· 对证据收集系统中的所有文件实施保护； 

· 对证据收集系统中的所有进程实施保护 ； 
· 对客户端与服务器端 的通讯链路实施保护 。 

4．5 今后的工作 

基于以上的保护需求，本文认为对 EDECS的保护 从 

以下几方面去考虑： 

安全隔离环境的提出。通过以上描述 ，我们可以看到 日志 

系统本身就可包含自我保护的机制，此机制作为日志系统的 
一 部分与它一起运行。然而此类机制无法对整个日志系统实 

施保护。对于EDECS也面临着同样的问题，即无法对运行于 

客户端的电子数据证据收集进程实施保护 。 

基于以上分析，我们提出了对 EDECS实施保护的主要 

思想：提供一个安全隔离环境，使得 EDECS运行于其中；也 

就是说 EDECS将运行于一个隔离的环境中，其它进程无法 

对此环境进行访问，从而其它进程无法对 EDECS的进程和 

文件进行访问。 

整合入侵检测系统 借助于 IDS来侦测包括系统管理员 

在内的系统用户之异常行为，来保护 EDECS免受攻击。IDS 

也可通过取证信息，来获得更大范围的系统运行状态。 

支持分布式系统。大多数安全管理员都将取证信息收集 

到某一台可信主机中，这不但便于信息的收集，而且也使得后 

续的分析工作易于执行。然而，这也带来了诸如 DO S攻击等 

安全威胁。虽Syslog—sign IETF可解决一些链路连接方面的 

问题，但也存在一些问题 。因此，将分布式系统应用于 

EDECS的保护是很重要的。 

结论 本文对几种典型的可用于保护 EDECS的安全方 

案进行了分析 ，并通过一些攻击方法说明几种典型的可用于 

EDECS保护之技术的局限性。最后依据分析结果提出了将安 

全隔离环境等技术应用于 EDECS的必要性。计算机取证是 
一 项正 在发展的技术 5]，对 EDECS的保护之研究更是刚刚 

起步吲。如何对 EDECS中的所有文件、所有进程和客户端与 

服务器端的通讯链路实施全面的、有效的保护，有待进一步的 

研究。 
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