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摘 要 本文设计了一类新型的密钥流序列生成器一[口， 一自缩减生成器，仅由一个线性反馈移位寄存器(LFSR)构 

成，利用相同的初始状态和反馈 多项式可以产生一大类伪随机序列。生成序列具有良好的密码学性质：指数级周期，指 

数级线性复杂度和良好的统计特征。理论分析与局部随机性检验的实验数据都表明[口，6]一自缩减生成器适合于流密 

码 系统的应 用。 
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Abstract A new construction of a pseudorandom generator，called the[口，6]一self—shrinking generator，based on a 

single linear feedback shift register is investigated． The construction allows users to generate large family of 

sequences using the same initial states and the same characteristic feedback polynomials of the single LFSR、The 

construction has attractive properties such as exponential period，exponential linear complexity and good statistical 

properties．Both the theoretic analysis and the experimental results of local randomness tests show that the[口，6]一 

self—shrinking generator is suitable for practical implementation of efficient stream cipher cryptosystems． 
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1 引言 

设计性能良好的密钥序列始终是流密码学的一个研究热 

点。线性反馈移位寄存器(简记为LFSR)因其实现简单，速度 

快，有较为成熟的理论等优点而成为构造密钥流生成器的最 

重要的部件之一。目前比较成熟和实用的流密码系统都是基 

于LFSR构造的。我们可以把这些系统分为两大类：一类是 

LFSR和非线性布尔函数的组合[1]，像非线性组合流密码和 

前馈流密码都属于此类；另一类是用一个LFSR去控制另一 

个LFSR。有两种控制模型：钟控型生成器[2 和缩减型生成 

器【3 ]。缩减生成器[3]由于结构简单而引入注目，有人猜想如 

此简单的构造也许不够安全，然而至今仍无成功的分析攻击 

文章发表。A．Kanso[． 构造了一类广义缩减生成器[a，6]一缩 

减生成器，生成序列具有指数级周期，指数级线性复杂度，良 

好的统计特征及抗相关分析能力。Meier等[5]受缩减生成器 

的启发，构造了一个由2元LFSR采用缩减生成器类似的方法 

构成的自缩生成器，但数嚣率缩减到原始序列的1／4。在文[63 

中，作者构造了一类广义自缩减生成器，生成序列具有群结 

构、平衡性和良好的相关性质。 

本文利用一个2元LFSR构造了另一类广义自缩减生成 

器，我们称之为[口，6]一自缩减生成器(简记为[口，6]-SSG)，所 

产生的序列称之为[口，6]-自缩序列(简记为[口，6]一SSS)o[a， 

6]·SSS具有良好的性质：指数级周期、指数级线性复杂度和 

良好的统计特征。而且利用相同的LFSR初始状态和反馈多 

项式就可以产生一大类伪随机序列，由于 a，6的引入使得采 

用以前对自缩减生成器的攻击方法分析[a，6]一SSG更为困 

难 。 

本文第2d,节详细地描述[口，6]一SSG，讨论[口，6]一SSS的 

数据率，周期，线性复杂度和符号分布等性质；第3小节给出一 

些局部随机性检测的指标和[口，6]一自缩减m一序列的局部随 

机性检测结果；最后，以几类自缩减型生成器的比较作为本 

文的结束。 

2 ，6]一自缩减生成器 

2．1 [口，6]一SSG的构造 

[口，6]一SSG的基本组成部分是一个2元线性反馈移位寄 

存器(LFSR)。设LFSR A的级数为 ，反馈多项式为厂(z)， 

a。，a 一，a 一 为A的非O初始状态，输出序列记为( )。记 

=aa。+6( ①1)，这里①为模2运算。定义累积函数： 

(f)一厶 X．(GA(O)一0) (1) 
-< t 

-、 

其中厶 是在实数域上求和。则[口，6]-SSG的输出比特 z 按 

下面的规则对 LFSR A的输出序列缩减而成：在任意时刻t， 

若 一1，则输出口c。(f)；否则，没有输出。等价地，定义 

G．：{0，1，2⋯}一 {0，1，2，⋯} 

G．(f一1)一GA( ) (2) 

其中，a，=1并且 t为a。，a ，⋯，a，中1的个数。则[口， -SSG的 

输出比特Z。为： 

Zt-----at(t) (3) 

下面我们举例说明。设2级LFSR的反馈多项式为 +z 

+1．则输出序列为( )：(011)。取口：2，b--1，则：GA(0)：0， 

G (̂1)一1， (2)=3，G^(3)一5，GA(4)=6，GA(5)=8， 

(6)：10，GA(7)=11，GA(8)一13，GA(9)一0， (1O)=1， 

(11)=3～因此，[2，1]-SSG的输出序列为： 

-)基金项目：国家“十五”国防预研基金项目(41001040102)；国家重点基础研究发展规划973资助项目(G1999o358o4)．白恩健 博士研究生． 
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(口ĉ(1)口ĉ (2)aGA(4)aGA(S)aGA(r)aĜ(8))一(a,a3asasana,3) 

一 (100111) 

2．2 ，6]一SSS的性质 

，6]一SSG可以应用于任意的2元LFSR序列。下面我们 

将讨论 ，6]一SSS的数据率，周期，线性复杂度和符号分布等 

性质。 

数据率 根据 ，b-I—SSG的缩减规则，考虑比特对(n．， 

aĜ∽)．当口，一0时没有输出；当口，一1时输出aGA( 因此假如 

LFSR序列的周期为Ⅳ，元素1的个数为N ，则数据率为原始 

序列的Ⅳ ／Ⅳ。若LFSR的反馈多项式为p．1次本原多项式，即 

输出序列为m一序列，则N一2 一1，N 一2一 。所以此时数据 

率为N ／N>1／2， 

周期 设LFSRA的级数为p．1，反馈多项式为厂(z)．其输 

出序列为(m)，周期为 Ⅳ。记 Ⅳ 为(口 )一个周期段中元素为1 

的个数，Ⅳ。为(m)一个周期段中元素为0的个数。根据累积函 

数 的定义， 

(Ⅳ。)=NGA(Ⅳ)， 

G (Ⅳ0+1)一ⅣG (̂Ⅳ)+X。． 

(Ⅳ0+2)一NGA(Ⅳ)+X。+Xl， 

因此，当(m)输出Ⅳ。个比特后，Ga(f)开始重复，即序列 

(m)和[口，6]一SSG输出序列同时回到初始状态。因此 ，6]一 

SSS为周期序列。由于当a，一1时才有比特输出，因此(口 )输出 

Ⅳ。个比特后， ，b-I—SSG输出Ⅳ Ⅳ个比特。因此 ，6]一SSG 

的输出序列 z一( )的周期Pz整除 Ⅳ Ⅳ。综上所述．有定理 

1： 

定理1 设(m)为LFSR的输出序列，周期为Ⅳ。记 Ⅳ 为 

(口 )一个周期段中元素为1的个数，z表示 ，6]一SSG的输出 

序列，则 z为周期序列，它的周期Pz整除Ⅳ Ⅳ。 

事实上，当满足一定的条件时，最大周期Ⅳ Ⅳ可以达到。 

定理2 设c=max(a，6)，若 LFSR的级数 n<N／c，并且 

(Ⅳ，Ĝ (Ⅳ))一1，则 Pz— NlN。 

证明：由定理1知PzlⅣ Ⅳ，因此只需证明Ⅳ ⅣlPz。由(3) 

式可得乙 aG∽，根据 ，6]一 的定义对任意 ≥0， 

，+』Ⅳl

,

(，)+ (Ⅳ) 

SSS

aG
e 

L4) 

首先，证明下面的结论： 

(*)若口．+ ̂ (N)=口̈  (̂Ⅳ)(V ≥0)，则 Ⅳl( 一 )。 

事实上，定义序列 一口 ．( )(f≥0)，则序列( )为序列 

(a )的G (Ⅳ)一采样序列。由于(Ⅳ，G (Ⅳ))一1，因此序列( ) 

的周期为Ⅳ。若口．+ (̂N)一 + (．v)(V ≥0)，定义 一hGa 

(Ⅳ)rood N， 一JIl Ĝ (Ⅳ)mod N，则 +̂=c件̂I’因此 Ⅳl(JIl 
-- h )。则 Ⅳl(JIl—h )GA(Ⅳ)，即 Ⅳl 一 ，。所以结论(*)成 

立。 

根据周期的定义’zJ—zi+ 。同样地，对V i，J，Zi+』Ⅳ 一 

Zi+jNl+ 。由(4)式可得 ∽+ (Ⅳ)一日 (件 + (Ⅳ)，再由(*) 

结论可得： 

Ⅳl ( +P；)一G( ) (5) 

其次证明(5)式成立当且仅当Ⅳ lPz。(5)式可以表示成： 

G．( +Pz)一 ( )+ N (6) 

同样地，设 — +1，则 

G．( +1+Pz)一 ( +1)+ +lN (7) 

(7)式减去(6)式得 

G．( +1+Pz)一G．( +Pz) 

一 G．( +1)一G．( )+ ( ⋯ 一 )Ⅳ (8) 

由于p．1级LFSR的输出序列不存在 p．1长0一游程，因此 G．( + 

· 1O8· 

1)一 ( )≤p．1c。由此可以断定 ⋯一 ，一0。否则，N≤p．1c，这与 

定理的条件n<N／c相矛盾。因此， 

( + 1+Pz)一G ( +Pz)一 ( +1)一G ( ) (9) 

(9)式表明在LFSR的输出序列(m)中，以a，，为起点的序列与 

以 +P．，)，为起点的序列为相同序列(这里，a，，一 + ，一1， 

( )=GA(( )． ( +Pz)一G ( +Pz) ))，因此Ⅳl[( +Pz)， 
一  ]。同样地，在序列a—a(⋯)I'⋯，a(件P ．中元素为1的个 

数为Ⅳ 的倍数。同时，在序列a a(⋯ ⋯，a(|+P 一 ，中元素为 

1的个数恰好为Pz，因此 Ⅳ lP 。 

不妨设 一Ⅳl“，则对任意 ，ag o)一zo一 ，。=
e

( =Zi．v 

ag
e 
Co)+jig (．v)，所以ⅣluGA(N)。又因为(Ⅳ， (Ⅳ))一1，故Ⅳl 

“，所以ⅣⅣ luN _--pz。所以，序列( )的周期Pz一Ⅳ N。证毕 

线性复杂度 是度量密钥流序列不可预测性的重要指 

标，定理3给出了 ，6]一SSS的线性复杂度估计。 

定理5 设LFSR A的输出序列为 ，t级m一序列，c=max 

(口，6)。若 ，l<2 一1／c．并且(2 一1，2．-1a+(2一 一1)6)=1， 

则 ，6]一SSG的输出序列( )的线性复杂度LC满足： 

，l·2"-Z<LC~，l·2"- 

证明：因为p．／级m一序列的周期为Ⅳ一2 一1，一个周期段 

中1元素的个数为N 一2一 ，0元素的个数为2一 一1，并且 

Ga(N)一GA(N一1)+aa．v—l+b(a —l①1)一⋯⋯ 

一a 。+⋯+口．v—1]--bb[(a。①1)+⋯+(口．v—l① 

1)] 
一 2一 a+ (2一 一 1)6 

所以由定理2可知序列( )的周期为2一 Ⅳ。 

根据线性复杂度的定义，如果存在d次多项式 户(z)，满 

足厶 P + 一o(V f≥0)，则序列( )的线性复杂度至多为 

d。设对任意0≤ <Ⅳ ，(z )表示序列( )的Ⅳ 一采样序列。 

即 ，一 +，．vl， =0，1，⋯。由(4)式 ẑ+iNl一日 (̂)+ ̂ (N)，即 

( N+I )为序列(m)的Ga(Ⅳ)一采样序列。由于(Ⅳ，G (Ⅳ))一1， 

并且序列(m)为m一序列，因此(z 。)为m一序列并且其线性复 

杂度为，t。故存在，1次多项式口(z)，满足 口(z 。)一0。不妨设q 
1  ̂ -、- 

(z)一 2-J⋯ q,x’，则对 一0，1，⋯，Ⅳ 一1均 满 足 

ql ̂+(1+，)N1— 0。因 此 序 列 1．v1， l+IⅣ1，⋯， N 一l+lⅣ，，⋯ 
—、 N̂ ， 

ZN 一l+(1㈨．v1满足递归关系厶 ．：户 + =o(t≥0)，这里 

f P』一0，J mod Nl≠0 

I户』N1=qj，J=0，1，⋯ ， 

故存在多项式 户( )一[口(z)] ，满足P( )一0。又多项式 P 

(z)的次数为 nN =，t·2一 ，所以序列( )的线性复杂度 LC≤ 

，l·2 ～ 。 

设 g(z)为序列( )的极小多项式，由上面的证明可知q 

(z)为不可约多项式并且 ( )-----'o，所以g(z)l[口(z)] 。 

又Nz一2 ，所以g(z)的表达式为g( )一 [口(z)] ，r≤2一 。 

如果 r≤2一。，则 g(z)l[口(z)]。一。。由于口(z)l 1一 ，因此 g 

(z)l(1一z )。一。=(1一z21--2N)，这与序列( )的周期为2 Ⅳ 

相矛盾，故 r>2一。。因此序列( )的线性复杂度LC>，t·2一。。 

综上所述，序列( )的线性复杂度满足 ，t·21-2<LC≤n· 

2一 。 证毕 

线性复杂度具有不稳定现象[9]。良好的密钥流序列不仅 

应该具备非常大的线性复杂度，而且改变序列一个周期段中 

几个符号后不会引起线性复杂度的急剧下降。定理4讨论了 

，6]一SSS的线性复杂度稳定性。 

定理4 设 LFSR A的输出序列为p．1级ITI一序列，C~／l'laX 
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(d，6)。若 <2 一1／c，并且(2 一1，2一 a+(2一 一1)6)=1，记 

，6]一SSG的输出序列为Z=(z。)。则Z的1一重量复杂度WC 

满足：WC1(z)≥(2 一，z一1)·2一 。 

证明：由定理3的证明知在定理条件下，序列 Z一( )的 

周期为Pz一2一 (2 一1)。设 (z)为z的极小多项式，Z z(z) 

一 o+ 1z+⋯+zP 一lz z_。。由文[9](p44，定理3．2．4)则： 

(z)=1一z ／gcd(1一z z，Z z(z))。 

记 g(z)=gcd(1一z z，ZPz(‘z))，则对0≤ ≤P 一1，有 

g1(z)=gcd(1一z z，Z z(z)+z ) 

=gcd( g(z)，Z z(z)+z ) 

=gcd(-， ，z (z)+z ) 

因此由文[9](定理4．2．2)可得 

wc (z)一
。≤ 一 

{deg[(1一zPz)／g (z)])≥deg[(1一 

z)／f,(z)]一Pz—LC(Z)≥Pz— ·2一 = 

2 一 ·(2 一 1)一 ·2 一 

= (2 一 一1)·2一 。 证毕 

当 ≥3B,-J"，WC (z)≥(2 一 一1)·2一 >n·2 ≥LC 

(Z)。因此，序列(zt)的线性复杂度是极不稳定的，但是这种不 

稳定表现在线性复杂度的急剧增大上。因而从稳定性的观点 

看 ，6]一SSS作为密钥流序列是安全的。 

符号分布(symbol distribution) 有定理5： 

定理5 设c=max(a，6)，若 LFSR的级数 n<N／c，输出 

序列(m)的周期为Ⅳ，并且(Ⅳ，Ga(Ⅳ))=1。记 Ⅳ1为( )一个 

周期段中元素为1的个数，N。为(n )一个周期段中元索为0的 

个数，则在 ，6]一SSS的一个周期段中有Ⅳ}个1，Ⅳ1Ⅳ。个0。 

证明：当序列(m)输出Ⅳ。个比特后，[n，6]一SSG输出了 

Ⅳ1Ⅳ个比特。显然 Ĝ ( )mod N∈[0，N一1]，o<i≤N。一1， 

并且在Ⅳ。个值中取0，1，⋯，Ⅳ一1均为Ⅳ个，故在[n，6]一SSG 

的输出序列中与a ：1相对应G (f)取0，1，⋯，N一1的个数均 

为Ⅳ 。而在(m)一个周期段中元素为1的个数为Ⅳ ，元素为0 

的个数为 Ⅳ。，因此[n，6]一SSS的一个周期段中有 Ⅳ}个1， 

Ⅳ1Ⅳo个0。 证毕 

S 局部随机性检测 

周期，线性复杂度和符号分布是判断序列整体随机性的 

重要指标，必须考虑序列的一个全周期时才能获得这些结果。 

第Z4"节后半部分的数学分析结果表明当满足一定的条件时 

[n，6]一SSS具有良好的整体随机性(指数级周期，指数级线性 

复杂度和基本平衡序列)。但是仅有整体随机性还是不够的， 

必须同时考虑序列的局部随机性质。当序列两个方面的随机 

性质都比较好时才能够以很大的概率断定伪随机序列“接近” 

真随机序列，适合于流密码系统的应用。本小节首先介绍几个 

2元序列局部随机性检测的指标[7-8]，然后给出[d，6]一SSS的 

局部随机性检测结果。 

5．1 局部随机性检测指标 

用于检测序列局部随机性的指标有很多，我们只介绍其 

中最重要的5个，并利用这5个指标检测本文设计的[n，6]一 

SSG的局部随机性。这里假设截取序列的长度为Ⅳ，其中0，1 

元素的个数分别为Ⅳ。，Ⅳ-。为了判断2元序列是否通过局部 

随机性检测，需要假设一个决策门限值a，本文取a一5％。 

Frequency Test 该指标用于检测Ⅳ长序列中1元素的 

个数是否与均值N／2相差很大。计算 

T一(N。一N )。／N (1O) 

服从自由度为1的 分布，即 ～ (1)。当决策门限 

值a一5％时，由 分布表知 一3、84，因此若T<3．84，则检 

测通过。 

Serial Test 该指标用于检测Ⅳ长序列中0o，11，O1，1O 

出现的次数是否比较接近。计算： 
l l l 

_、 _、 _、 

T=[-4／(Ⅳ一1)]厶 一(2／N) +1 (11) 

丁服从自由度为2的 。分布，即丁～ (2)。这里Ⅳ。。，Ⅳ Ⅳ 。， 

Ⅳ。 分别表示D0，11，10，01出现的次数 当决策门限值 a=5％ 

时，由 。分布表知 。=5．99，因此若T<5．99，则检测通过。 

Poker Test 该指标用于检测Ⅳ长序列中2 个m(m> 

2)长比特出现次数的接近程度。把Ⅳ长序列分成 个组， 
= LN／mJ表示不超过 N／m的最大整数。计算： 

2 一 1 

T=(2 ／K)厶 一K (12) 
I— o 

丁服从自由度为m的 。分布，即丁～ 。(m)。设i=i．-i2一 + 
⋯ + 2+ 。，则 表示( 一 ”，i ，i。)出现的次数。当决策门 

限值 a=5％，，，l：3，4，5时，相对应的 。值分别为14．067， 

24．996，44．970。因此若T<Z ，则检测通过。 

Runs Test 该指标用于检测序列中各种长度的游程总 

数是否与真随机序列相似。当Serial Test通过时才进行Runs 

Test 计算 Mean一1+(2NoNl／N)，Variance：(Mean一1) 

(Mean一2)／(Ⅳ一1)以及 

T=(Runs—Mean)／,／Variance (13) 

丁服从均值为0，方差为1的正态分布，即T~N(O，1)。当决策 

门限值 a=5％时，若l丁l<1．96，则检测通过。 

Autocorrelation Test 该指标用于检测序列与其移位序 

列之间是否存在相关性。计算： 
Ⅳ一 一 1 

T( )= 厶 ，① H ( >0) (14) 
，一 。 

若l[丁( )一((Ⅳ一 )／2)]／、／／(Ⅳ一 )／2 l<1．96，则检测通 

过。 

5．2 检测结果 

我们对 m一序列的 ，6]一自缩减序列进行局部随机性检 

验。取 N=5000，为此 m一序列的极小多项式次数 >6，并且 

同时满足 <(2 一1)max(a，6)，(2 一1，2一 d+(2一 一1)6) 

一1，此时[d，6]一SSS的周期为2一 (2 一1)>5000。随机选取 

50条序列做检测，检测结果表明有86 的序列通过了全部检 

测。以7级m一序列为例，其生成多项式为厂(z)=z +z+1，分 

别取am3，6—4和a一5，6—3，此时均满足(G (Ⅳ)，Ⅳ)=1。表 

1列出了[3，4]一SSS和[5，3]一SSS的局部随机性检测结果。 

表1 决策门F~-at口=5％的 ，6]一SSS局部随机性检验 

Tests 【3，4】．SSS 【5，3】·SSS 

Frequency Test 1．479 O．OOl 

SerialTest 3．137 0．522 

Poker 1_est 

小=3 3．772 6．086 

小=4 5．7o6 6．14l 

小=5 29．056 27．968 

ROIlS 1_est 1．280 0．693 

Autocorrelation Test 

d=l 0．940 0．540 

d=2 0．440 0．520 

d=l4 O．66l 

d=l9 1．824 O．16o 

d=20 1．683 O．32l 

Results PASS REJECT 

Linear Complexity 4l3 420 
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出相应的诊断结果，以及为什么得出该结果的解释。 

图2 OCDES系统界面 

我们设计了一种类似 V．L．Yu【‘ 等人提出的对 MYCIN 

的 评价和测试方法的评价和测试”格式表．即 口腔癌诊断专 

家系统 性能评价测试表。 

0cDES系统性能评价测试方法是对某一患者的病症系 

统推理诊断之前．先由 口腔癌专家”根据诙患者的病症进行 

专家级诊断，并详细记录专家的诊断意见和结论，然后运用 

OCDES诊断专家系统进行推理诊断，并透硬比较两者的诊断 

结果，找出两者的差异。该评价方法不仅能逐渐改进和完善 

OCDES系统，井能使该系统的诊断结果逐渐达到 口腔癌专 

家 的诊断水平．使系统达到实用化。 

结束语 OCDES系统采用模块化程序设计技术，拄逻辑 

功能合理划分模块、编程、生成各自对应的目标模块一调试和 

维护十分灵活方便。另外系统还提供了图文井茂的输出信息， 

便于使用者的理解。目前系统还在不断地扩充口腔癌专家的 

知识和经验+在使用中将会莲渐地完善+以使该系统达到对口 

腔癌的辅助诊断和咨询的目标。 
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(上接 109酉) 

根据第2小节的理论分析以及本小节的实验结果可以得 

出结论【吐， 一SSG适台于在流密码系统中应用． 

4 几类自缩减型生成器的比较 

Meier~ 将缩减生成器：， 简化为自缩减生成器．只用一个 

线性反馈移位寄存器得到一个隔位受控输出序列。Kap．so[~】 

改变了自缩减生成器的输出规则：考虑比特对( )．若血 

一1．则输出 + ；否则，没有输出 H 进一步将自缩减生成 

器推广，得到了广义自缩减生成器。其输出规则为：设 n_．．· 

a-2a一，口 l毗⋯为GF(2)上的m一序列+周期为2．一I，G；( ， 

．⋯，g一 )．序列 满足 

饥= 山+gld·一l+⋯ + 。一t · (15) 

若n。一1，则输出TJ ；否则．没有输出．广义自缩减序列具有群 

结构和良好的相关性质。 

表2列出了上述3种自缩减型生成器(分别称之为 Meier 

生成器 ．Kanso生成器和Hu生成器)与本文的[口， ]一自缩减 

生成器的性质比较。逸里被缩减的序列均为 一级 ，，一一序列． 

表z 几类 卣缩减型 生成 嚣的 比较 

数据章 周期 线性复杂度 符号分布 

Meier生成罂 1／4 2L"aJ<p≤2— 2 L．／ J_ <LC≤2l—l一 +z 平衡序列 

Kanso生成器 1／Z P=2一 0— <LC≤2．一 一 +̂2 平衡序列 

不步于3，{的序列周期为2一 ， H
u生成器 一旗序列 平暂序列 

不少于7／8的序列周期≥2一 

0，1符号的十敦分别为 [口
．6]一自墙减生成器 >1／2 2一‘(z．一1) -Z一 <LC≤日_2·一t 

2 -一 和 2‘ f2 1) 

从表2可以看出满足一定的条件下 ，6]·SSS的周期与 

线性复杂度性质是最优的．而且对同一个反馈多项式和相同 

的韧始状态，改变口，b的值就可以得到不同的输出序列。由于 

[ 6]一SSS具有指致级线性复杂度．因此能够抵抗 B-M练合 

算法的攻击。 

关于 ，6]一SSG的密码分析 ．需要傲进一步的讨论 ．我们 s 

将在后续工作中解决这一问题。但有一点可以肯定的是由于 

nt6的引入-使得对 ．6]一SSG的密码分析更为困难， 
5 
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