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对等网络中基于团体的分布式路由协议中的可靠路由规则  ̈

周世杰 秦志光 刘锦德 

(电子科技大学计算机科学与工程学院 成都610054) 

摘 要 分析了对等计算的基本概念，对当前对等计算中流行的查找和路由协议进行了概括性的分析。提出了一个基 

于团体的分布式路由协议(CSDR)，并讨论 了该协议的基本概念。对CSDR中的可靠性路由规则(DRR)进行 了详细分 

析和论述，并给 出了具体的协议和算法。 
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Abstract Peer-to—Peer(P2P)employs distributed computing technology tO achieve resource sharing directly between 

peers．P2P iS also considered tO be an alternative tO distributed computing and iS similar tO Grid computing．The core 

of P2P is its naming approach and routing algorithm．So this paper will concentrate on analyzing and discussing this 

special aspect of P2P system．The routing architecture of the past and current P2P system can fall into two classes： 

an—structured and structured．The current routing protocol used in these popular P2P system iS discussed．Then．this 

paper presents a community sensitive distributed routing protocol(CSDR)for P2P computing．Compared with other 

P2P routing and naming protoco1．CSDR takes into account the application requirement．In CSDR，the P2P network 

consists of many locally dependent communities．Each peer belongs tO at least one community．The peers which fall 

into more than one community is called multi—role peers(M P)．Through these MP peers，the message can be routed 

among many communities．The overview of CSDR iS addressed firstly．Then，its dependable routing rule(DRR)iS 

also designed and analyzed．In DRR，the neighbor routing table(NT)is employed tO achieve determination property， 

which allow request is delivered reliably． 
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1 对等网络 

对等计算具有两个特征。其一是信息的交流在两个或者 

多个具有计算能力的节点(Peer)之间直接进行，不需要集中 

控制机制来保证网络可靠持久运行。其二是参与对等网络通 

信的节点是网络边界设备(Edge Device)，即这些对等网络中 

的节点分布在网络中，形成了一个逻辑上完全独立的、全分布 

式计算环境。上述两个特征意味着对等网络必须依赖现有的 

网络基础设施来提供服务，即对 等网络构建在现有的 

Internet网络框架基础之上，但提供了与现有Client／server 

模型不同的网络服务。对等网络通过节点地位的相对等同性， 

在解决现有网络服务存在单点失效的问题的同时，也面临着 

与分布式计算相同的难题：如何进行资源的有效存储、发现和 

访问。与其他分布式计算技术不同，对等计算通过对路由和查 

找的集成，来考虑资源的管理问题。为了讨论方便，除特殊说 

明之外，以下的路由协议均指路由与查找协议。 

本文在分析现有 P2P路由协议的基础之上，提出了一个 

与问题领域相关的路由查找协议：基于团体的分布式路由协 

议 (Community Sensitive Distributed Routing Protocol for 

Peer-to-Peer Network，简称CSDR)，该协议通过与应用紧密 

结合，可提高对等网络中路由与查找的效率。文章第2节讨论 

和分析现有的P2P路由协议，第3节详细分析和设计基于团 

体的分布式路由协议，第4节对相关工作进行分析之后，最后 

对全文进行了总结。 

2 对等网络中的分布式路由协议 

对等网络的路由与查找协议位于现有路由协议之上(如 

P2P的命名系统不依赖现有的域名系统)。依据不同的P2P 

网络结构，现有的 P2P路由协议可分为结构化路由协议 

(Structured Routing Protocols)和非结构化路由协议(un· 

Structured Routing Protocols)。结构化路由协议与结构化的 

P2P网络(Structured P2P)相对应。在结构化 P2P网络中，节 

点之间按照一定的方式组织起来，构成一个逻辑上独立的网 

络。在这类系统中，某些节点可能担当路由消息传递者的角 

色，其他节点则可依赖这些中间节点进行信息交换。如果中间 

节点集中部署在一个地方，则形成了集中索引 P2P网络 

(Central Index P2P)。Napster是集中索引的典型系统之一。 

在该类系统中，一个节点维护网络资源的位置信息，其他节点 

只能通过该中心节点查找该信息。在获得资源信息之后，节点 

之间直接进行资源传送，无需通过中间节点。如果集中索引服 

务由多个分布式的节点来提供，则属于另外一种类型的结构 

化 P2P网络：分布式索引(Distributed Index P2P)。分布式索 

*)四川省科技厅项目(编号：01GG0712)；国家863项目(编号：2002AA142040)。周世杰 博士研究生，主要研究方向：P2P．信息安全技术，中间 

件技术。秦志光 博士，教授，博士生导师．主要研究方向：信息安全技术，ITS技术。刘锦德 教授，博士生导师．主要研究方向为开放分布式系 

统与中间件技术．移动代理技术． 
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引P2P利用多个节点提供负载均衡和内容分发服务，因而在 
一 定程度上缓解了单个节点所带来的服务瓶颈问题。流行的 

网络搜索引擎 Google是这类系统的典型代表。如果所有节点 

角色平等，则形成了另外一种重要的结构化P2P网络；分布 

式 Hash路由表(Distributed Hash Table Routing) 以Chord， 

Tapestry，Pastry和cAN为代表的该类系统，赋子每一资源 
一 个全局标识符，并采用分布式Hash算法，将该资源存储到 

相应的结点上。当需要查询资源 ，只需要按照相应的规则，即 

可访问该资源 

与结构化 P2P网络相比，非结构化 P2P中节点和资源之 

间则没有必然的联系：资源分布存储在整个网络中，任何节点 

都有可能参与一次查找操作中的消息传递，也有可能应答该 

查找请求(如果存储有该资源或相关信息)。以Gnutella系统 

为代表的非结构化 P2P系统一般采用“泛洪”式路由协议来 

查找资源，即当需要执行查找请求时，节点通过消息广播方式 

向自己的“邻居”节点发送请求，如果收到请求的节点可满足 

该请求，则返回相应的应答消息，否则继续向自己的邻居广播 

该请求 该过程 直到请求得 到满足或者通过的节 点跳 数 

(Hops)达到一定的阈值为止。 

结构化P2P网络显著优点之一是查询所需要的网络资 

源(网络带宽)开销小，查询延迟小，其缺点是用于维护节点之 

间关系的资源开销较大(除集中索引系统)。如在Chord等分 

布式 Hash路由中，为了保证当节点动态加入／退出系统时路 

由表的准确性，必须依靠额外的协议来更新路由表，因此尽管 

Chord查找消息仅需要log：N的路由开销，但节点加入或退 

出却需要 O(1og：N) 的路由开销，因而对动态的网络，用于路 

由维护的开销较大。此外，这类系统也缺乏按关键字查询的能 

力。集中式索引系统虽然提供了按关键字查询的功能 ，但由于 

存在单点故障和服务瓶颈问题，难以应用到大规模分布式 

P2P应用中。与此相反，非结构化 PZP网络的优点是简单，无 

需额外的路由维护协议，其缺点是查询开销大，在大规模网络 

中的资源浪费难以接受。以 Gnutella为例 ，当每个节点可同 

时向7个邻居节点广播请求，请求允许到达的最多跳数为5，则 
S 

_、 

传递的消息数为厶 7 一19607。虽然分析结果表明在跳数为4 

～ 5时查询结果已经比较令人满意，但这样的网络资源开销在 

现有的网络基础设施条件下仍难以接受 

为了提高查找的效率 ，某些系统提供了结构化 P2P和非 

结构化 P2P之间的折中方案：混合式 P2P(Hybrid P2P 

Routing)。在这类系统中，一些节点被赋予更多的责任来担当 

消息传递者(Relayer)的角色。这些“中间人”形成了一个逻辑 

上的结构化 P2P路 由网络(相似于 目前 Internet中的路由 

器)，可对消息进行路由转发 其他节点之间则通过这个更高 

层次的逻辑网络进行消息传递。由于在整个网络中随机分布 

的节点仍然居多，因此从整体来看，混合 P2P系统也呈现出 

非结构化的特点。如JXTA系统中的search hub和Gnutella 

I(第二代Gnutella，简称G2)中的superpeer等均充当了中 

间人的角色，因而这些系统可归入混合P2P系统。混合 P2P 

通过维护一定的网络结构，使之在保持非结构化的优点的同 

时，尽量减少查询开销，因此这种折中方案具有一定的优越 

性。但是，在这样的P2P网络中，超级节点显得至关重要，如 

果这些节点出现通信故障，则将影响整个系统的运行． 

5 基本的基于团体的分布式路由协议 

5．1 概述 

基于团体的分布式路由协议的现实依据在于，用户对资 

源的需求“因人而异”。比如一个对数学理论有着浓厚兴趣的 

人，可能更关注与数学相关的资源；而对喜欢体育的人，可能 

更加关注新闻信息。此外，即使同一个人也可能希望探索多个 

领域的资源，但这些资源从本质上看也可以进行归类。因此， 

按照生物学中“物以类聚，人以群居”的原理，有着共同情趣爱 

好的人易建立相互关系。人们这种心理需求的差异，在 P2P 

网络中则体现为对资源需求的差异。通过对爆炸式资源的重 

组，有可能简化人们对信息资源的存储、查找和使用，从而提 

高资源的利用率。对等网络中的基于团体的分布式路由协议 

(CSDR)的目标之一既是满足人们对不同资源的需要 ，并提 

供简便 、可靠、可信的资源存储与访问手段，从而有效改善对 

资源的利用率。 

与其他P2P系统不同，CSDR中的节点在存储资源时，尽 

可能选择对该资源感兴趣的节点来存放。只有在不能找到这 

样的节点或需要提高资源的可用性时，才考虑将该资源存储 

到其他节点上。为了实现这一 目的，需要对资源和节点进行 

“归类”(Grouping)。CSDR对资源的归类体现在节点的归类 

中。节点(Peer，户)由两个部分组成：节点团体和节点标识符。 

节点团体(Peer Community，pc)是节点期望归属的群体标 

识，描述 了用户感兴趣的问题领域。节点标识符(Peer 

Identifier，pi)则是该节点在整个系统中的唯一标志，用以区 

别其他节点。根据节点团体，可方便节点找到兴趣相同的节 

点，从而组成一个逻辑上的兴趣组，有效地进行组间信息交 

流、资源共享等。而节点标识则是该节点在整个网络中的身份 

象征，其作用类似于 TCP／IP网络中的 IP地址。因此，任意节 

点可表示为：户一(pc，pi)。此外，为了讨论方便，我们将节点P 

属于团体 P 表示为 P∈P 或 P．pc—P ，而节点 P的节 

点标识为户 表示为 P．pi=pi 。CSDR网络中所有节点用 P 

表示，所有团体用 PC表示 ，所有节点标识用 PJ表示，则 P— 

PCXPI。团体 中的所有节点表示用 ．PI表示。对于资源， 

我们认为它从本质上没有分类的区别，因此可以用全局唯一 

的资源标识 RJ(Resource Identifier)来表示。 

衡量分布式路由算法协议性能的指标主要包括时间复杂 

度和消息复杂度 时间复杂度指一次完整路由的时间开销。消 

息复杂度指一次完整路由中，消息传递所经过的通信链路数 

(Hops)。 

由于P2P网络将路由与查找操作整合为一体，因此设计 

路由算法时必须同时考虑对资源的有效访问。根据对资源和 

节点的定义，我们也可以对 P2P网络路 由协议进行形式化的 

定义。分布式对等网络路由协议 PR可以用一个三元组来表 

示：PR=<RI，P；尺)，尺 和P分别是网络中的资源和存储资 

源 的节点，R—UR，是一组路由规则(Rules)。因此设计一个 

PR，实际就是确定RI，P的取值，以及设计一组RI与P二者 

之间的映射规则。 

5．2 基本协议分析与设计 

节点标识PJ可用 位( bites)长度的节点标识环空间 

(Peer Identifier Circle)来表示，可以对节点的 IP地址进行 

Hash运算生成(比如SHA—I)。而节点团体PC则用具有 位 

( bites，一般而言 ≤ )长度的团体标识环(Community 

Identifier Circle)上的唯一标识来表示，节点在加入 P2P网络 

时初始化该信息，以后可按照自己的需要重新修改设置。 

CSDR中所有节点组成一个 × 的二维圆环(Tori)。任意节 

点改变所属团体，在(PC，PI)组成的二位坐标系统中则表现 

为节点的“直线运动”：节点在自己节点标识所对应横线上的 

“自我复制／消失”．“复制”对应节点将自己添加到另外的团体 
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的操作，“消失”则对应节点退出一个团体的操作。图1是一个3 

×2的CSDR网络(读者应理解为一个二维圆环)。其中在PCz 

这个团体中有三个节点(2，5，6)，而节点2则属于两个团体： 

PC。和PC：。每个节点至少加入一个团体后才能进入CSDR网 

络(本文随后段落将讨论节点如何加入CSDR网络)。由此可 

见，一个节点可以加入一个或者多个团体，一个团体可以包含 
一 个或者多个节点。 

PI 7 

PI6 

PI5 

PI4 

PI3 

PI2 

PIl 

PIo 

图1 一个团体中的节点及标识 

在CSDR中，资源标识RI可视为 位( bites)长度的资 

源标识环空间(Resource Identifier Circle)，每一资源可用该 

标识空间上的一个标识RI来唯一表征，RI可以对资源的内 

容或其中的关键字用与节点标识相同的Hash函数来生成， 

因此R／实际是资源的索引值。通过对资源标识的分析，使得 

人们可以从浩瀚的信息海洋中提炼出对自己真正有益的信息 

来，从而减少查询资源的时间和精力开销。资源分配采用与分 

布式Hash表(DHT)相似的方法：RI，总是分配到指定团体 

P 中节点标识P 与R 相等或者接近的节点。如图1中，标 

识为5的资源存放在Pc2团体的节点P， 上，而标识为1的资 

源则存放在节点P，2上。 

5．5 可靠路由规则(DRR)设计 

为了传递消息，CSDR网络中的任意节点P需要维护一 

个路由表，该路由表包括所有的邻居节点的信息。在 CSDR 

网络中，如果同一团体内两个节点之间不存在中间节点，则该 

节点互为邻居节点。这种只包含邻居节点的路由表我们称之 

为邻居路由表(Neighbor Table，简称NT表)。图2描述了图1 

所示CsDR网络的团体路由表的组成。NT表中每个表项包 

含两部分：团体标识和节点标识列表。团体标识表明节点在哪 
一 个团体中，节点标识则指明了具体的邻居节点的信息。在图 

2中，节点2，5是节点6的邻居节点，节点6，2是节点5的邻居节 

点，节点5，6是节点2的邻居节点(图2中没有包含后面将要讨 

论的保留团体和保留邻居节点)。 
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图2 节点的邻居路由表示意图 

节点PC 查询资源RI，时，需提供期望的该资源所在的 

团体标识 PC，，节点按照图3所示算法来确定路由。路由过程 

简单明了：PC 在自己的NT表中查找与PC，属于同一个团 

体的节点S，如果S上存储了RI，，则 S就是目的节点，查找过 

程结束；如果 S上没有R 的信息，S重复Pc 的路由过程， 

直到找到资源RI，，整个路由过程结束。 

／／The Dependable Routing Algorithm of peer x in 
／／CSDR．NT is the neighbor table of peer x 
／／Input：NT ．PC ，RI 

／／Output：Path 
DRRoute(NT ．PC RI ) 

s=SelectPeerFromNT(PC ，NT ) 

lf s< > NULL then 

Append the s tO Path 

if RI is in s then return Path 

else DRRoute(PCy，NTs) 

returen Path 

／／End of Route operation 
SelectPeerFromNT(PC ，NT ) 

if s in NT IIs．PC=PC lls．PC<)PCo then retrun s 
if s in NT lls．PC—PCo then return s 

／／End of SelectPeerFromNT 

图3 CSDR中的可靠路由算法(DRR) 

以图4为例(图中为节省篇幅，没有标出保留邻居节点信 

息)，PC=1的节点希望查找属于团体PC，一2的资源RL一6， 

则通过查询自己的NT表，节点1知道邻居PC=2的节点属于 

期望的团体，请求被传递到节点2；由于节点2没有该资源的相 

关信息，因此通过查询自己的NT表，将请求传递到自己的邻 

居节点5或6(图中表明节点2选择了节点5作为下一路由的节 

点)；同样，节点5将请求传递给节点6，该节点存储了资源 RL 

的信息，请求得到满足，路由过程结束，最终得到的路由路径 

为：1—2—5—6。显然，通过简单路由算法得到的路径是随机 

路径，因而有可能不是最佳路径，还需对算法进行优化，本文 

后续章节将讨论该问题。 

NT， 

PC PI 

1 1 

1 1 

2 5 

’ 6 

图4 CSDR简单路由协议示意图 

(PC 一1，PC =PC2，RI，一6) 

此外，还存在“孤岛节点”问题：如果一个节点仅属于一个 

团体，且该团体中不包含属于其他团体的节点，则这样的节点 

称之为孤岛节点(Island Peer)，相应的团体叫做“孤岛团体” 

(Island Community)。如果 CSDR系统中存在孤岛节点，通过 

其NT表只能查找团体内的资源，无法查询团体外的资源，即 

无法与其他团体中的节点通信。CSDR可采用“保留团体” 

(Preserve Community)来解决这个问题：PCo这个团体是系统 

保留团体，任何节点均是该团体的一员(讨论孤岛节点和孤岛 

团体时，不考虑保留团体的存在)，保留团体中的邻居节点叫 

做保留邻居节点，相应的路由表称之为保留邻居路由表 

(Preserve Neighbor Routing Table，简称PNT表)。除非特别 
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说明，保留邻居节点和团体内的邻居节点统称为邻居节点。 

DRR算法中的邻居路由表也包括保留邻居节点。那些孤岛节 

点可 以通过 与 保 留团 体 中 自 己的 邻 居节 点 通 信，确保 

SelectPeerFromNT操作返回一个确定值，从而保证DRR算 

法的正确性和可靠性。只要查询的资源在CSDR网络中，使 

用简单路由算法可准确定位该资源，因此该算法可称之为“可 

靠路由规则”(Dependable Route Rule，DRR)。节点只有在不 

能找到其他的路由路径时，才需要考虑使用保留团体进行消 

息传递，因为这有可能降低协议的性能。考虑图5中PC一0的 

节点希望查找属于团体 PC 一2的资源 RI 一5，通过保留团 

体进行通信得到的路径如图5N示。 

● ， — —  

PC PI PC 
_ _ 。 — —  

2 2 O 

2 6 O 

O 1 2 

0 6 2 

田  ___—— 

丫 _ NTo PC I PI 
丫 喀 

r 
。0 I I 

图5 CSDR通过保留团体进行通信的示意图(PC =0， 

PC 一PC2，RI，一 6) 

4 相关工作 

在文[16，27]中，对P2P的基本概念进行了详细分析和 

论述，文E27]对各种P2P系统和基于P2P的应用进行了分类 

和总结。文E24，25]则对分布式Hash表路由协议(DHT)所面 

临的各种问题进行了分析，对 DHT中的安全需求也进行了 

概述性论述。文[22，26]分析了对等计算中的“局部性”现象， 

从而启迪我们可以利用P2P进行数据存储系统的开发。在安 

全对等计算方面，文[25，30]从总体方面进行了分析，但没有 

提出具体实现的方法和技术。文[31，34]对基于P2P的信息 

存储技术进行综述，但没有涉及如何具体实施等问题。国外相 

关的研究项目包括 Chord[ ，PAST／Pastry[9-n]，CAN[ ]， 

Tapestry口 等，这些项目和相应的系统均采用类似DHT的路 

由算法，因此与 CSDR有许多相似的地方。但与之相比， 

CSDR更加注重资源的有效访问。 

总结 基于团体的分布式路由协议(CSDR)充分结合应 

用需求，将一个对对等网络划分为多个逻辑上独立的团体，提 

高了资源的查找效率。团体中多角色节点允许请求跨团体传 

递。此外，节点仅需依据本地的邻居路由表即可进行可靠消息 

路由。但是，如何创建和维护邻居路由表，还需要进一步研究， 

这也是本文进一步的研究工作之一。此外，从协议性能角度来 

看，DRR规则远未达到最优路由的要求，因此，也需要对协议 

进行优化，从而减少消息的通信开销，并提高协议的性能。 
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