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摘 要 对组播分组数据源鉴别领域的现有研究成果进行了系统的分类和总结，指出了它们各自存在的优缺点；提 出 

了一个公开问题——分组 Hash有向图鉴别问题；指 出了该领域的一些可能发展方向。 
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1 简介 

通过分组数据源鉴别可以确认所接收到的分组数据是否 

来自所声称的发送者，并且分组数据在发送过程中没有被修 

改和替换(完整性实际上是分组数据源鉴别的副产品)。组播 

分组数据鉴别可 以分为两类 ：一类是组内分组数据鉴别，其任 

务是鉴别分组数据是否来 自组内部某个发送者，但不能鉴别 

具体是谁；另一类是分组数据源鉴别，其任务是鉴别分组数据 

是否来自所声称的发送者(该发送者可以是组内成员也可以 

是非组内成员)。组内分组数据鉴别利用消息鉴别码MAC(例 

如 HMAC)就可以实现 。MAC码的生成和验证都相当快，而 

且 MAC码的密钥为全组成员所共享(可以是组会话密钥)， 

可以快速鉴别分组数据是否来自组内，从而实现组内分组数 

据鉴别。在单播方式中，分组数据源鉴别完全可以简单地利用 

MAC码来实现 ，因为 MAC码的密钥仅为单播双方所共享 。 

但是在组播方式中，发送者发送的数据将为数 目巨大的接收 

者所接收，接收者需要确认分组数据是否来自合法的发送者 

而且分组数据的完整性也需要得到保障(例如股票实时信息 

发布)，在这种情况下，简单地 利用 MAC码是 完全不行的 

(2．3节，我们将看到一些变通的MAC码技术确实可以在组 

播环境下实现分组数据源鉴别)，因为 MAC码密钥(可以使 

用组会话密钥)为所有接收者所共享，每个接收者都可以使用 

这个 MAC码密钥对分组进行签名(这里的签名运算是指对 

每个分组计算其MAC码)从而伪装成原来的发送者发送组 

播数据。一种很自然的方式是使用基于非对称密码体制的数 

字签名技术(例如 RSA)，但是由于必须对每一分组进行签名 

和验证，使用一般的数字签名技术将带来巨大的计算开销和 

通信开销，同时签名和验证时的较大时延(软件实现时，RSA 

在签名方面 比MAC码慢近10000倍，在验证方面比MAC码 

慢近300倍)也将大大影响发送者和接收者对分组数据的处理 

速度，特别是在实时信息传送的场合 (现场转播 ，视频会议 
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等)，如果直接使用一般的数字签名技术，很难实现高效的分 

组数据源鉴别，为此人们提出利用其它的数字签名技术，例如 
一 次性签名技术等，来实现组播分组数据源鉴别。 

组播系统中的分组数据源鉴别问题是所有组播安全问题 

中最为棘手也是最有趣和最具挑战性的一个问题。在设计一 

个理想的组播分组数据源鉴别系统时，我们所要面临的挑战 

是 ： 

1．鉴别信息生成和验证的高效性：生成和验证鉴别信息 

所带来的系统开销应当足够小。由于组播系统中存在大量的 

接收者在接收数据，有些接收者的计算能力可能非常有限，验 

证鉴别信息的计算开销对这些接收者而言就变得至关重要。 

2．实时／立即签名和鉴别：许多应用，例如股票实时信息 

发布、在线转播和视频会议等需要实时的信息鉴别。因此 ，不 

论发送者或接收者在发送或验证前都不应该对数据进行缓 

存 ，而应该立即签名或鉴别。 

3．单个分组数据鉴别：接收者需要鉴别他所接收到 的单 

个分组。 

4．对分组丢失的完美鲁棒性 由于IP组播系统利用不可 

靠的 UDP／IP协议(在 MBone上，IP／UDP分组的丢失概率 

大致为1O ～2O )。理想的鉴别协议应该能够忍受很高的分 

组丢失率。 

5．可伸缩性：组播系统存在数目巨大的潜在接收者，理想 

的鉴别协议应该具有良好的可伸缩性。 

6．短小的鉴别信息：由于接收者必须能够鉴别每一个分 

组，每个分组都携带了相关的鉴别信息，理想的鉴别协议应该 

具有最低的通信开销。 

目前，虽然已经出现一些非常优秀的研究成果，但是还没 

有任何一个方案能够同时满足以上六大挑战。这仍然是组播 

安全学术界的一个公开同题 。 

2 研究进展 

我们认为分组数据源鉴别领域的研究成果可以分为以下 
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四类_2 ：①基于分组Hash有向图的方案；②基于一次性数字 

签名技术的方案；③基于MAC码技术的方案；④基于前向纠 

错码FEC的方案。下面就这四个方面分别展开论述。 

2．1 基于分组Hash有向图的方案 

首先．给出分组 Hash有向图(Packet Hash Graph)的概 

念。该概念是作者对已有研究结果进行总结后提出的。既然一 

般的数字签名技术不适于为单个分组进行签名，人们很自然 

地想到在一段分组数据流中能不能只对其中一个分组进行签 

名，其它分组都通过某种方式和签名分组关联从而便于接收 

者验证所有的分组。这样，签名和验证的计算和时间开销以及 

签名信息的通信开销就均摊给这段分组数据流中的每个分 

组。 

b 
P】 P 2 P 3 P4 

圆 圈 回  

图1 使用分组 Hash链的鉴别方式 

圆 圈 圆 圈 
图2 使用分组Hash有向图的鉴别方式 

人们想到使用如图1所示的 Hash链方式，分组1为签名 

分组，发送者对分组 P．的数据 Data．使用单向散列算法(例如 

MD5)得到 Hash值 H(P．)并附在分组P。的数据 Data。后；对 

分组P。的数据 Data。和 H(P．)使用单向散列算法得到Hash 

值 H(P。)并附在分组P。的数据 Data。后；对分组 P。的数据和 

H(P。)使用单向散列算法得到Hash值H(Pz)并附在分组P 

的数据 Data 后；使用一般的数字签名算法(例如RSA)对分 

组 P 的数据 Data1和 H(P2)进行签名，得到数字签名 Sign 

(P )。接收方的分组鉴别是这样进行的，首先接收方验证分组 

P1携带的数字签名 Sign(P )，若验证通过，Data 和 H(P2)得 

到鉴别；然后接收方再对分组 P。的数据 Data。和携带的 H 

(P3)使用单向散列算法得到一个 Hash值，将该Hash值与已 

经通过了鉴别的H(Pz)进行比较．若相等，Dataz和 H(P。)得 

到鉴别；接收方再对分组P。的数据 Data。和 H(P．)使用单向 

散列算法得到Hash值，将该Hash值与已经通过了鉴别的H 

(P3)进行比较，若相等，Data。和 H(P．)得到鉴别；最后接收方 

对分组P．的数据Data．使用单向散列算法得到Hash值，将该 

Hash值与已经通过了鉴别的H(P．)进行比较，若相等．Data． 

得到鉴别；至此整个分组链都得到了鉴别。以图1为例，分组 

Hash链鉴别方式存在的问题是：一旦其中某个分组丢失(例 

如 Pz)，该分组后的所有分组(P3和P．)将得不到鉴别。于是人 

们提出了类似图2的分组Hash有向图的思想，例如图2中，若 

分组P．+z丢失，只要分组 P。没有丢失并且已经得到鉴别，分 

组P㈩仍然可以得到鉴别，因为分组 P 中也含有Pt+。的Hash 

值。 

于是我们可以给出分组 Hash有向图的概念。 

分组 Hash有向图——分组 Hash有向图是同时满足如 

下三个条件的一个有向无环图：①图中的所有节点代表分组， 
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存在唯一一个出度为零的节点(图论中称为sink，即汇点)．其 

代表的分组含有数字签名(称为签名节点)；②对图中的有向 

边(或称为Hash边)，该有向边终节点所代表的分组内含有 

该有向边始节点所代表的分组的Hash值；③除签名节点外． 

对每一个节点，从该节点到签名节点存在着至少一条有向路 

径；④图中节点从左到右的排列顺序同时代表了发送方发送 

分组的先后顺序(越靠左越先发送)。 

图3就是一个经过抽象后的分组 Hash有向图。图中的黑 

色节点为签名节点。可以看出每个节点和签名节点间存在着 

至少一条有向路径。在分组 Hash有向图中．我们 称一个分组 

是可鉴别的，当且仅当代表该分组的节点和签名节点间存在 
一 条有向路径 。 

P 

图3 抽象后的分组 Hash有向图 

分组Hash有向图鉴别问题 所有利用分组 Hash有向 

图实现分组数据源鉴别的方案需要解决的核心问题都围绕着 

如何设计分组Hash有向图以提高其对各种分组丢失情况的 

鲁棒性，即：在有分组丢失的情况下．每一个收到的分组仍然 

是可鉴别的。分组数据源鉴别问题的实质就是这样一个复杂 

的数学图论问题：在分组随机丢失概率一定的情况下(对应的 

是分组Hash有向图中相应节点的随机丢失概率一定)，如何 

设计分组Hash有向图以确保剩下的所有节点和签名节点之 

间仍然存在至少一条有向路径，同时又使得该图中的总边数 

(Hash边)尽可能最少。这就是本文提出的一个公开图论同 

题，我们称为分组 Hash有向图鉴别问题口 。解决该问题需要 

图论、概率论和最优化方面的知识。希望数学家们来解决这个 

问题。如果分组Hash有向图鉴别问题得到很好解决，我们将 

能够得到最优的基于分组Hash有向图的分组数据源鉴别方 

案。文[1o，zo]实际上就是在类似图3的分组 Hash有向图上 

研究该图论问题。 

Wong和Lain瞳1]利用文[93的思想提出了一个基于鉴别 

树的鉴别方案。数据流中每个分组的Hash值是该鉴别树的 

叶节点，所有父节点是对其所有子节点的 Hash值再求 Hash 

值而得到的(例如，可以是把各子节点的 Hash值连接成一个 

字串，再对该字串求Hash值而得到父节点)，根结点是一个 

数字签名。这种鉴别树和分组Hash有向图有相似之处，故列 

入本节讨论。每个分组都携带了额外信息用于在鉴别树中所 

有分组到达之前鉴别整个数据链。可以利用缓存技术来加快 

验证过程。在接收方，该方案没有鉴别时延，需要签名的分组 

数据也较小。但该方案具有很大的通信开销，因为对每一个分 

组需要附加一个数字签名和 O(Iogn)个 Hash值。Wong和 

Lam同时提出了一种Feige—Fiat—Shamir(FFS)签名方案“ ] 

的扩展方案eFFS(extension FFS)，在对 eFFS，RSA和Rabin 

等多种签名算法进行了比较后，Wong和Lam指出eFFS具 

有最好的性能，但是eFFS的安全性尚未得到严格证明。 

经观察发现Internet上大多数分组丢失情况是以类似脉 

冲串的形式发生瞳．13J，基于此，Golle和Modadugul-7 构造了一 

个基于分组 Hash有向图的方案，其目的是在有脉冲式的分 

组丢失发生的情况下，仍然能够鉴别收到的分组。签名信息包 

含在待鉴别数据流的最后一个分组中，除签名分组外，每个分 

组的 Hash值都存在于数据流中的其它多个分组中。作者证 

明了对于该种类型的分组丢失模式，其方案是最优的。 
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Perrig等提出的 EMSS L1”同样基于分组 Hash有向图。 

该方案面向更一般的分组丢失模式，而且提出了解决签名分 

组丢失问题的方法。与 Golle和Modadugu方案中数据分组 

之间确定的 Hash边联系不同的是，EMSS方案使用随机分 

布的 Hash边。而且分组之间的 Hash链接可以跨越分组块 ． 

这样即使属于特定分组块的所有冗余签名分组都丢失了，下 
一 分组块中的签名分组仍然可以用来鉴别分组数据。作者根 

据数据流的分组丢失特性．进行了多个仿真模拟以得到包含 

在每个分组中的分组 Hash值的合适数目。根据网络传输特 

性，每个分组块中的签名分组都被发送多次．以提高其到达接 

收方的概率。 

Miner和 Staddon将 EMSS方案进行了推广，并提 出了 
一 种分组 Hash有向图：P一随机图[1 。她们给出了依赖于P的 

可鉴别概率的理论下界。在她们的方案中，大部分的分组都携 

带了O(pn)个Hash值(这里的 是数据流中的分组数目)，这 

使得其方案的通信开销很大且可伸缩性较差。她们还提出根 

据分组的在数据流中的重要程度(例如 MPEG中的 I帧，对 

视频效果至关重要)来区分不同的分组。为了减少通信开销， 

可以只给地位重要的分组以更高的鉴别概率。 

Song和Zuckerman等提出了一个基于Expander图的分 

组 Hash有向图来鉴别不可靠(有分组丢失)网络上的数据 

流【2 。其鉴别图中的节点具有恒定的度数同时确保了很高的 

鉴别概率。通过证明，作者给出了分组到达时，其可鉴别的概 

率的下界。该下界独立于Expander图的大小。 

分别基于 P一随机图和 Expander图的两种方案都利用图 

论和概率论等相关知识，对基于分组Hash有向图的分组数 

据源鉴别问题作了理论上的研究，但都没有最后解决前面提 

出的分组 Hash有向图鉴别问题。 

基于分组 Hash有向图的分组数据源鉴别方案存在如下 

问题 ： 

1．不能满足第1节所阐述的挑战之二，即分组的实时／立 

即签名和鉴别。因为基于分组 Hash有向图的方案要求在发 

送方或接收方必须对分组或分组 Hash值进行缓存，如果签 

名分组位于Hash有向图之首时(例如图1～3)，发送方为了 

计算数字签名需要将签名分组之后的所有分组进行缓存，然 

后再逐一计算其 Hash值，最后得到数字签名值，然后才可以 

发送签名分组以及其后的所有分组；如果签名分组位于Hash 

有向图之尾，发送方不需要缓存．但是在接收方，需要将其它 

分组先缓存下来，等签名分组抵达以后再验证是否存在一条 

从待鉴别分组到签名分组的有向路径(即待鉴别分组是可鉴 

别的)。有的研究者认为，签名分组位于 Hash有向图之尾，更 

容易导致 DoS拒绝服务攻击[1 。 

2．不能完全满足第1节所阐述的挑战之四，即对分组丢失 

的完美鲁棒性。在分组丢失频繁的网络中，Hash图不可能百 

分之百保证每个分组和签名分组之间都存在一条有向路径 

(即分组是可鉴别的) 

2．2 基于一次性数字签名(one—time signature)技术的 

方案 

最早的一次性数字签名方案是由Rabin提出的[1 ，其数 

字签名的验证需要签名者和验证者之间进行多次交互，而不 

像其它签名方案，验证过程仅需在验证方执行一次验证操作。 

Lamport，Diffie，Winternitz和 Merkle提 出了一些改进方法， 

参见文[83。由于一次性数字签名方案基于一般的单向函数并 

且不使用陷门函数，所以其签名和验证速度远远超过一般的 

数字签名技术。单向函数(例如DES或SHA一1)的效率远远超 

过陷门函数(例如 RSA)。然而，一次性数字签名方案并不像 

传统的数字签名方案(RSA或DSA)，一个私钥可以用来对任 

意数目的信息进行签名．而只能对预定数目(通常是一条)的 

信息进行签名，其公／私钥对需要不断更新，否则签名可能被 

伪造。由于大多数一次性数字签名方案的签名和验证都非常 

高效．因此．其主要应用于智能卡和芯片板卡等计算能力较低 

的场合。 

Gennaro和 Rohatgi在文[6]中提出的一种利用一次性 

数字签名算法鉴别在线数据流的方案。该方案存在如下问题： 

①当有分组丢失时，随后的所有分组将无法验证。因为后一个 

分组的验证是利用前一分组提供的一次性公钥来验证。一旦 

丢失一个分组，整个信任关系的传递过程就被打破，从而导致 

后续的所有分组无法得到验证。②一次性签名算法的签名密 

钥(私钥)和数字签名信息太大。 

在后续的文[19]中，Rohatgi扩展了文[6]中的方案，提出 

使用 次数字签名(k—time signature)，其中一对密钥可以在 

个而不是一个数字签名中使用，同时其签名和验证仍然保持 

较快的速度。通过离线计算可以进一步提高系统的效率。一个 

次数字签名的公钥，在多个而不是一个分组中传送，一定程 

度上克服了文[6]方案存在的问题①。 

Perrig提出了 BiBa一次性签名算法和广播数据鉴别协 

议L】 。BiBa利用无陷门的单向函数，并基于组合数学中球盒 

问题的思想构造了签名算法 和现有的一次性数字签名算法 

比较，BiBa具有很低的验证计算开销(快至少两倍，Perrig认 

为BiBa是迄今为止在验证速度上最快的签名算法)和较小的 

数字签名信息。BiBa分组数据源鉴别协议存在如下问题：① 

存在和 TESLA一样的时钟同步问题。在大型组播系统中，由 

于存在数目巨大的接收者，要保证每个接收方的时钟都和发 

送方的时钟同步，这本身就是一个富有挑战性的问题。②BiBa 

数字签名算法的公钥太大，为了增强算法的安全性，需要增加 

SEALs值，从而也增大了公钥。③虽然 BiBa签名算法在签名 

验证方面非常优秀，但是其生成签名的开销较大。 

Mitzenmacher和 Perrig Ll“基于球盒 问题 的思想构造了 
一 个通用的签名方案框架，并提出了几种相关算法，并在此基 

础上提出了Powerball签名方案，该方案对BiBa作了稍许改 

进，稍微提高了 BiBa的验证速度并减小了 BiBa的数字签名 

信息，但是，这些提升的代价是更大的公钥和更高的签名计算 

开销。 

L．Reyzin和 N．Reyzin~1．3提出的方案可以看作是对 BiBa 

方案更好的改进，在保持和 BiBa一样快的验证速度的同时， 

该方案大幅度提高了BiBa的签名效率，其签名速度甚至比验 

证速度更快，在和BiBa相同的安全级别下，密钥和签名信息 

的大小也有稍许减小。因此看来，该方案应该是利用一次性数 

字签名算法实现组播分组数据源鉴别的最好选择，其缺点是 

公钥太大。 

利用一次性签名算法实现组播分组数据源鉴别存在的共 

同问题是：对不同的分组(或一个时间段)，需要使用不同的公 

／私钥对，这样不断更新公／私钥对的开销是相当大的。 

2．5 基于MAC码的方案 

2．3．1 基于 非对称 MAC码 的方案 第 1节 阐明了： 

MAC码可以直接应用于组播组内分组数据鉴别，却无法直 

接应用于分组数据源鉴别 但通过一些变通的方法，人们确实 

提出了基于MAC码的分组数据源鉴别方案。Canetti等D]基 

于 MAC码提出了一个组播数据流鉴别方案，其中每个分组 

可以独立地得到验证。发送者从包含 个 MAC密钥的全集 

中分别选取含有 个 MAC密钥的互不相同的子集分配给每 

个接收者。发送者在发送每个分组的同时，附加上分别使用 
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个MAC密钥对该分组进行 MAC计算得到的 个 MAC 

码。每个接收者验证其中对应于其五个 MAC密钥的五个 

MAC码，如果其中任何一次验证失败，接收者就拒绝该分 

组；否则，在假定不存在超过某个阈值数目的接收者进行合谋 

攻击的情况下 ，接收者就能确信分组的真实性。该方案具有如 

下特性：分组的实时／立即鉴别 ，不需要缓存；每个分组都独立 

于其它分组单独得到鉴别。但是每个分组的鉴别计算开销可 

能很大，如果要确保至多 个( ≤五)用户不能实施合谋攻 

击，那么需要计算 O(m )个MAC码(这里 rn是接收者的数 

目， 是最大合谋数)。人们称上述方案为非对称 MAC码或 

MMAC。Boneh等 推动了非对称MAC码方面的分析工作。 

非对称MAC码不能满足第1节所述的挑战之五和挑战之六 ， 

即缺乏可伸缩性 ，当用户数 目巨大时，非对称 MAC码的计算 

开销将变得非常大；鉴别信息也将变得非常大(增加了通信开 

销)。 

2．3．2 基于时间MAC码的方案 TESLA由 Perrig等 

提出 。TESLA基于 MAC码，并且能够容忍无界和随机 

的分组丢失。发送者使用一般的数字签名技术(51 RSA)对数 

据链的第一个分组进行签名的同时，对一条MAC密钥链作 

出承诺。发送方使用MAC密钥 K．对分组P，进行MAC计算 

得到MAC值，每个尼 在数据流中随后的分组中向接收方揭 

示。该方案的缺陷是需要发送方和每个接收方的时钟保持同 

步，因为接收方必须确认分组 P．是在发送方发送含有 MAC 

验证密钥 K，的分组之前被接收到，否则P，可能是伪造的。由 

于时钟同步对于MAC密钥链至关重要，故我们统称这类方 

案为时间 MAC码方案。在大型组播系统中，由于存在数 目巨 

大的接收者，要保证每个接收方的时钟都和发送方的时钟同 

步，这本身就是一个富有挑战性的问题 。TESLA不能满足第 

1节所述的挑战二和挑战四，即实~,-j-／立即鉴别和对分组丢失 

的完美鲁棒性。同时TESLA中的签名不具有不可抵赖性。 

2．4 基于前向耋q错码FEC的方案 

EMSS方案 中曾利用前向纠错码 FEC(Forward Error 

Correction)来提高签名分组的接收可靠性。Pannetrat等[1 】提 

出了一个完全基于 FEC技术的数据流鉴别方案。该方案可以 

根据信道的误码特征选取特定的阈值，在分组丢失率低于该 

阈值的情况下，接收方就可以鉴别数据块。和以前的数据流鉴 

别方案相比，该方案具有更小的通信开销。该方案存在的问题 

是：①当分组丢失率很高时，为了避免整个数据块丢失必然增 

加每个数据块的分组数 目，这样必然导致 ：接收方的鉴别延迟 

以及发送方的发送延迟增大；发送方和接收方的缓存增大；每 

个数据块的鉴别标签的计算开销 (鉴别标签生成算法)增大。 

②如果每个数据块的分组数目太小，将导致 ：数字签名(RSA) 

的生成和验证过于频繁，为此发送方和接收方将付出巨大的 

计算开销 ；同时也增大了发送和验证的延迟。所以在分组丢失 

率一定的情况下，需要对数据块中包含的分组数 目作一个恰 

当的权衡。 

结论 目前，在组播分组数据源鉴别领域，还没有任何研 

究结果可以同时满足第1节提出的所有六大挑战。每种方案都 

各有其利弊。如果基于陷门函数的数字签名技术(例如RSA， 

ECC等)获得突破(签名和验证时间很短；签名数据很小)，加 

上不需要解决公／私钥对的更新问题(常规数字签名技术的一 

个私钥／公钥对可以用来对无穷条信息进行签名和验证)，就 

完全可以利用该类数字签名技术对单个分组进行签名(签名 

计算开销和签名信息的通信开销小)从而构造出满足第1节所 

提出的全部六大挑战的完美组播分组数据源鉴别方案。但是， 

短期 内想在基于陷门的数字签名技术上获得突破是不可能 
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的。而一次性数字签名算法的研究有可能在近期获得突破性 

进展(签名和验证时间很短；签名数据很小；一次性公钥很 

小)，加上再解决好如下问题：在分组丢失频繁的信道上，解决 
一 次性私钥／公钥对的可靠频繁更新问题。完全可以构造出一 

个同时满足六大挑战的基于一次性数字签名算法的组播分组 

数据源鉴别方案。只要计算和通信开销等都足够小，完全可以 

利用这样的一次性数字签名算法为单个分组进行签名。BiBa 
一 次性数字签名算法和鉴别协议的提 出，为我们展示了利用 
一 次性数字签名算法构造完美组播分组数据源鉴别协议的美 

好前景。 
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