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基于事务语句模板的数据库存取控制模型研究 ) 
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摘 要 传统的基于鉴于身份认证和存取控制的数据库安全机制存在一定的局限性，如无法防止SO L注入、反馈信 

息利用、合法用户权限滥用等非法行为，本文提出了一个基于事务语句模板和序列的存取控制模型，该方法可以有效 

地防止这些非法行为，同时对模型实现及其应用环境做 了阐述，最后分析了模型实现对数据库查询性能的影响。 
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Abstract There iS limitation on the traditional user identification and access control of database security mechanism． 

such as to the illegal actions of SO L injection，disassembly with error messages，misusing authorization．The paper 

presents an access control model based on transaction sentence templates and its sequenc~ The model can prevent data— 

base from these illegal actions effectively．The paper also discussed the implementation method of the model and its ap— 

plication environment．At the end of the paper，a performance analysis to the database query iS reported． 
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1 传统的存取控制方法面临的一些问题 

存取控制是一种很重要的数据库安全机制，通过授予用 

户或角色对客体的一定操作来限制用户的行为，存取控制是 

数据库安全的重要保障。但随着数据库日益网络化的发展， 
一 些来自网络的攻击，攻击者往往能窃取到合法的身份或权 

限，如利用密码嗅探(password sniffing)攻击者可能获得合法 

的用户账号和密码，利用会话骑劫(session hijacking)的攻击 

者可能伪装成合法的用户，以及合法数据用户对 自己权限的 

滥用，使数据库面临着前所未有的安全困境，例如以下一些问 

题是传统的存取控制很难或无法解决的。 

(1)SOL注入 问题 

SQL注入L1](SQL injection)技术是一种入侵者利用字符 

串技术伪造恶意SOL语句来欺骗应用程序的入侵手段，SQL 

注入往往是由于应用程序的设计疏忽或不完善等问题导致 

的。例如现今流行的在互联网上使用的三层 B／S体系结构 

中，用户不直接查询数据库而是通过应用层来代理用户的请 

求，如使用SQL SERVER数据库的T-SQL事务语句和C# 

伪码的代码片段L2]。 

[SqlCommandMethod(CommandType．Text。“SEI ECT*FROM Us— 
ers WHERE Username=@username AND Password=@Passwd”)] 
public static DataSet GetAnnouncements(SqIConnection connection， 

int moduleld) 

{⋯functions} 

语句的结束符，符号一表示单行注释。如果应用程序没有为 

变量@usemame和@Password执行适当的输入验证，恶意用 

户可能进行 SOL注入攻击，例如用户在@username变量中 

输入“adminr_”，查询将执行“Select*from users where use— 

marne一 admin 一”；输入“ or 1—1”，查询将执行“Select* 

from users where username一“or 1=1”。这些语句都可以使 

用户绕过正常的密码检查。甚至用户可以在@username变 

量中输入“ ；drop table user__”，查询将执行“Select* from 

users where username一 ；drop table user__”，导致用户表删 

除。输入代码验证如符号替换、输入限定、长度限制等方法常 

用来对付SO L语句注入，但这些方法也存在一定的限制和问 

题如文[1]所示。 

(2)数据库错误反馈信息利用问题 

错误反馈信息利用[3]是通过数据库的错误反馈来推断程 

序和数据库结构的一种技术，如在使用0DBC编程接口的用 

户验证代码中，用户在 usemame字段中输入“admin”’，查询 

将执行“Select* from users where username一 admin and 

passwo rd= 。执行该语句系统可能返回错误如图 2所示。 

Micvrosoft OI E DB Provider for ODBC Drivers error‘80040e14’ 

[Microsoft][ODBC SQ1 Server Driver][SQL Server]Unclos~quota一 

图 2 ODBC返回错误片段 

图 登录语句片段 及在 墨军 景 
在T-SQL中，字符串表示成‘***’，符号‘；’是 SQI 可以进一步地推断数据库的表结构嘲。 

*)基金项目：航空科学基金(编号：02F52033)．江苏省高技术项 目(编号：BG2005—005)资助。钟 勇 讲师。博士研究生，主要研究方向数据库 

安全、网络安全。秦小麟 教授，博 生导师，主要研究方向安全数据库、空问数据库、时问数据库、GIS等。包 磊 博士研究生，主要研究方 

向为空间数据库、时空数据库。 
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(3)合 法用尸权限滥 用问题 

对合法用户如某个会计突然将自己每月工资增加一万 

元，在正常情况下这是不允许的，由于牵涉到应用语义，现存 

的存取控制无法表达这些语义。大多数商用数据库通过约 

束、规则或触发器等手段来表达应用语义约束，但无法表达更 

灵活的策略，比如高级会计师可以增加5000元的金额，一般 

会计师只能增加2500元的限额，现在这些限制只能通过嵌入 

在应用程序中来实现，应用程序使安全规则固化而难以修改 

且难以统一管理。 

本文提出一个基于模板的存取控制方法来鸸决这些问 

题，本方法已应用在我们开发的基于能力的人力资源管理系 

统 CHRMS中，也将用在我们正在开发 的 DBMS原型系统 

NHSDB中，作为数据库滥用检测的一部分。 

2 基于模板的存取控制模型 

针对以上一些存取控制所遇到的问题，我们提出使用模 

板授权的方式来防止这些问题。模板是用户使用数据库事务 

语句的固定模式，通过模板授权的用户只能按照模板规定的 

形式来操作数据库，为简单起见，本文在示例中使用 SQL 

Server的 T-SQL。 

2．1 模板定义 

定义 1 模板 tmpl是四元组(OP，F，T，C>，OP是 

SQL语句的语句类型，F是属性集，T是表集合，C是查询条 

件集。 

例如对 SELECT语句“select编号，姓名，地址from雇员 

表 where年龄>2O and年龄<6O”的模板形式见表 1。 

袁 1 

类型(OP) SELECT 

属性集 (F) 编号，姓名，地址 

表集 (T) 雇员表 

条件集 (C) (年龄>％数字％)八 (年龄<％数字％) 

对 INSERT、UPDATE、DELETE等语句模板也可以有 

不同的形式，如对 UPDATE语句，其 F集可以是属性赋值 

集，如对更新语句“update雇员表 set地址一‘北京’where年 

龄>2O and年龄<6O”的模板见表 2。 

袁 2 

类型(OP) update 

属性集 (F) 地址=％文本％ 

表集 (T) 雇员表 

条件集 (C) (年龄>％数字％)̂ (年龄<％数字％) 

为叙述简单起见，本文以 SELECT语句模板为例。 

2．2 模板执行序列 

在事务或应用模块中，模板之间存在一定的执行顺序，如 

下类似于正则表达式的方式来表示事务模板的执行序列。 

()将多条执行语句组合成单个执行单元。 

{}表示前面执行单元的执行次数，例如(ts){1，3}表示 ts 

可能执行一次到三次。 

*表示前面的执行单元执行零次或多次。 

+ 表示前面的执行单元执行一次或多次。 

?表示前面的执行单元执行零次或一次。 

I表示执行前面或后面的单元，如单元(ab I cd)表示执行 

单元 ab或 cd。 
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△ 终止符号，表示事务流程可以在符号处终止执行。 

如图3所示，应用模块或事务 t的执行序列表示为St— 

T T (T3 I rf4)T5，应用模块或事务 r的执行序列表示为Sr— 

T1(T2T3)+T4。 

4 

T1 

I ◆ 

T1 

T4 

应用模块或事务t的执行序列 应用模块或事务r的执行序列 

图 3 执行序列示例 

2．3 模板规范 

(1)模板属性集F和表集T 

属性集中的属性包括直接查询的属性和查询表达式中的 

属性，即对查询表达式E：f(field 一，field )，则属性 field ， 
⋯

，field 也属于F，例如对查询“select产品名称，日期，数量 

*价格 as销售额 from销售表，产品表”，F一{产品名称，日 

期，数量，价格}。表集 T是查询所涉及到的关系表名，如上 

述查询表集 T一{销售表，产品表)。 

(2)条件集 C的规范 

步骤 1：将条件集中的属性取值以其类型代替，表示为 

“ T ”，其中T是属性类型。如数字表示成“ 数字 ”， 

日期表示成“ 日期 ”。 

步骤 2：对嵌套查询的处理。对带有比较谓词和运算符 

的嵌套查询如图3的select语句，对简化的处理可以简单地 

去除内嵌的SQL语句，以数据类型代替。在需要更细微入侵 

检测政策和环境当中，使用“[E，L]”的格式代替“％T％”，其 

中E是规范后的查询谓词或比较运算符，L是指向子查询模 

板的链接。图4是模板嵌套的示例。 

步骤 3：领域知识的处理。在预先得到的领域知识或通 

过对训练集的学习，可以得到C集中属性的取值范围，使用 E 

一 {el，⋯，en}表示，ei是属性的取值或取值范围。对文本格 

式使用正则表达式来限制属性格式。例如对使用Email地址 

的查询“select编号，姓名，地址 from雇员表 where Email= 

nanhang@163．net”的查询语句，可得到模板(OP一{select}， 

F----{学号，姓名}，T={学生表}，C={Email=＼w+@((＼w+ 

[．]?)+)})；对取值范围使用[]、()、[]、()符号进行限定。 

如进一步限定查询对只能查询学生表中18到 25岁或 3O岁 

以上的计算机系或信息管理系的学生，模板为(OP一{se- 

lect}，F----{学号，姓名}，T：{学生表}，C={系名一计算机系 

I信息管理系 年̂龄：{E18-z5]，E30一*]}̂ Email=＼w+@ 

((＼w+[．]?)+)})。在步骤 4中，条件集 C转换成合取范 

式，省略C集中的合取符号^，也可以得到表 3的模板形式。 

步骤4：利用分配律将条件集 C转换成规范的合取范式。 

如条件集A ̂ A2 V 一(A V )̂ (Az V )。 

(3)模板和序列的精简 

在应用中，产生过多的模板和序列，对模板的查找和匹配 

如影响了数据库的性能，在略微放松安全性的情况下，可以对 

模板进行精简和合并，减少模板的数量，下列模板中的关系可 

以用来进行精简和合并。 
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select学号，姓名 

from 学生表 

where学号 IN 

(select学号 

from选课表 

where课程代码 

(select课程代码 
from 课程表 

where课程名=’操作系统’)) 

类型(OP1 select 

属性集 (F) 学号，姓名 

表集 (T) 学生表 

条件集 (C) 学号=％数字％ 

简化模板 

类型(OP) select OP select OP select 

属性集 (F) 学号，姓名 F 学号 
． ． ．

▲  F 课程代码 

表集 (T) 学生表 T 选课表 。———-r T 课程表 

条件集 (c) 学号=[ 4】 C 课程代码 [ ，I】 C 课程名=％文本％ 
l ⋯⋯  l 

表 3 

图 4 嵌套查询处理 

OP select 

F 学号，姓名 

T 学生表 

系名=计算机系 I信息管理系，年龄=IN8—25】， C 

【30- 】}，EII1ail=、w+@((、w+【．】?)+)l 

定义 2 属性包含关系。对于任意模板 tmpl =(op ， 

^，tl，Cl>，tmpl2=(opz， ，tz，C2>，如果 opt=opz，tl— tz，Cl 

=f2且 c ，则认为模板 tmpl1和 tmpl2存在属性包含关 

系，记为tmpl1c tmpl2。如查询模板 (OP一{select}，F一 

{姓名}，T={学生表}，C一{系名=％文本％}>c／(OP={se— 

lect}，F={学 号，姓名 }，T一{学生表 }，C={系名 =％文 

本％}>。 

具有属性包含关系的模板 tmpl c tmplz，对特定应用 

程序具体分析使用tmplz代替 tmpl 对安全性的影响。用 

“表示模板tmpl执行涉及到的所有数据集，P删 表示tm一 

对数据执行的权限总量，我们称不属于任何序列的语句为 

单语句。 

(1)tmpll和tmpl2都是单语句。由于 tmpl2比tmpl1包 

含更多的属性，则显然有 c pl2，从而P cPl加 ，执 

行 tmplz的权限包含执行 tmpl 的权限，既然应用模块有执 

行tmpl2的权限，用tmpl2代替tmpll不影响系统安全性。 

(2)tmpl 属于执行序列 S ，tmplz为单语句。在执行序 

列中由于语句可能受到序列上下文的限制，其涉及到的数据 

集小于等于单语句涉及到的数据集。如下例事务中的Select 

语句如果在事务执行序列中执行的话，其涉及到的数据始终 

为零，如果应用程序只具有在该事务中执行该语句的权限，那 

么其实际权限远小于执行单语句所具有的权限。用 俐 、 

P n 表示tmpl 模板在单语句上的数据集和权限，则有 

D加础 D加m cD加 ，从而有 P加 P l CP 2，用 tm一 

声zz代替tmpl 不影响系统安全性。 
Begintran 

Update成绩 Set成绩一60From成绩表 where成绩<6O 
Select学号，姓名 #om成绩表 wh ere成绩<6O 

Commit tran 

(3)tmpll是单语句，tmpl2属于序列 S2。用 D加 、 

表示tmpl 模板在单语句上的数据集和权限，则存在关 

系 、 cC ，在权 限上 P pf2 、 

Pl加mcP删2 ，Pl栅 无法和Pl加 作直接比较，用 tmpl2代替 

tmpl 可能带来系统安全性上的损失。 

(4)tmpl1和 tmpl2均属于某序列(包括属于相同序列)。 

用 、 l 、 2 ⋯P 分别表示 tmpl 2和 tmpl2模板 

是单语句时的数据集和权限，则存在数据关系 n 

1 、D加 j 2 、 c 2 ，权 限关 系 1 

P m 、P pf2 P岬f2 、P岬n c P岬c2 ，同样，P岬n无 法 和 

Pl加 作直接比较，用tmplz代替tmpl 可能带来系统安全性 

上的损失。 

具有不同安全特征的系统可以采用不同的处理方法，在 

很多场合，可以近似认为P Ⅲ≈P 。 

定义3 条件包含关系。对于任意模板 tmpl 一(op ， 

^，tt，Cl>，tmplz=(op2，f2，tz，C2>，如果 opt— opz，̂ 一，2， 

t1一￡2且C2 Cc1，则认为模板tmpl1和tmpl2存在条件包含关 

系，记为tmpl c tmplz。在这里注意条件是规范的合取范 

式，条件越少，返回的数据集越多。对条件C =n Aaẑ ⋯  ̂

a 和cz= 6̂2 A⋯  ̂ 关系，可以使用真值表来定义包含 

关系，为了操作的方便性，简单定义为对任意 n ∈C (1≤ ≤ 

)，存在 bi∈f2(1≤，j≤m)使得 n =bi，则定义 Cl Cc2。如查 

询模板(OP={select}，F={学号}，T={学生表}，C={系名 
一 ％文本％ ^年级一％整数％}>c (OP={select}，F一{姓 

名}，T一{学生表}，C一{系名=％文本％}>。 

对模板 nc ￡呻f2’如果两个模板均属于单语句，则显 

然有Pl加小cP删z，在涉及到序列时，条件包含关系具有与上 

述属性包含关系相同的性质。 

定义4 属性条件包含关系。对于任意模板 tmpll一 

(op1，厂1，t1，C1>，tmpl2一(op2， ，t2，f2>，如果 opt= 

op2，tl= t2且^c ，f2Ccl，则认为模板 tmpll和 tmplz存 

在属性条件包含关系，记为 tmpll c tmpl2。 

定义5 条件范围包含关系。对于任意模板 tmpll= 

(opl，fl，tl，Cl>，tmplz=(opz， ，tz，C2>，如果 opl 

0声2，̂ = ，t1一 t2且对条件 Cl= al An2̂ ⋯ A a 和c 2= 

b ̂ 62 A⋯ 6̂卅，如果对任意 ∈Cz(1≤ ≤m)，存在相应的 

n ∈Cl(1≤ ≤ )，有 n 的范围属于b，的范围 ∈ ，则认为 

tmpl2条件范围包含 tmpll，记作 tmpll c tmpl 2。 

精简规则 1：对任意应用模块 P，如果模板tmpl 是单语 

句，对任意该应用模块的授权模板 tmplz，如果存在关系 tm— 

pl2c tmpll或 tmpl2 c tmpll或 tmpl2 c tmpl1或 tmpl2 

c tmpll，则对应用模块 P，tmpll和tmpl2之间存在精简关 

系，可以用tmpll来代替 tmpl2。 

精简规则 2：对任意模板序列 S，如果 s中任意的模板 

tmpl，都存在可以精简 tmpl的单语句tmpl ，则可以精简序 

列S。这是因为既然应用模块对序列s的任意语句都有单独 

执行的权限，也就是说应用模块有对这些语句任意组合执行 

的权限，自然也就包括s的排列，精简 s不影响权限的分配。 

在实现中将 S作为隐藏序列不参加匹配，但如果存在 tmpl 

模板被删除的情形则激活 S。 

从严格安全意义的形式验证来讲，对于存在精简关系的 
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模板tmpl1和tmpl2用 tmpl 来代替 tmpl~并非严格意义上 

的完全安全，上面我们已经证明，从应用模块对数据操作的权 

限P来讲，替代关系不影响应用模块对数据的授权权限，但 

从语句的角度来讲，除非tmplz是单语句，否则替代关系放大 

了tmpl 在序列中的权限，可能这种放大了的权限将影响序 

列的下文执行，例如tmplz是插入星期一至星期五的插入语 

句，下文依照插入的结果做其它查询，如果tmpl~放大到可以 

插入星期六和星期天，可能导致下文错误。如果要实施完全 

安全意义上的精简，只有两种情况，一是模板 加 和 tmpl~ 

都是单语句，二是精简规则2的情形。由于这种安全的影响 

是微乎其微的，在此不再详述。 

(4)模板合并 

合并规则：对任意应用程序 P，对单语句模板 tmpll= 

(opl，̂ ，tl，Cl>，tmpl2=(opz，，2，tz，02)，如果 opl=op2，，1 

一 f2，t =t 且对条件集C 和Cz，除属性 E取值范围外，tm一 

和tmplz具有相同的条件集，将tmpll条件集中属性E= 

{P “， }与tmpl2条件集中属性E={et 一，e }合并成E 

新的取值范围，以E新的取值范围代替tmpll或tmpl2条件 

集中属性 E的取值范围得到新模板tmpls，使用新模板tmpls 

代替 tmpl1和 tmpl2。 

例如模板 tmpl1一(0lP一{select}，F={学号}，T一{学生 

表}，c={系名一％文本％ ^年级一{E2o，3ol}})和tmpl2= 

(0lP={select}，F={学号}，T={学生表}，C={系名一％文 

本％ ^年级一{E40，*]}})合并成tmpl2=(0lP={select}，F 
= {学号)，r，={学生表 )，C={系名 =％文本 ^年级 = 

{E2o，3ol，E40，]}})。 

模板合并只在单语句模板中进行，模板合并不影响系统 

的安全性。 

2．4 模板存取控制对防止入侵和滥用的应用 

对SQL注入的入侵，如在图4中，对任意用户 ，如果对 

应用模块或事务t的执行序列S与S 不匹配 S，则认为用 

户 的执行序列出现偏差，系统将中止 的执行序列。例如 

对上述的用户姓名和密码查询“select* from users where 

Usemame=@USEITI~LtnE and Password=@ Passwd”，假设该 

应用程序的执行模板序列(OP={select}，F：{*}，T={US一 

8r5)，C：{ =．* ，password一．*)>，(OP一 {3"8一 

lect}，F一{学号，姓名}，T={学生表 }，C一{use~ame ．* 
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})。那么上述的 SQL注入查询如“Select* from users 

where USEITIamE= adminr一”或“Select* from USERS whErE 

USEITIamE= or 1=1”由于不符合模板一将无法执行，查询 

“Select* from USERS where USEITIamE=¨：drop table user--’’ 

由于不满足模板的执行序列而无法执行。 

对数据库错误反馈信息利用问题，由于模板授权系统截 

获错误或恶意查询 ，查询不将提交数据库，模板授权系统将屏 

蔽数据库错误反馈信息。通过模板可以限制和或授予事务语 

句的属性范围，限制用户的数据操作范围，因此也可以防止很 

大程度上的数据库滥用。 + 

3 系统实现和具体应用 

用户查询序列 S在提交到数据库之前，模板编译器首先 

将 S编译成模板实例Si，模板实例是将查询规范成模板后将 

查询取值代入模板后所得，例如对查询“select* from USERS 

where USEITIamE ‘小王 ’and Password=‘abcd’’’经编译后 

得到模板实例( OP={select}，F一{学号，姓名}，T={学生 

表}，C={Username一‘小王 ，Pass~jjor．d=‘abcd })，模板识 

别器将实例与模板库中的授权模板匹配 ，如果实例没有匹配 

相应的授权模板，则取消S的提交，否则得到S的匹配模板 

序列S ，序列识别器将 S 与授权序列库进行匹配，如果存在 

匹配序列则向数据库提交查询序列S，否则不提交S(如果 S丁 

中的任意模板均匹配单语句则不需要经过序列识别器而可以 

直接提交)。 

多级关系数据模型I I安全规则库 

角色和强制存取 

安全策略相结合 

的存取控制模型 

安全自适应 

和转换模型 

基于安全规则的 

数据保护模型 

基于数据挖掘和安 

全模板技术的数据 

库入侵监测模型 

罔 6 NHSDB数据安全体系 

图 5 查询提交过程 

查询模板库 

查询序列库 
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基于事务语句模板的数据库存取控制方法应用在我们开 

发的基于能力的人力资源管理系统 CHRMS(Competence- 

based Human Resource Management System)中，基于能力的 

人力资源管理思想是彭剑锋，饶征等提出的一套以战略为导 

向的人力资源开发与管理体系_4]。CHRMS系统使用三层的 

B／S结构，Visual studio．net 2003作为开发环境，ASP．net实 

现中间层，部分业务逻辑封装在自定义类中，以SQL Server 

2000作为后台数据库服务器，图5的查询提交过程应用在中 

间层的自定义类中，下文对其性能做了测试。 

本方法也将应用在我们正在开发的 NHSDBE ](南航安 

全数据库)中，NHSDB是一个基于多级关系数据模型，实现 

基于角色访问控制和基于属性标记强制安全策略相结合的B 

级数据库管理系统，该实现一个具有身份认证、存取控制、安 

全规则和入侵检测四层保护机制的自主版权数据库原型系 

统，具有入侵容忍和安全状态自适应能力，面对不同的安全形 

势调节数据库的安全等级和数据保护状态。基于事务语句模 

板的方法作为NHSDB入侵检测的一部分，我们将偏离用户 

查询模板库和用户查询序列库的查询作为入侵的征兆，并使 

用数据挖掘的方法学习和生成用户查询模板库和用户查询序 

列库，NHSDB的安全体系如图 6所示。 

4 性能分析 

用户查询在提交前，需要经过授权模块和授权序列的匹 

配检测，对查询的性能有一定影响，在微机上测试了模板授权 

对查询性能的影响。测试硬件环境：基于 Intet结构微机二 

台，CPU 1500MHz，内存 256M~软件环境：Windows 2000 

Server，SQL Server 2000，采用如上所述 CHRMS系统 的编 

程环境。数据库用例：图书馆采购数据库(ig含书名、作者、出 

版者、出版地、时间、价格、ISBN号等共 12个字段)，测试前共 

有 229073条记录。 

表4 顺序查找时匹配模板时间占用整个查找时间的百分比(最坏情况) 

＼ 摸板数 
查询 50o l0oO 20oO 30oO 50oO lOO0o 

、 ＼  

l 0．664l％ 2．03l9％ 3．2038％ 6．0587％ 6．6277％ 16．305l％ 

l0 0．8l98％ l_3l82％ 1．772l％ 3．1308％ 5．8870％ l4．896o％ 

l0o 0．8626％ 1．7767％ 1．9870％ 5．O6o8％ 6．8089％ 15．2010％ 

50o 0．8949％ 1．8623％ 2．9674％ 5．2956％ 8．4513％ 15．6616％ 

l0oO 0．795l％ 1．8841％ 3．2l89％ 5．2917％ 7．7704％ l6-3O6o％ 

测试过程中先将所有模板读人内存，这是因为在三层体 

系结构中，用户通过应用层来代理用户的请求，对数据库来 

说，单个具体应用模块的所有用户账号往往都映射到单一的 

数据库账号，对单个应用模块来说需要基于模板授权的数据 

库帐号并不多，经过精简合并后的模板数量有限，而当今服务 

器的内存往往很大，这个假设前提是有理由的。模板在内存 

中的组织采用有序表保存属性集F和表集T，Hash表保存条 

件集C，使用Hash表增加了模板读人内存的速度但提高了查 

找效率。为了测试最坏情况下的匹配速度，采用完全顺序查 

找的方式匹配模板，分别在模板数为 500、1000、2000、3000、 

5000、10000情况下，对查询语句数分别为 1、10、100、500、 

1000的情况下进行测试，测试次数为100次，取其平均数，得 

到下表所示模板匹配时间占整个查询时间的百分比。 

从表4中可以看出匹配时间比并不随查询语句数增加而 

增加，影响匹配时间比的主要因素在于模板数，当模板数以下 

5000，匹配时间只占总时间几个百分比，当模板数达到 

10000，匹配百分点超过十位数，对性能影响较大。由于上表 

是在完全顺序匹配的情况下得到的最坏结果，通过在内存中 

建立按类型 0、表集T、属性集F的索引，可以极大提高匹配 

时间，在此不再详述。 

以上性能分析表明，基于模板的存取方式是可行的，对查 

询性能的影响十分有限。 

结束语 本文针对数据库中存在的SQL注入、反馈信息 

利用、合法用户权限滥用等数据库入侵或滥用行为，提出了一 

个事务语句模板的存取控制模型以及应用方法，并对该方法 

对数据库查询性能的影响做了测试。 

下一步将本方法应用到开发的数据库原型NHSDB的内 

核中，作为数据库入侵监测模型的一部分，将需要研究如何通 

过训练和学习来自动生成用户查询模板，以及在数据库内核 

中对数据库查询的影响。 
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