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摘 要 本文在分析了移动agent系统的访问控制机制研究现状之后，提出了一种基于属性证书的访问控制机制。 

该机制的核心思想是将相关安全属性信息集成在外部实体——属性证书。 
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Abstract After analyzing the present research on the access control method for mobile agent system，a method based 

on attribute certificates is proposed．The key idea of this method is tO push the security attribute information tO an ex- 

terna1 obiect--an attribute certificate． 
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移动agent是一个能在异构网络中自主地从一台主机迁 

移到另一台主机，并可以与其他 agent或资源交互的程序，实 

际上是agent技术与分布式计算技术的结合体，具有移动性 

和自主性等特点_1]。随着移动agent技术向电子商务、分布 

式计算、信息搜索等领域的深入，安全性问题显得 日益重要。 

本文首先分析了移动agent的访问控制机制及其相关工作， 

然后提出了一种基于属性证书的移动 agent访问控制机制， 

并对该机制进行了分析。 

1 移动 agent系统的访问控制 

移动agent服务器安全问题是移动 agent系统安全研究 

的重要课题之一。agent服务器需保护其资源免于被未授权 

agent访问，以防止恶意 agent的攻击，同时合法授权的移动 

agent必须能够在控制之下访问到它们所需要的资源_2]。因 

此，访问控制机制是必需的。 

目前的移动agent系统，如mole[ 、Aglet[ 等，都是采用 

以下方法：移动agent运行环境首先对进人平台的移动agent 

的身份进行验证，判断它是否是合法的移动agent，这通常足 

数字签名来解决的。通过认证之后，就需要分配给移动 agent 

相应的可以支配的资源和操作权限，一般使用存取控制列表 

ACL来描述。通过预先在要使用的机器上建立帐户，并且为 

该帐户分配相应的资源和权限。 

目前的这种访问控制机制，存在以下缺点： 

(1)使用存取控制列表 ACL，预先在要使用的机器上建 

立帐户，并且为该帐户分配相应的资源和权限。而在庞大的 

网络系统中，为各个移动 agent建立一套这样的帐户系统是 

困难的，这极大地限制了移动 agent的应用。 

(2)安全属性信息是嵌人在agent代码中，产生的问题就 

是无法扩展。当同一段代码需要不同属性运行的时候，该 a— 

gent就必须被重写。 

(3)在 agent应用之l}】，安全属性设置者和所需要的信任 

关系变化很大。然而，在 agent系统中，这些却是变化很小 

的，可能很多应用所需要的安全属性是相同的。 

(4)不同的agent系统之间的安全信息，在粒度、语言、资 

源实体等方面的表达不同。对于应用开发者来说，修改或者 

扩展是困难的。 

(5)安全属性信息一旦被装载在一个内部数据结构中，在 

不同的agent系统中，这个结构是不同的。agent系统的互操 

作性被严重地限制了。 

为了克服以上缺点，我们提出一种基于属性证书的方法。 

通过属性证书来表达安全属性信息，从而将安全属性信息从 

agent代码中分离出来。 

2 属性证书与安全属性 

PKI(Public Key Infrastructure，公钥基础设施)_5 已经成 

为网络应用中不可缺少的安全支撑系统。它通过方便灵活的 

密钥和证书管理方式，提供了在线身份认证的有效手段，为访 

问控制、抗抵赖、保密性等安全机制在系统的实施奠定了基 

础 。 

PMI(Privilege Management Infrastructure，特权管理基 

础设施)_6 是建立在 PKI提供的可信任的身份认证服务的基 

础上的，以属性证书的形式来实现授权的管理。PMI体系和 

模型的核心内容是实现属性证书的有效管理，包括属性证书 

的产生、使用、吊销、失效等。 

2．1 属性证书[6 

属性证书是由 PMI的权威机构 AA(Attribute Authori— 

ty)签发的将实体与其享有的权力属性捆绑在一起的数据结 

构，权威机构的数字签名保证了绑定的有效性和合法性。属 

性证书主要用于授权管理。 

属性证书建立在基于公钥证书的身份认证的基础上。公 

钥证书保证实体及其公钥的对应性，为数据完整性、实体认 

证、保密性、授权等安全机制提供身份服务。 
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属性证书的格式如表 1： 

表 1 

字段 含义 

VerSton 标识证书的版本 

Holder 该属性证书的持有者 

Issuer 证书颁发者名称 

Issuer Unique ID 证书颁发者的唯一标识符 

Signature Algo— 签名算法标识符，用于说明本证书所用的数 

rithmID 字签名算法 

Serial Number 由证书颁发者分配的本证书的唯一标识符 

lidity Period 证书的有效时间段 

Attributes 持有者所拥有的权力属性 

extensions 可选的扩展项 

属性证书的吊销与公钥证书类似，也是通过证书撤销列 

表 CRL(Certificate Revocation List)的方式。通常对于有效 

期较长的属性证书系统需要维护属性证书撤销列表 ACRL 

(Attribute Certificate Revocation List)，而对于生存周期非常 

短的属性证书来说，证书撤销是没有必要的。 

2．2 移动 agent系统的安全属性 

目前，在移动 agent系统中常用的几种安全属性如下 ： 

(1)系统资源：进程时间、内存空间、磁盘空间、网络存取 

权限、本地窗口系统、执行优先权、文件系统。 

(2)Agent能力：包括完成一定的面向agent的功能的能 

力，如克隆(cloning)、发布消息、订阅消息、改变路线等。使用 

者或其他角色也想限制 agent的活动，如允许迁移的平台最 

大数目、返回到宿主平台的最长时间，经济交易的最大货币数 

目。 

(3)安全服务：使用属性来激化平台上的安全机制，例如 

完成主机跟踪、部分结果封装、保护平台内部通信的机密性和 

完整性，限制迁移到安全域、限定迁移路由。 

(4)Agent通信：除了平台级别的服务，其他属性也可以 

应用于agent通信级别。例如，控制 agent是否能够直接封装 

agent自身通信语言对话。 

3 基于属性证书的移动agent访问控制机制 

3．1 基本框架 

在该机制中，不是把预先定义的安全策略信息嵌入到 a— 

gent中，而是采用将相关安全策略信息集成在外部实体—— 

属性证书。该证书的颁布者可以调整其内容，从而控制agent 

对计算资源的使用和安全机制。系统基本框架如图 1所示。 

系统运行基本过程如下： 

(1)用户从证书@,1~,(Certificate Center)取得证明自己身 

份的公钥证书，并从属性中心(Attribute Center)取得相应的 

属性证书，该证书决定了持有者所拥有的权限。 

(2)用户创建一个移动 agent，该移动 agent代表某人运 

行，他(她)将agent和他(她)的公钥证书以及属性证书打包 

成jar文件，通过网络迁移到目标 agent平台。属性证书的这 

种使用方式属于推模式(push mode1)。 

(3)当agent移动到 agent平台时，带有它被颁布的属性 

证书和公钥证书，证书【fJ包含有给该 agent设置安全信息的 

颁布者的身份。移动agent平台接受到移动agent的进入请 

求后，查看移动agent的公钥证书，同时查看相应的证书中心 

的证书撤销列表，检查该证书是否被注销。如果证书有效．则 
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载入移动agent代码，并允许其运行。否则拒绝执行。 
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图 1 基本框架 

(4)移动agent在平台上执行，请求使用某资源时，移动 

agent平台查看该agent的属性证书，检查该agent是否拥有 

这项权力。同时检查属性证书注销列表，查看该证书是否被 

注销。如果证书有效且有该项权力，则允许移动 agent使用 

此项资源。否则拒绝其请求。 

(5)重复过程(4)，直到移动 agent完成任务或者因某项 

资源请求访问遭到拒绝而不能完成任务，从该平台迁移出去。 

3．2 功能模块分析 

在这种基于属性证书的方案 中，在原有移动 agent系统 

的基础上需要增加一些部件。系统主要由以下部分组成： 

(1)身份验证器 

身份验证器的作用是确认公钥证书与agent的关系、验 

证签名和证书有效期。在系统实现中，需要借助 PKI来认证 

agent的身份。身份验证未通过的agent，运行环境将拒绝其 

执行。 

(2)属性解析器 

属性解析器的作用是效验属性证书，分析出属性值，将分 

析结果给策略生成器。效验属性证书包括验证属性证书与 

agent的关系、验证签名和证书有效期等。确认属性证书与a— 

gent的关系本身是一个复杂的工作，涉及到过期的或撤销的 

证书以及取回支持信息的必要性，这需要借助于身份验证器 

验证的结果，也需要借助于PMI。 

(3)策略生成器 

策略生成器的作用是把证书处理器所分析的结果和该平 

台的安全策略进行对比，判断是否允许agent进行活动或者 

在哪种特权下活动，生成合适的安全策略，授予给该agent。 

当agent到达一个平台时，无论是使用者的域内还是域 

外，接受平台的属性解析器对证书进行解析之后，提交给策略 

生成器。策略生成器把属性解析器所提交的安全信息和平台 

的策略相比较，引起了可允许的权限设置的变化。这个过程 

也就是本地和域的权限许可集。在简单的方式下，agent平台 

的策略生成器必须计算出这些特权的交集。因此，该计算必 
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删除过程的指针操作没有插入过程复杂。上述情况表明副本 

对查询的响应性能有明显改善，但相应增加了一些插入和删 

除操作的开销。 

结束语 随着计算机应用领域的不断扩大，数据的规模 

越来越大，查询也越来越复杂，分布式并行索引以其高性能而 

逐渐成为解决这类复杂问题的有效手段，并且成为数据挖掘、 

数据仓库、网格计算和普适计算等研究中的一个热点问题。 

本文提出一种适合于分布式并行的新索引树结构 一 DPB+一 

Tree，此索引树以 树和hash结构为基础，其叶子结点被组 

织为有 7-／个散列表元的 hash表链，从树的根结点 到叶子结 

点，结点的副本数量逐渐减少，并且其数量的变化是动态的。 

为了验证DPB+_Tree系统的有效性及评估其性能，我们对 

DPB+_Tree的响应时间进行了仿真，结果表明DPB+一Tree系 

统提高了系统的查询效率。 

在DPB+一Tree系统中，我们主要考虑的是一维索引的分 

布和并行，对于高维索引考虑较少，特别是高维索引中各维数 

据如何进行分布，各维数据之间如何进行并行查询等，这些都 

是需要进一步研究的问题。 
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须考虑到策略设置者的继承关系。例如，在发生不一致时 ．我 

们希望平台所有者的策略比agent使用者的策略优先考虑。 

之所以将属性解析器与策略生成器分离，是为了将来的 

扩展性而考虑的：第一，支持多种证书结构，如 5o9／PGP证 

书结构，采用统一的策略生成接1=I；第二，为了支持多种安全 

技术，可以将其它安全技术的分析结果来生成安全策略和权 

限。 

(4)策略文件 

目前大多数移动agent系统是基于Java语言的。Java提 

供的应用程序环境的安全策略，使得不同的代码对系统资源 

拥有不同的访问许可。Java应用程序安全策略由Policy对象 

来表达，通过定义安全策略文件来实现[7]。移动 agent平台 

管理员可以为该agent平台设置安全策略文件，该文件采用 

的是 Java2平台所支持的策略文件格式。 

(5)Jar文件 

当agent在平台之间移动时，保持它的相关的公钥证书 

和属性证书的责任由agent系统完成。通过Jar文件中增加 

证书并把所有的 agent代码放置在 Jar文件中，Jar文件能够 

被用来作为证书的容器。在Java框架中，Jar文件是使用数 

字签名技术签名和认证代码的预定义方法。除了存档代码， 

Jar文件还包含有对该文件的每一个签名者的一对文件，(签 

名指令和数字签名文件)。额外的信息，如签名代码的实体的 

身份证书也被包含在文档中，以便接受者简化移动代码的确 

认过程。 

3．3 特点 

与现有的移动agent系统的访问控制机制丰H比，该机制 

具有以下特点： 

(1)采用了 PKI／PMI双证书结构，由 PKI和 PM1分别通 

过公钥证书和属性iJ下书完成身份认 证和访问控制。PMI的 
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授权是建立在 PKI认证服务的基础之上的。 

(2)属性证书采用 Push模式，实现起来比 Pull模式简 

单 ，效率也较高。 

(3)可扩展性好，通过属性证书来表述安全属性 ，可以增 

加新的安全属性。 

(4)属性证书是一个签名了的实体，它的破坏能够被检测 

到。在那些容易受到恶意平台通过修改安全信息攻击 agent 

的agent系统中，这可以作为一个额外的保护措施而发挥作 

用。 

(5)该系统框架适用于基于 Java的移动 agent系统。 

结论 本文针对移动 agent的访问控制机制这一特定问 

题，提出了一种基于属性证书的移动 agent访问控制机制，并 

对该机制进行了分析。目前，移动 agent系统在安全上存在 

着很多问题，但是随着研究工作的进一步深入，移动 agent技 

术必将得到广泛的应用。 
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