
计算机科学2005Vo1．32NQ．12 

一 种兼顾协议正确性验证和性能评估的 Petri网方法 ) 

范 昊 。 吴哲辉。 曾庆田。 

(中国科学院计算技术研究所智能信息处理开放实验室 北京 1OOO8O) 

(山东科技大学信息与工程学院 青岛26651O)。 

摘 要 基于Petri网的协议形式化分析方法由于其精炼、简洁和~L-：K性逐步成为分析协议的一条可靠和准确的途 

径，但是协议的形式化分析目前研究还不够深入，协议分析的两个重点内容正确性验证和性能评估所需要的模型不 
同，一种模型只能解决一方面的工作。为了有效地解决这一问题，文中提出了一种用原型 Petri网作为协议验证模型 

的思路和方法，在不改变原型 Petri网结构的基础上对变迁赋予发生时延，解决了协议的性能评估问题。本文还给出 
了协议验证内容与Petri网分析方法的对应关系，并对 O一1停止等待协议进行 了详细的分析，最后把 O一1停止等待协议 

的原型 Petri网模型转化为时延 Petri网，对协议的性能进行 了评估。 
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Abstract ForlTlal methods for the analysis of protocol based on Petri nets have been looked On a credible and exact way 

in protocol analysis．But now，the research on forlTlal analysis of protocol iS not thorough．Particularly，there iS some 

conflict between protocol validation and evaluates．In this paper，we make a summary of the methods on protocol analy— 

sis based on Petri nets．Then we investigate the relationship between the protocol behavior and the properties of Petri 

nets．The most itr【portant iS that we propose a new method about protocol analysis．This method gives a detail valida— 

tion of protocol using prototype Petri net．W e change prototype Petri net into Timed Petri net，SO the protocol per— 

formance evaluates problem can be solved．As an example．we make a detail analysis of 0—1 stop-and-wait protocol U— 

sing Petri nets model and give evaluates the performance of it using TPN． 
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随着网络服务要求的提高，网络系统的复杂性在协议方 

面体现出空间分布性、并发性、异步性、不稳定性和多样性。 

在这种情况下，需要合适的方法、技术和计算机辅助工具来对 

协议进行正确性验证和性能评估_1 ]。对协议本身的逻辑正 

确性进行校验的过程称之为验证_3]。协议的正确性验证试图 

在协议具体实现前最大限度地检测和纠正协议错误和缺陷， 

包括死锁、活锁、错误的动作序列，接收或发送缓冲区的溢出， 

遗漏或重复接收报文等等。协议的性能评估主要是对协议的 

吞吐量、数据的传送时延等指标的评价，性能评估对协议的服 

务质量(QoS)有着重要的影响，是 目前网络研究 的热点问题 

之一。 

基于Petri网的协议形式化分析方法由于其精炼、简洁和 

无二义性逐步成为分析协议的一条可靠和准确的途径_4]。许 

多方面的研究都取得了一定的成果，如在协议的正确性验证 

方面，东南大学提出的Epr／TN系统在谓词／变迁网的基础上 

增加了禁止弧和删除弧以描述协议中的零检测能力和异或运 

算，该方法已应用于差错恢复协议的建模和验证Is]。文[6]中 

利用颜色 Petri网模型对 OSPFv3协议进行了分析，对复杂的 

协议建立了层次模型，对模型加入 了事件驱动机制。对协议 

性能评估的研究主要有以下几种形式化分析方法，柏林工业 

大学的Christian Kelling等人利用随机Petri网为几种著名的 

令牌协议建模，除了分析系统的确定性行为之外，还根据不同 

的优先级分别进行了传输特性的性能评价_7]。清华大学的林 

闯教授应用随机Petri网，结合马尔可夫链模型分析了ATM 

协议的性能特征。山东科技大学的张广胜及其导师吴哲辉教 

授利用时间Petri网对 A_D协议进行了详尽的分析，并引人 

复杂度矩阵对协议进行了性能评估_8]。 

虽然很多协议的 Petri网分析方法已经取得了丰硕的成 

果，然而很多方法在协议的正确性验证和性能评估方面存在 

着矛盾。良好的正确性验证模型不能方便地对协议性能做出 

定量的分析，良好的性能评估模型不能准确地反映协议的各 

种静态特征和动态行为。如果这一问题不能解决，当既要对 

协议的正确性验证又要对协议的性能评估时，必然造成对同 

一 种协议建立多种 Petri网分析模型的重复性工作。 

为了更好、更有效地分析协议，本文提出图形化的、形式 

化的和易于用软件实现的分析模型一原型 Petri网来解决协 

议正确性验证中存在的一些问题。然后对原形 Petri网的变 

迁赋予发生时延，可以方便地将模型转化为时延 Petri网并对 

协议进行性能评估。该方法可以充分利用Petri网已取得的 

理论成果，对协议进行验证，同时在不改变模型结构的基础上 

对变迁赋予时延，解决了对协议的性能评估的问题。本文将 

给出0-1停止等待协议的Petri网模型，并利用 Petri网的各 

种分析方法对 0-1等待协议进行全面的、综合的分析，最后对 

原形 Petri网的变迁赋予发生时延，方便地将模型转化为时延 

Petri网并对0-1停止等待协议进行性能评估。 

*)基金项目：国家自然科学基金资助课题(60173053)。范 昊 博士研究生，研究方向为Petri网理论及应用；吴哲辉 教授，博士生导师，主 

要研究方向为Petri网理论及应用、算法设计与分析等。 
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1 原型Petri网和时延 Petri网的基本概念 

定义 119] 一个原型 Petri网系统可以定义为一个四元 

组∑=(P，T，F， ，其中 

1)PUT≠ ；2)PNT一 ；3)FG((PX丁)U(TXP))；4) 

dora(F)U cod(F)一PU T；5)M ： {0，1，2，⋯}。 

P和T是两个不相交的集合，称为原型Petri网∑的基 

本元素集，P的元素称为P元或库所Place，T的元素称为T 

元或变迁(transition)。F是 网∑的流关 系，dora(F)和 cod 

(F)是F前域和后域。M称为网∑的一个标识。 

定义2E。 原型 Petfi网∑=(P，T，F， 有如下变迁发 

生规则 

1)对 ￡∈T，若VPE。t：M(户)≥1，称 M授权t发生，记 

为M[￡>。 

2)若标识M授权t发生，则变迁 t在M下可以发生，从 

M发生t得新的标识M (记作  ̂￡>M )，对V pE P： 

fM(户)一1当 pE。tit。 

(户)一 M(户)+1当户∈t’一‘t 

【M( )其他 

定义3E。 设∑一(P，T，F， 为一个 Petri网，P={P1， 

P2，P3，⋯，Pm)，T={t1，t2，⋯，t }，则 Petri网∑的结构(P，T； 

F)可以用一个 行m列矩阵A=[％] × 来表示。其中 

ao=n -aT, iE{1，2，⋯，rl}，J∈{1，2，⋯，m}。 

f1 当( ，Sj)∈F iE{1，2，⋯，rl}，J∈{1，2，⋯，m} 

【0 否则 

一  f1 当(Pl， )∈F iE{1，2，⋯，rl}，J∈{1，2，⋯，m} 

【0 否则 

称 A为∑(或网 N=(P，T；F))的关联矩阵(incidence ma— 

trix)。 

定义4[。 设∑=(P，T，F，Mo)为一个 Petri网，sE S，若 

存在正整数B，使得VMER(Mo)：M( )≤B，则称库所 s为 

有界的(bounded)，并称满足此条件的最小正整数B为库所5 

的界，记为B(s)。即 

B( )一min{Bl VM∈R(Mo)：M(s)≤B} 

当B(s)一1时，称库所 s为安全的。 

定义 5[。 设∑一(P，T，F，Mo)为一个 Petfi网，如果每 

个sES都是有界的，则称∑为有界Petri网。称B(∑)一max 

{B(s)l sES}为∑的界。当B(∑)=1时，称∑为安全的。 

定义6E。 设E=(P，T，F，Mo)为一个 Petri网，t∈T。 

若对任意VMER(Mo)，存在 ∈T ，使得 > 且M [￡ 

>，称 t为活的。如果一个 Petri网中的每一个变迁都是活 

的，则称这个网是活的。 

定义7E9] 设N一(P，T；F)为一个网，lPl—m，l Tl=rl， 

A为N 的关联矩阵。 

1)如果非平凡的m维非负整数向量y满足AY=0，则称 

y为网N 的一个 P-不变量。 

2)如果非平凡的 维非负整数向量X满足A rX一0，则 

称为 X网N 的一个 丁-不变量。 

定义 8E。 设 y和 X分别为网N=(P，T；F)的 P．不变 

量和 丁．不变量。记 

ll y ll一{Pi∈Ply( )>O} 

ll Xll={ti∈TlX( )>O} 

并分别称它们为 不变量 y的支撑集和 不变量X的支撑 

集。 ’ 

定义 9E。] 时延 Petri网是一个五元组：TPN=(P，T，F， 

r， 其中P，T，F同定义 1中的含义相同。r是时间映射函 

数r—O U ( 为正有理数)。规定网中每个变迁的持续时 

间。当持续时间为0时称为瞬时变迁，不为0是称之为时延 

变迁。M ： {0，1，2，⋯}是网系统的标识。 

有关Petfi网的其他概念和定理请参阅文[9，101。 

2 协议的正确性验证和性能评估的 Petri网方法 

表 1协议验证内容与Petri网分析方法对照表 

2．1 协议正确性验证 

协议的许多概念可以用 Petri网模型来表达，而且 Petri 

网的许多特性在协议中也可以找到实际的物理意义。表 1简 

要地给出了二者之间的对应关系。 

(1)静态分析 

静态分析主要是分析协议的结构特性：结构活性、有界 

性、守恒性、安全性、P-不变量，T-不变量等。例如 P-不变量 

意味着协议的资源(数据帧，应答帧)守恒。通过分析Petri网 

的拓扑结构特性，我们可以对协议的诸多性质进行分析，并由 

此验证协议的正确性。 

(2)动态分析 

分析协议的动态性质如执行的动作序列、可达性、活性 

等。给定 Petri网的初始标识，按照 Petri网的可达图标识图 

构造算法，可以得到Petri网的可达标识图。Petri网的可达 

图含有一些对验证协议『E确性非常有用的信息，它可以分析 

协议状态的可达性(从一个状态到另一个状态)、执行序列、协 

议错误状态的可恢复性等。 

2．2 协议性能评估 

正确性是协议的最基本的条件，然而它的效率和吞吐量 

(throughput)、数据传送时延等也是实际应用中必须考虑的 

重要问题，特别是对通信实时性要求较高的协议(如视频传 

输，语音传输等)。现有的协议形式化分析都很少涉及这一问 

题，时间Petri网能够有效地分析协议延迟时间和吞吐量等问 

题。对原型 Petri网中的定义变迁发生的延迟时间，就可以将 

原型Petri网转化为时延Petri网，对时延 Petri网构造其可达 

标识图就可以实现对协议性能的评估，这也是本文的优越性 

所在。本文主要考虑以下两个指标。 

(1)最大吞 吐量 

每秒成功发送的最大数据帧数就是链路的最大吞吐量， 

记为 ⋯ 。 
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(2)平均传播时延 

正确传送一个数据帧所需的平均时间，记为 tAV。 

3 一个实例：0—1停止等待协议 

3．1 0—1停止等待协议简介 

在停止等待协议中发送端对出错的数据帧的重发是自动 

进行的，所以应用这类差错控制体系的协议又被称为自动请 

求重发 ARQ(Automatic Repeat request)协议。停止等待协 

议是最简单但也是最基本的数据链路层协议，其原理可以应 

用到网络协议的其他各层。对停止等待协议进行完整的形式 

化验证和性能评估具有重要的意义。 

下面给出0-1停止等待协议的算法： 

发送接点： 

(1)从主机取一个数据帧。 

(2)v(S)一O。{发送状态变量初始化) 

(3)N(S)一V(S)；{将发送状态变量的数值写入发送序 

号) 

将数据送交发送缓冲区。 

(4)将发送缓冲区的数据帧发送出去。 

(5)设置超时定时器。{选择适当的超时重发时间 ) 

(6)等待。{等待以下三个事件中的其中一个) 

(7)若收到确认帧ACK，则： 

从主机取一个新的数据帧；V(S)=1一V(S)； 

{更新发送状态变量，变为下一个序号} 

转到(3)。 

若收到否认帧NAK，则：转到(4)。 

{NAK表示接收方检测出数据错误，请求重发 

数据帧) 

若超时定时器时间到，则：转到(4)。 

{超时的原因可能是发送方的数据帧在信道中 

丢失或是接收方的应答数据帧 ACK／NCK丢 

失。) 

接收接点： 

(1)v(R)--0。{接收状态变量初始化，其数值等于欲接 

收的数据帧的发送序号N(S)。) 

(2)等待。 

(3)当收到一个数据帧，就检查有无产生传输差错。若无 

差错，则执行(4)，否则转到(8)。 

(4)若 N(S)一V(R)，则执行(5)。{收到发送序号正确的 

数据帧。) 

若N(S)≠V(R)，则丢弃此数据帧，然后转到(7)。 

(5)将收到的数据帧送主机。 

(6)V(R)=1一V(R){更新接收状态变量，准备接收下一 

个数据帧。) 

(7)发送确认帧ACK，并转到(2)。 

(8)发送否认帧NAK，并转到(2)。 

3．2 o-1停止等待协议的原型 Petri网模型 

给出0-1停止等待协议的原型 Petri网模型如图 1，图 1 

符号的说明如表 2。 

表 2 图1中的符号说明 

图 1 O一1停等协议的 Petri网模型 

图 1中的Ps表示信息的丢失，信息丢失有三种情况：a． 

[O]帧丢失。b．[1]帧丢失。C，ACK丢失。图 1中对这三种 

情况都不加区别地用库所 Ps表示 ，这并不影响对协议 的分 

析。 

罔 1巾没有对否认帧 NAK加以描述，NAK是在接收方 
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发现接收到的数据有错误时回复给发送方的信号，接收方在 

此时要准备重新接收出错的数据帧。发送方在收到NAK后 

将重发上次发过的数据帧。这种情况与数据帧在通信信道中 

丢失的情况很相似，对 NAK的分析可以等同于数据帧丢失 

情况的分析。 

图1中Petri网的初始标识为：Mo=[1，0，1，0，0，0，1， 

O]，初始标识表明协议处于这样一种状态：发送方主机已经将 

N(S)=O的[O]号数据帧发送出去，并等待接收方的ACK信 

号。信道正处于传送[O]号数据帧的状态。接收方主机正处 

于期望接收[O]帧的状态。不失一般性，可以将此标识当作协 

议的初始状态。 

3．3 o-1停止等待协议的静态分析 

首先给出Petri网模型的关联矩阵A，关联矩阵可以对0— 

1停止等待协议进行以下各种静态分析和验证。 

(1)p-不变量对协议守恒性验证 

由3．1节给出的O一1停止等待协议的算法可知，如果将 

发送数据帧和接收数据帧的过程看作是瞬时的(包括发送和 

接收 ACK)，如果协议是正确的，发送方主机总处于这样一种 

状态：已发完[0]帧等待 ACK或是已发完[1]帧等待 ACK。 

接收方主机总处于这样一种状态：期望收[O]帧或期望收[1] 

帧。信道总处于这样一种状态：正在传送[O]帧或正在传送 
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Eli帧或正在传送 ACK或信号丢失。对应于图1中的Petri 

网模型，如果协议满足上述条件，那么描述发送方状态的库所 

子集{户 ，户z}，描述接收方状态的库所子集{P ，P }，描述信 

道状态的库所子集{P。，P ，Ps，Ps}都应该是 P．不变量的支撑 

集。 

由方程 AY=O可以得到解如图 2。从方程的解可以看 

出 1等待协议是符合 P．不变量验证的。 

A一 

图2 关联矩了阵A和方程AY=O的解 

(2)T-不变量对协议可持续执行的验证 

由方程 A X—O可以得到：{t5，t3}，{t6，t3，t8}，{t1o，t2， 

t t }都是T'不变量的支撑集。T．不变量反应了Petri网模 

型循环子系统，所以{ts，t。}不变量支撑集反应了如下实际意 

义：Eo3数据帧在信道中丢失，发送方在等待 ACK一段时间 

后由于超时定时器超时将自动重发Eo3帧。{ts，t。，ts}不变量 

支撑集反应了系统在丢失 AcK后的可恢复性。{t 。，tz，t 

发送方状 【l，O，O，1，O 

tl}不变量支撑集反映了系统可以成功地循环执行如下动作 

序列：发送CoJ帧，收Co3帧发AcK，发[1]帧，收[1]帧发ACK。 

当然还有其他的T．不变量的支撑集，这里不再赘述。 

T．不变量验证说明了O一1等待协议具有错误状态的可恢 

复能力和持续发送数据帧的能力。 

3．4 O-1停止等待协议的动态分析 

首先给出图1Petri网模型的可达标识图，如图3，可达标 

识图可以对O一1停止等待协议进行以下各种动态分析和验 

证。 

(1)协议发送、接收及信道有界性的验证 

在O一1停止等待协议中，数据帧交替使用Eo3／E13编号， 

所以接收和发送缓冲区及信道的容量应该为 1。观察图3，可 

以得知，在给定初始标识Ml_E1，O，1，O，O，O，1，O]的情况下： 

对 V sES有 VM∈R(Mo)：M(s)≤1 

所以图1中的Petri网是安全的，这就验证了接收和发送缓冲 

区及信道的容量为1。 

(2)Petri网活性对协议无死锁的验证 

由图3可以得知，该 Petri网模型的每个变迁都是活的， 

即图1中的网是活的，这就说明O-1停止等待协议是不会出 

现死锁的。 

(3)协议状 态间可达关 系的验证 

图 3是一个强连通图，所 以V ， ∈R(Mo)： ， 

是相互可达的。这就验证 了协议各个状态间是可达的，即协 

议没有多余的、孤立的状态。 

(4)协议动作序列的合法性 

由图1可以看出，发送方从位置 P1到位置 P2再回到位 

置 P 时，变迁 t 。和变迁 t 各发生一次，而且必须发生一次。 

利用图3可以验证，当网从状态Mo一[1，O，1，O，O，O，1，O]，经 

状态[O，1，O，O，1，1，O，03再回到Mo时，可以有多种变迁发生 

序列如：hot2t11t1或t1ot6t3(f5t3) t9t2(f7t4) t11t1等等，但每 

种变迁序列都要使 t 。和t 发生且仅发生一次。这就说明O一 

1停止等待协议保证了送交接收主机的帧没有遗漏的，也没 

有重复的。对于动作序列的验证还有很多种情况，不再一一 

赘述。 

图 3 Petri网模型的可达标识图 

3．5 0—1停止等待协议的性能评估 

对O一1停止等待协议的性能评估本文采用时延 Petri网， 

对图 1网模型的各个变迁加上如下时延见表 3，所得的时延 

Petri网记为∑2。 
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图 4 停止等待协议中数据帧和应答帧的时间关系 

时延说明： 

tf：数据帧的发送时延。 

：应答信号ACK的发送时延。 

tp：数据帧或 ACK沿链路传播的传播时延。 

：收到数据帧或ACK后的处理时间。 

：超时定时器的设置时间。 

变迁t 的含义是收ACK发[O]帧，所以其时延定义为n 

一￡r+ +tp即将 ACK沿链路传播的传播时延也算作变迁 

tl的时延。对于变迁 t2、t8、t9、tlo、t 的时延也同理确定。t5、 

t 、t 的含义都是信号丢失，丢失过程可以看作是瞬时的，其 

时延为O，但不是所有信号都要丢失所以定义其发生概率为 

P。 

对0-1停止等待协议作以下几点性能评估： 

(1)超时定时器 重发 时间 的确定 

超时定时器设置的重发时间应仔细选择。若重发时间选 

得太短，则在正常情况下也会在对方的应答信息回到发送方 

之前就过早重发数据。若重发时间选得太长，则往往要白白 

等掉很多时间。一般可将重发时间选为略大于“从发送完数 

据帧到收到应答帧所需要的平均时间”。根据图 3，“从发送 

完数据帧到收到应答帧”的动作序列为： 

MoEt1o>M1It2>M2 

其中： =El，0，0，1，0，1，0，O] 

M2一[O，1，0，0，1，1，0，O] 

Z'IO= + ，+ta r2— + +tp 

根据动作序列MoIt o>A [￡z>M 可得到图4。 

由图4可知 ： 

to > ￡p+￡pr+￡a+￡p+￡pr 

一 般说处理时间 和ACK帧的发送时间 都远小于传 

播时延 tp，这样将重发时间取为略大于两倍的传播时延，为了 

讨论方便我们取为两倍的传播时延，即：￡ =2t 

(2)平均传播时延 

由动作序列 [￡ > [如> 可知，两个发送成功的 

数据帧之间的最小时间间隔 为： 

打一no+ —tp+ + + + + =tf+ ：tf+ 

2 ，由于ts，te，t 的发生概率为 P，此外，允许重发的次数不 

受限制，可以得出正确传送一个数据帧所需得平均时间ray 

为 ： 

一打+(1--p)∑ip tT=tr／(1-p) 

(3)最大吞吐量 

每秒成功发送的最大数据帧数就是链路的最大吞吐量， 

记为 一 。显然 一1／tav一(1--p)／tT 

表3∑ 的变迁延迟时间 

变迁名称 时延 变迁名称 时延 变迁名称 时延 

瓦 t，+t +t =0 『q=t +t ，+to 

t， 『’ t，+t ，+t =0 t10 n=t +t + 

：  
， 

= 0 l I=t +t．r+ 

r4 f8 tp+t +t 

总结 同已有的文献相比较，本文的特点是用原型Petri 

网构建协议的模型并对协议的正确性进行验证，然后在原型 

Petri网中加入时间因素转化为时延 Petri网，用时延 Petri网 

对协议进行性能评估。这样，在协议的正确性验证部分，可以 

最大限度利用Petri网理论中的已有成果，并且在不改变模型 

的基础上对协议做出严格的性能评估。文中通过实例给出了 

利用原型Petri网对协议验证的方法，对o．1停止等待协议进 

行了较完备的静态和动态的形式化验证，通过对原型Petri网 

的变迁赋予延迟时间，方便地把原型 Petri网转化为了时延 

Petri网，并利用时延 Petri网对协议进行了严格的性能分析， 

这也是本文的特色之一。我们将进一步研究利用Petri网的 

语言和语义对协议进行语义验证。 
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