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嵌入式软件建模、实现与验证：研究与进展 ) 

胡 军 张 岩 于笑丰 王林章 李宣东 郑国梁 

(南京大学计算机软件新技术国家重点实验室 计算机科学与技术系 南京210093) 

摘 要 随着计算机硬件设备计算能力的迅速提高，嵌入式系统中软件的规模和复杂度的急剧增大，软件可靠性在嵌 

入式系统中的重要性占据了统治地位。本文首先概要介绍了嵌入式软件不同于传统商业软件、科学计算软件的物理 

性、实时性、领域性等重要特征，以及由此带来的困难和挑战。然后重点介绍目前在解决嵌入式软件系统开发过程中 

的问题时所采取的建模思想、实现技术和验证方法。最后对嵌入式软件及其相关技术的发展进行 了展望。 
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1 引言 

嵌入式系统是指将可编程计算设施(处理器、存储器、输 

入输出设备等)安装在其他物理设备系统中，而这些设备并不 

是专门为商业计算、科学计算或者个人计算所使用的系统。 

IEEE(国际电气和电子工程师协会)对嵌入式系统的定义是： 

用于控制、监视或辅助某个设备、机器和工厂运作的装置。系 

统设计目的在于满足某种特定的计算需求。从2O世纪7O年 

代开始，嵌入式计算系统就已经在控制工程领域开始应用。 

与逻辑控制电路相比，可编程处理器加上合适的控制程序可 

以更好地满足控制需求。早期嵌入式控制软件的任务简单明 

确，由控制工程师自行设计开发。在软件的设计和实现的过 

程中，关注的重点是如何有效地满足控制软件的非功能性需 

求，基本不考虑软件工程中控制和管理系统规模和复杂性的 

方法和技术。 

近年来，随着硬件设备计算能力的迅速提高以及嵌入式 

系统软件复杂度的大大增加，软件可靠性对嵌入式系统的影 

响占据了统治地位。例如：在航空航天、电站控制以及铁路运 

行管理等系统中的软件代码规模都达到了几十万行、甚至上 

百万行。嵌入式系统开发的成功与否极大地依赖于嵌入式软 

件的质量。与此同时，网络和通信的快速发展使嵌入式应用 

迅速地由工业控制层面扩展到消费电子产品领域，给嵌入式 

软件系统开发的各个方面(从系统分析、设计到实现、验证)都 

带来了新的困难和挑战。与商业软件相比，现代嵌入式软件 

不仅具有相类似的复杂功能性需求，同时各种非功能性需求 

构成了其最重要的特征。因此，嵌入式软件系统的开发必须 

要紧密结合现代软件工程中的方法和技术，如：分层抽象控制 

机制、构件化技术、基于模型的设计、分析与验证等等。 

本文第 2节简要阐述嵌入式软件的主要特征以及分类； 

第 3节分别介绍和分析近年来嵌入式软件设计建模、实现和 

验证相关的方法和技术；最后对嵌入式软件未来的发展趋势 

作了若干分析和展望。 

2 嵌入式软件的特征和分类 

2．1 特征 

嵌入式软件区别于非嵌入式软件主要是在于前者对非功 

能性需求的重视程度，下面给出嵌入式软件几个重要的特征。 

物理性 嵌入式软件的计算过程参与到周围物理环境的 

行为过程中，它本身成为物理世界活动过程的一部分。系统 

其他部件通过某种形式的接口与嵌入式软件相互通信联系， 

只认为其是整个系统中具有某些物理属性(反应速度、能量消 

耗、容积大小等等)的一个处理部件。这是嵌入式软件与非嵌 

入式软件最大的不同所在。正是这种物理性的特点衍生出后 

面几种重要特征。在非嵌入式软件中，计算的逻辑正确性是 

占首要地位，而软件在某种特定计算平台上运行时所表现出 

的物理特性处于次要考虑的地位。 

*)本文的研究工作受到国家自然科学基金(批准号 60203009，60233020)，江苏省 自然科学基金(批准号 BK2003408)和国家 973项 目(批准号 

2002CB312001)的资助 胡 军 博士生，主要研究方向为软件工程，嵌入式软件建模，形式化方法。张 岩 博士生，主要研究方向，网构软件 

建模与形式化验证。于笑丰 博士生，主要研究方向软件工程，模型驱动转换与验证。王林章 博士生，主要研究方向软件工程，模型驱动的软 

件测试。李宣东 教授，博士生导师，主要研究软件工程、形式化方法、模型检验。郑国梁 教授，博士生导师，主要研究软件工程、形式化方法。 
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实时性 在嵌入式软件中，某一种计算过程常常要求在 

可以预测的时间内完成。严格实时性的特征要求嵌入式软件 

的开发从需求分析、设计到实现、验证都必须显式地考虑实时 

时间约束的影响。与实时性紧密关联的是系统可靠性和安全 

性，尤其是在具有高安全性需求的应用领域(如航空航天、武 

器控制、医疗卫生等)。在以往的实时系统、反应式系统研究 

中人们已经积累了许多实时性处理的方法和技术，但是对于 

现代嵌入式软件开发技术来讲，如何有效地满足实时性需求 

仍然是一个很大的挑战。 ． 

资源受限性 嵌入式计算设备的空间体积、重量、能量消 

耗以及成本都有着严格限制，使得嵌入式软件的设计和开发 

被限定在有限范围内选择所使用的处理器、存储容量以及程 

序规模和能量消耗等，同时还要满足正常的功能性需求以及 

实时性要求。资源的严格受限性需要更好的资源调度管理方 

法，目前的许多资源调度算法并不一定适合嵌入式软件系统。 

领域性 嵌入式系统通常是为了满足某些领域中特定的 

计算需求。系统的不同结构、行为特征常常使用不同领域的 

知识来建模，而不同应用领域的计算模型不尽相同。因此，嵌 

入式软件先天上就具有特定的领域性(domain specific)，这给 

大规模复杂系统的集成带来很大的困难。 

分布性 网络和通信技术的快速发展使得现代的嵌入式 

软件系统越来越多的采用分布式技术，分布式架构具有良好 

的健壮性、并行性、资源共享性等优点。在航空、汽车等工业 

控制领域的嵌入式系统常常需要提供时钟同步、实时触发、可 

靠的消息传递、高容错性的分布式实时架构；无线通信的嵌入 

式传感器网络则更需要实时处理、能源优化、安全稳定；各种 

与Internet相连的信息家电的出现代表着一个更为开放的分 

布式网络。 

2．2 分类 

嵌入式软件表现形式纷繁复杂，难以给一个比较清楚的 

类别划分。但从所提供信息的不同层次来看，嵌入式软件系 

统大致可以向用户提供两类信息：一类是物理层次的信息， 

如：机械信号、光信号、化学信号、声音信号等等；另一类是非 

物理层次的符号信息，即人们在生活中进行交流时所使用的 

信息，如：语言、文字、图形等。由此可以将大多数嵌入式软件 

划分为提供这两种不同信息的类别。第一类系统主要是在控 

制工程领域中，它们处理的是不需要直接给人们使用的物理 

形式的信息，如：家用电器的控制设备，工厂车间、交通运输等 

使用的自动控制设施等等。人们要理解这些系统人机接口所 

提供的信息，还需要一定形式的转换条件，如：必须是受过相 

关训练的工程师和技术人员才能准确地理解系统提供的信息 

的含义。因此，虽然在个人计算机出现以前，日常生活中早已 

存在各种以单片机形式出现的嵌入式设备，但常常不会引起 

太多的注意。第二类嵌入式系统则是近几年以消费电子设备 

以及信息家电的形式出现提供可以直接理解和处理的符号信 

息。其主要目的不是进行过程控制，而是为了满足在大量异 

构环境下信息及时获取与处理的需求，应用层面延伸到生活 

各个角落。符号信息的处理需要强大的软件支持，需要更多 

的计算资源，硬件的高速发展提供了这种可能和背景。此类 

软件的市场需求潜力巨大，更新换代周期短。所需的开发技 

术和工具同第一类软件有较大的不同；后者更多地、也更易于 

采用现代软件开发技术以及各种工具、方法，同时，其硬件／软 

件平台、开发环境可以做到相当的标准化，以降低开发成本， 

提高效率。 

3 嵌入式软件的建模、实现及验证 

近年来，嵌入式软件已经成学术界和工业界共同关注的 

热点论题。如：美国计算机学会的嵌入式系统特别兴趣研究 

组(ACM-SIGBED)从 2002开始出版 ACM嵌入式计算系统 

学报(Transactions in Embedded Computing System)，每一期 

都讨论嵌入式计算系统中的一个专门议题。国际嵌入式软件 

会议(EMSOFT)从 2001年开始由美国DARPA(Defense Ad— 

vanced Research Projects Agency)信息技术处和 NSF(Na— 

tional Science Foundation)联合主办，主要议题是现代嵌入式 

软件系统设计和实现的相关理论、方法和技术。之后2003第 

三届开始，由ACM-SIGBED承办。其他还有：嵌入式系统编 

译器、架构和合成的国际会议(CASES)。由欧洲设计和自动 

化学会(EDAA)主办的嵌入式系统软件和编译器国际会议 

( ES )，等等。 

目前，针对嵌入式软件的研究工作主要存在两种不同的 

切人点。一种侧重于工程实用，由于现在嵌入式软件的开发 

方法、工具落后于主流商业软件的开发技术，这部分研究工作 

注重于如何将后者应用到嵌入式领域，并且形成相应的工程 

技术和工具。另外一种则认为随着嵌入式软件规模和复杂性 

的不断增大，嵌入式软件的建模方法、实现技术以及软件可靠 

性和安全性验证等方面都遇到了新的困难和挑战，需要有新 

的思想和方法。但人们都有一个共识，即嵌入式软件系统的 

设计与开发必须要充分利用现代软件工程的思想和技术，如： 

模型驱动，架构设计，构件式开发等。本节的内容主要是对目 

前嵌入式软件建模方法、实现技术以及形式化验证技术三个 

方面的研究工作进行相关的介绍和分析。 

3．1 建模 

软件模型在整个系统开发工程中占据着重要地位。使用 

模型可以提高开发者对整个系统的观察深度和控制复杂度的 

能力，给不同的开发阶段提供全局统一的视图和指导，提高软 

件质量、生产率和可靠性。建模也是进行形式化分析和验证 

的基础。目前，对于嵌入式软件系统的建模，存在几种不同的 

建模思想和方法。 

首先，在嵌入式控制工程领域，Simulinkc 被广泛使用来 

对动态、非线性实时系统进行建模设计。Simulink是 Math- 

works公司开发的非常成熟的商业建模工具，具有图形化的 

交互式开发环境。其目的是建立严格的数学模型，对所设计 

的物理系统动态行为进行仿真，并在此基础上对设计的软件 

系统行为进行建模和分析，支持自动生成软件代码、测试方案 

等。但是Simulink是根据控制工程中数据流转换的规律来 

建模、仿真，与计算机科学中使用的建模语言和实现语言相比 

较，还不具备精确形式化定义的语义、强类型系统等特征，因 

此，在系统模型和实现之间还需要进行相应的一些转换工作。 

如：Paul Caspi等人对 Simulink模型中的类型和时间描述进 

行形式化的定义，设计了一种自底向上的分层转换方法，将离 

散时间的 Simulink模型转换为由 Lustre同步语言实现的系 

统[2]。此外，Simulink模型的性质验证是通过仿真过程来完 

成的，一些应用于计算机程序设计语言的形式化程序分析和 

模型检验相关的技术和工具，无法有效地应用于针对 Simu— 

link模型的性质验证。 

第二类方法是使用与商业软件类似的建模方式，使用标 

准建模语言U [3j(或者类 UML的建模语言)对系统不同 

视图分别建立模型：结构模型、行为模型、状态模型等，然后进 
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行相关的模型分析和转换。如：在 Manfred Broy等设计的一 

个基于模型的嵌入式软件系统工程化开发方法中 ]，其使用 

的类 UML的形式化模型包括 ：Data type declaration，Co 

ponent box diagrams，System structure diagrams，Extended 

event trace，State transition diagrams等等，并支持增量式建 

模过程和外接形式化验证工具。Andrze]Wasowski等 构造 

了一个基于形式化状态图模型到资源受限微控制器系统实现 

的软件合成工具。法国的Hugues Martin等直接使用UML 

用例图、类图、消息图和状态图对 JavaCard Applets的业务需 

求和安全需求分别建模 ]，并利用 自动测试工具 TGV从 

UML的模型自动生成测试用的Java程序，等。但是，UML 

本身其实并没有包含对时间、资源等性质的描述机制，因此必 

须对其进行相应的扩展，相关的工作有 ：embedded UML J， 

UML Profile for Schedulability，Performance and Time[引， 

real-time UMLC。 等。 

第三类建模思想是基于混成自动机(Hybmd Automata)。 

嵌入式系统中既有离散状态变化，又有连续时间行为，用混成 

自动机来建模是非常 自然的想法。相关的研究工作有： 

R．AIur等设计 了一种形式化层次混合建模语言 CHA 

RONE ]，其中使用 Agent来表达系统结构层次及其并行性； 

用混成自动机(Mode)来建模嵌入式系统的行为语义层次。 

从形式上看，Mode类似于 UML中的状态图。CHARON的 

重要特征在于组合式语义(Compositional Semantics)，是其系 

统进行精化设计的基础。在 Tunc Simsek等提出的一种分布 

式分层控制的设计方法中[11]，使用混成自动机作为中间过渡 

层的模型，将连续世界和离散世界沟通起来。其目的是组织 

那些在空间上分布的嵌入式设备共同完成一些不同的系统级 

复杂任务；核心思想就是任务分解，通过分层控制、相互协作 

完成任务。最底层是物理设备，它们之间通过信号交互；高层 

是抽象物体，通过符号的消息传递进行交互。因此，混成自动 

机构造的准确程度如何，直接影响到高层控制的能力和范围。 

Cadence Berkeley La'boxatories的Jerry R．Burch等人对混成 

嵌入式系统建立了一个基于完全形式化的模型L1 。他们使 

用抽象代数初步定义了一种框架，在这个框架范围内，可以形 

式化地定义各种计算模型，如：metric time，non-metric time， 

Pre-post Time等，各个模型之间的交互，以及进行模型相互 

比较。这种完全形式化的框架和模型可以为进一步设计嵌入 

式软件集成化的开发环境提供理论基础。 

第四类建模方法是基于嵌入式软件的领域性和构件式开 

发技术。也是目前关注的重点，其基本思想是：将嵌入式系统 

中所涉及到的各种计算方式分别建模，整个系统的结构和行 

为由属于不同计算模型的构件及其交互来表达，以控制系统 

开发的复杂度和提高可靠性。如：具有代表性的是美国加州 

大学的 Ptolemy~： ]和 Kansas University设计的 Rosetta[1q。 

在Ptolemy中，Edward A．Lee等根据人们在设计建模过程 

中对并发和时间的不同处理方式划分出在嵌入式计算中常用 

的若 干模 型：Differential Equations、Discrete Event、Finite 

State Machines、Synchronous／Reactive model、Cycle driven 

model、Timed-CSP、Timed-PN等。这些计算模型用接口自动 

机(interface automata)[15j形式化地表达出来，称为 Type Sig— 

nature Domains。同时提供了一个具有多态机制的基于构件 

的系统级类型系统，不仅可以检查构件接口之间的数据是否 

兼容，还可以检查构件接口之间的动态交互方式是否兼容。 

这样，当多个构件集成时，通过接口自动机的组合运算可以有 
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效地检查构件接口之间的静态数据和动态交互。Rosetta则 

是让参与嵌入式系统设计的各个领域专家尽量使用自己熟悉 

的语义来建模和设计自己的构件；然后通过 Rosetta提供的 

交互机制：组合运算和投影运算来对不同领域的语义模型之 

间的交互进行建模。在Rosetta中所划分的不同层次的计算 

模型与Ptolemy中略有不同，其已经定义的几类领域模型的 

基本集包括：Discrete time domain、Infinite-state domain、Fi— 

nite-state domain、Time domain、Frequency domain等以及在 

各个基本集之间的交互组合与投影的关系。每一个模型都是 

基于一个特定的领域，称之为facet。模型和模型之间进行分 

层定义；可以由不同的模型来混合定义另一个模型。不同的 

领域模型其实反映了系统不同的侧面视角。与Rosetta相似 

的还有Carnegie Mellon University设计的Time Weaver[ ]。 

其它类似的采用构件式建模方法的支撑工具和开发环境 

还有：PECO~S(Pervasive Component System)DT]是由德国、瑞 

士和荷兰等国家的企业和研究所合作的一个设计构件式嵌入 

式软件系统的项目计划。主要关注的是在控制工程领域的应 

用。PECOS设计的建模语言 COCO可以有效地描述系统的 

功能和非功能性质，并且支持从 COCO到实现级语言Java、 

C̈ 等的代码生成。Wanderbih University设计 的 MIC( 

Model Integrated Computing)中[坞]，没有使用统一形式的建 

模语言，而是在维持原有各个领域建模语言的基础上，引人元 

语言建模机制来解决多领域计算模型构件之间的交互问题。 

通过定义抽象语法、具体语法、解释层的三元组 L一<A，C， 

I>形式化地建立了类似于 UML的四层元语言建模架构；其 

元建模语言采用的则是 UML类图和 0CL语言。Virginia 

University设计的VEST[ ]贝Ⅱ侧重于系统软硬件构件之间非 

功能性性质的依赖关系的检查：如：相互调用图、接口及其参 

数类型的需求、构件的前驱需求、独占资源的需求、版本的兼 

容等等。Gregor C~ssler等[20]设计的Metropolics将计算、通 

信和交互分别使用进程、媒体和调度者等实体来建模，从而支 

持在不同的抽象层次上的分解和组合。整个系统框架包括一 

个编译器的前端，将元模型的规约说明转化成中间表达形式， 

和一系列的合成、精化、分析和验证的工具集。另外，工业界 

的工程人员们提出的Model Compiler[： ]和DESERT(DEsign 

Space ExploRation Too1)[223工具包也是同样支持构件式模型 

设计和验证。其基本思想来源于汽车装配流水线，构件模型 

库的粒度较Rosetta和Ptolemy要小，主要是在工业界已经成 

熟使用的各种控制子例程。 

3．2 实现 

从系统模型到具体的实现是一个从抽象到现实多层次的 

转换过程，下面主要从嵌入式软件实现语言，系统架构及其相 

关技术方面做一些简要的介绍和讨论。 

在系统实现语言方面，目前许多嵌入式控制软件仍然优 

先选择标准 C、Ada，或者是同步编程语言：Lustre、Esterel、 

Signal等。与主流的面向对象程序设计语言相比较而言，它 

们更能有效地控制和使用各种系统资源、确定任务的运行时 

限、描述系统的并行行为。C语言是一类非常优秀的通用程 

序设计语言[23]，它把高级语言的最佳成分与汇编语言的控制 

和灵活性结合了起来。在嵌入式软件系统实现中得到极为广 

泛的应用。Ada是美国国防部官方认可的为实时软件系统开 

发而设计的语言和相应的支持环境[2 ，现在已经发展到 Ada 

95，在航空航天等安全关键控制系统中有着广泛的使用。尽 

管在军事系统以外的领域中没有得到推广应用 ，由于美国国 



防部是世界上最大的实时系统软件的定购商，因此Ada语言 

就成为在军事相关领域中嵌入式实时软件系统事实上的工业 

标准。Lustre[ 和Signal[ 等都是一种基于数据流的同步 

程序设计语言，将整个系统看作实时交互的节点集，实际上构 

成了一种时间演算系统，可以较好刻画系统的动态行为，在许 

多安全关键系统中已得到成功的应用。但是，另一方面，使用 

此类语言使得系统实现工作与硬件紧密相关。当系统复杂度 

提高时，其可靠性、开发效率，维护成本等难以得到有效的控 

制和保证。其软件可移植性较差。 

近几年由于智能手持设备、信息家电、高性能微处理器智 

能卡等市场的迅速兴起，Java技术在嵌入式领域的应用成为 

热点，得到工业界的广泛支持和推广，并且提供了相应的规范 

实现和应用开发支持环境。在有限存储、显示和处理能力的 

嵌入式应用领域，主流的Java技术是J2ME(Java 2 MicroEdi— 

tion)规范[27_和 JavaCard规范 (如图 1和图 2所示)。 

· J2ME／CLIX；(Connected，Limited Device Configura— 

tion)：针对具备间断网络通讯能力的个人移动信息设备，虚 

拟机使用完全重新设计的 KVM。由不同的 Profile(如： 

MIDP，PDAP等)提供针对设备特殊功能的 API和扩展类 

库，并且允许规范的实现可以以此为最小实现集合进行扩展。 
· J2ME／CDC(connected Device Configuration)：针对有 

固定的不间断网络连接的共享连接信息设备，如：机顶盒、网 

络电视等具有2M 内存和32位处理器的嵌入式设备。虚拟 

机仍然使用的是JVM。 
‘ JavaCard：针对具有8／16／32位处理器，最小配置为 1k 

的 RAM，8k的 EEPROM和 16k的 ROM 的智能卡应用。除 

了少部分的Java核心类库，其它类库都是专为智能卡而设 

计，字节码格式也是特别设计的。但所有的对象都是静态分 

配，不支持碎片回收。运行支持环境分为四个层次：操作系统 

及基本函数层；JavaCard虚拟机层；JavaCard框架层；厂商自 

定义类层；Javacard Apple应用程序层。最大程度地支持了 
一 卡多用。 

图 1 J2EE、J2SE和J2ME的比较 

lndustt’y add-on class⋯ 

Javacard Fram ewO1"k⋯ 

Javaca!‘d Virual M  achine 
= === ==墨= 翟= === === === =墨墨 ====  

0 ．S and Natire Functions⋯ 

图 2 JavaCard的系统架构 

事实上，Java已不单单是一种面向对象的程序设计语言 

了，已经成为一种重要的现代软件开发技术和软件运行支持 

环境。在传统的实时控制工程领域，人们也开始考虑使用Ja— 

va技术，扩展Java对运行性能、实时要求、资源受限等的支 

持。如 ：Sun公司的 Real-Time Java Specificationcz9 是 J2SE 

语言的超集，扩展了为实时系统所设计 的一些机制，如 ：同步 

和共享资源管理、异步事件处理和控制转移、物理内存存取 

等。它除了保留传统Java中的堆分配、碎片回收内存管理模 

型之外，还支持永久内存(immortal memory)和区域内存管理 

(scoped memory)两种内存模型；但是这样也使得 RTJS的实 

现工作相当复杂。MIT的William S Beebee等在 RTJS规 

范的实现中发现[3。。，为了满足实时任务的严格实时性要求， 

最关键的一点就是做到保证使用非堆内存的实时线程与碎片 

回收管理线程在运行时候任何阶段都不能交互影响。Angelo 

Corsaro等也完成了另一个 RTJS的实现[ ]：jRate(Java Real- 

Time Extension)，并且对运行时刻区域内存中的对象引用检 

查提出了一个更为有效的算法，通过引用关系的父子树将引 

用安全检查转化为子类型匹配检查，使得算法的复杂度从线 

性降为常数级。但是到目前为止，RTJS在嵌入式实时系统 

领域还没有得到广泛的应用。 

与此同时，也出现了一些更为简化的 Java支持平台，希 

望在大量的低端嵌入式设备中(如：16位或者 8位的微控制 

器，只有 512bytes RAM和 4kB ROM等)应用 Java技术。相 

关工作如：simple Real-time Javac ]是澳大利亚的 RTJ Corn— 

puting Pty．Ltd．开发的一个实时 Java的支持环境，其主要 

目的是在小内存低端嵌入式设备上使用 Java。但是它与 

RTJS所要求的规范语义有所不同，simpleRTJ实际上是一个 

小型的Java操作系统，完全提供内存分配、堆管理、线程管 

理、软件定时器等功能，同时还有相应的开发工具链支持。 

JEPE(Java Execution Platforrn for Embedded Systems)ca3_是 

Mjalner Informatics设计的在低端嵌入式设备上运行的可剪 

裁Java字节码支持环境。其支持的JEPE是功能有限的Java 

语言，对标准Java语言规范的语义也进行了调整，以支持内 

存资源非常有限的运行环境，如：数据类型中整型调整为 16 

位，长整型为 32位，暂时不支持多线程和某些标准类库等。 

Nik Shaylor等_3 ]设计了一个符合 CLDC语义的虚拟机实现 

架构 Squawk，准备用于下一代的Javacard系统。Squawk设 

计的字节码结构和标准结构不一样，有利于减小内存的需要 

和验证，并且所有的核心解释器和碎片回收器都是用 Java实 

现的，可以自动转化为C代码，编译后直接在硬件平台上运 

行。Pieter H．Hartel等_3 j贝4对 Javacard规范和主流的Java 

规范(J2SE和J2EE)之间的不同之处从程序设计和模型设计 

两个角度进行了详细的比较和分析。 

Java在嵌入式系统中的应用也使得碎片回收技术引起人 

们的非常关注，从软件工程角度来看，面向对象语言和碎片自 

动回收技术提供了相当好的软件可重用性、存储系统使用可 

靠性，从高级语言这个层次上保证了软件系统工作的安全性、 

可靠性；但是在嵌入式实时环境中，如何构造合适的碎片回收 

算法仍然是一个很大的挑战[36,37]。 

除了这些工业界使用较为通用的语言外，其他还有一些 

由大学和研究所设计的试验性的系统实现语言。如：Berke— 

ley的Thomas A．Henzinger等为硬实时嵌入式控制软件系 

统设计了一种平台无关的程序设计语言Giotto[强]，将软件功 

能以及实时性要求的实现与具体硬件平台计算能力、调度管 
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理划分开来的构想，其严格形式化的语法和语义有利于编译 

器从软件到不同硬件平台的映射的自动化构造。Euclid_39_是 

University of Toronto设计的程序设计语言，同其他的实时语 

言类似，具备强类型检查、能够声明内存地址变量、扩展的自 

定义异常管理机制等特点，并且可以合理准确地预测程序的 

最差执行时间，对实时任务的可调度性做出准确的分析。当 

然，获得这些能力的同时也排除了其他的一些在通用程序设 

计语言所具有的强有力的表达机制，如：动态数据结构、递归 

框架结构等。另外，值得注意的是基于 演算的函数式程序 

设计语言在嵌入式实时系统中的应用。Yale University的 

Walid Taha等[ 。]认为：函数严格的Totality和Uniqueness数 

学性质正好准确地刻画了实时软件的特征，除去一些系统运 

行性能以外，目前实时软件的所有计算特性都可以用函数准 

确地定义。但是 目前主流的函数式程序设计语言，如： 

Scheme、SML、Ocaml、Haskell等还不是纯 Totality函数，使 

其应用于嵌入式实时软件还有待进一步研究。 

在系统架构方面，由于目前系统中需要处理的硬、软件资 

源越来越多，大部分嵌入式软件系统都采用了基于某种嵌入 

式操作系统的应用开发和实现模式来处理。底层由嵌人式操 

作系统或者虚拟机运行环境来提供包括任务管理、进程通信、 

中断管理、同步与互斥、内存管理等在内的传统操作系统所具 

有的功能以及嵌入式系统所特别需求的实时性要求。这种分 

层抽象控制的实现机制简化了上层嵌人式应用开发的复杂 

度，也使得主流的面向对象高级编程语言(Java，CH 等)得以 

广泛的使用，大大提高了开发效率和软件的可移植性。典型 

的嵌人式操作系统有：PS0S，QNX，VxWorks，UC()S，Em- 

bedded Linux等等。 

对于分布式、构件化的嵌入式实时系统，要求有一种能够 

为上层应用提供时钟同步、实时触发、可靠的消息传递、高容 

错性的分布式实时架构。这种架构往往是以总线及总线协议 

的形式出现；如：SAFEbus[ ]是 Honeywell公司为载人航空 

航天器设计的分布式、高容错性、实时总线架构；SPIDERL42j 

是美国航空航天局(NASA)的Langley研究中心设计的分布 

式星形实时总线；FLEXRay~ 3_是 BMW，Daimler Chrysler， 

Motorola和 Philips为现代汽车动力传动系统和底盘控制系 

统设计的总线架构；Technical University of Vienna的 Her— 

IT~nn Kopetz等人设 计 的 TTA(Time-Triggered Architec— 

ture)[ ]是既可用于航空领域，又可用于汽车领域的高可靠性 

的实时总线架构。David E Culler等人设计的微型嵌入式系 

统l_4s 则代表了新一代嵌人式传感器网络迅速发展的趋势：节 

点完全分布式、无线通信和自组织网络拓扑的构架；而且要满 

足系统的能量优化控制、实时信息处理和通信、高可靠性和健 

壮性等等需求。 

在嵌入式系统中能量的管理和优化非常重要。在大多数 

系统里，最消耗能量的是计算子系统，包括处理器和内存系 

统。可以在不同层次上对系统能量进行管理和优化，相关的 

工作有；使用低能耗的数字逻辑设备；采用可调电压的新型微 

处理器架构；在操作系统、运行环境层使用能量优化调度算 

法；在编译器层采用相关能量优化技术等等。从软件系统的 

实现来看，编译器层的优化对高层嵌入式应用屏蔽了底层硬 

件的细节，提供了良好的工具支撑。但是一些普遍使用的编 

译优化技术在嵌入式系统资源受限的环境下并不一定能够达 

到原有的效果。如：循环展开，函数内嵌等优化技术会明显增 

加运行代码的长度和程序的能量消耗，这将要求提高整个系 
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统的运算、存储能力和能量供应，这在一些嵌入式应用中也许 

是不能接受的。编译器前端的词法分析、语法分析等技术已 

经是非常成熟，所以目前这方面的大部分研究工作都是关注 

于编译过程后端针对某个特定平台的能量优化。如： 

L_N．Chakrapani等 ]对各种编译优化技术在 StrongARM 

类的嵌入式处理器平台下与能量消耗的关系进行了量化评 

价，并且对基于能量优化的编译技术进行了概略的分类。 

STMicroelectronics所开发的FlexCC[ ]是一个模块化的可重 

定目标的编译器框架，其目的是：在设计新的ASIP(Applica— 

tion Specified Integrated Circuit)的同时，通过重用FlexCC提 

供的框架来设计相应的高效编译器。后端优化专门针对 

ASIP处理器的架构特性，如：寄存器的分配、软件流水线、硬 

件执行循环等。Northwest University的Joseph等 胡详细分 

析了在手持式嵌人设备的内存子系统中基于循环展开、函数 

内嵌的编译优化技术在程序运行性能与内存能量消耗之间的 

关系，认为：指令的存取数量与代码长度的乘积可以用来较好 

地衡量内存的能量消耗。并给出了两种在指定的内存能量限 

制条件下确定合适的优化策略的算法。 

此外，现代嵌入式处理器芯片大多采用多级流水线、高速 

缓存等技术来大幅度提高运算速度，这使得要准确地预测某 

个计算任务的最差执行时间(Worst Case Execution Time)非 

常困难。而WCET是安全关键控制系统中极其重要的参数。 

在这里出现了两种完全不同的处理思想：一种认为精确的 

WCET值是不可能获得的L4 ，并且现在的硬件资源越来越宽 

松，为保证软件的可靠性，在实现时应该将高速缓存禁用，并 

限制使用中断。虽然这样会造成一定的资源浪费，但不影响 

大局。另一种思想则认为可以通过设计有效的模型和工具来 

准确测量wCE 的 ；实验数据表明后者是可行的，但是这种 

模型和工具本身相当复杂，因为它必须要能够准确分析特定 

的硬件平台。 

3．3 验证 

基于模型的开发技术优点之一就是可以利用形式化方法 

进行软件正确性和可靠性验证。形式化验证不同与传统的嵌 

入式系统的调试和测试技术。它采用基于数学的语言，技术， 

工具来对复杂的计算机系统进行相关性质的验证。虽然形式 

化方法不能完全确保系统的可靠性，但可以通过揭示系统的 

不一致性、歧义性和不完备性来增加对系统的理解程度，从而 

提高对系统可靠性的可信度。对于嵌人式软件的功能性和非 

功能性的特殊需求，人们认为形式化验证方法会有更好的应 

用前景。常见的形式化验证方法包括：推理验证、模型检验和 

静态程序分析。 

推理验证是构建一个形式化的公理系统，包括推理规则； 

使用严格的推导证明来验证软件的正确性。证明推导过程的 
一 部分可以做到自动化，但在多数情况下还是需要人工的参 

与。因此，虽然推理验证有着非常成功的嵌入式软件系统验 

证的例子，由于其人力成本高昂，目前还不适合于大范围的推 

广应用。如：巴黎市无人驾驶地铁 14号线的控制软件的设计 

和验证中使用了交互式形式化推理验证，系统总共87000行 

Ada代码，效果非常好，但是软件开发率也高达 600人／ 

年[51]。 

模型检验是以有限自动机为形式化模型，通过穷尽系统 

状态空间进行相关性质的检验。目前，模型检验在工业界的 

软件验证应用中还未到实用阶段，但近几年已经嵌入式系统 

的软硬件协同设计中L5z]得到广泛的重视。模型检验的工作 



主要在于设计合适的算法来解决搜索状态空间过大的问题， 

相关的工作有：Matthew＆ Dwyer等[5胡对基于事件驱动的 

构件式分布式实时嵌入式系统的设计定义了一类系统状态空 

间，其具有 quasi-cyclic结构的模型，将全局的状态搜索分解 

为许多可以并行执行的不相关的子搜索，但仍然还是保持了 

原来状态系统的相关性质，从而减小了进行模型检验时状态 

空间的大小，但是这同时也带来了计算时间复杂度的提高。 

Kim Guldstrand Larsen等 ]通过构造实时任务的时间自动 

机模型，对嵌入式系统所应用的特定调度策略的正确性和资 

源需求进行形式化的验证，相应的支撑工具集是 Uppaal[ ]。 

此外，模型检验还常常作为测试方法的辅助检验工具，来查找 

使用非形式化验证手段发现不了的错误。 

静态程序分析是基于抽象解释的形式化方法，可以看作 

是编程语言标准语义的抽象。目前使用的通用自动化分析是 

建立在近似的基础上，可能会有些错误无法检测到；要做到精 

确的验证，还需要人工进一步的参与。相关的工作如： 

Yamine Ait Ameur等[5 对实时系统的 Lustre程序进行抽象 

解释，并使用Java构造了一个工具分析器对程序的错误进行 

形式化的分析 ；其结果已经成功地应用于欧洲 Airbus的飞行 

控制系统的设计中。阿里安 5型火箭飞行控制软件的一个浮 

点数转换溢出导致导航设备失效的检测也是使用静态程序分 

析方法的成功范例[51]。 

在智能卡应用领域，一方面由于开放平台(Open Plat- 

form)标准的形成和Javacard智能卡的广泛使用，要求卡平台 

的提供商和卡应用程序的提供商都需要对其产品进行极高的 

安全评价等级的验证，另一方面智能卡上应用软件的规模相 

比较商业软件要小得多，使得非常适合基于数学的形式化规 

约和验证方法的应用，这已经引起人们的极大的兴趣。如：德 

国的Bernhard Beckert等在KeY Project[ 中定义了一个形 

式化描述Javacard程序性质的动态逻辑演算系统，并设计了 
一 个相应的交互式证明器。这种动态逻辑实际上是从 Hoare 

Logic扩展而来并加上了模态词的谓词逻辑，可以用来描述 

类似于Javacard等较简单的面向对象编程语言的一些性质， 

对于较复杂的语言特性，如：动态绑定、异常处理等尚有困难。 

法国的 Pierre Bieber等L5 ]开发的 PACAP原型工具可以根据 

给定的Javacard的配置条件，在一个新的应用 Javacard Ap— 

plet从网络上动态下载到智能卡中之前，使用基于模型检验 

的SMV model checker静态的检查 Javacard Applets之间的 

数据流是否满足智能卡安全策略的要求。Australia National 

University的R~eev Gor6等[5 9j则使用了多模态的命题逻辑 

来描述智能卡中的安全策略模型和Javacard Applet的安全 

属性，并且设计了一个推理验证器 CardKt。与 PACAP不同 

的是，CardKt可以即时地从网络上下载到智能卡中运行，对 

相关的 Applets验证完毕后，即可从卡中删除。荷兰 的 

Joachim van den Berg等人对 Javacard API的实现进行形式 

化的验证 ]，他们首先使用 JML(Java Modeling Language) 

对非形式化的Javacard API规范进行了精确的形式化描述， 

然后利用转换工具 L00P[61j将 Javacard API的实现转换成 

可以描述其在推理验证工具 PVS中的语义的结构，最后使用 

PVS来证明这些结构能不能满足JML的规约要求。其最终 

目的是想要得到一个完全经过形式化验证的 Javacard API， 

从而为验证上层 Javacard Applet的性质奠定一个牢固的基 

础。目前 已经对 Application Identifier Class和 JCSystem 

Class进行了形式化的规约和验证。 

从目前研究现状来看，形式化软件验证技术在工业界尚 

未得到广泛应用，传统非形式化验证技术，如：测试、模拟等的 

重要地位目前仍然不可替代。然而毫无疑问的是：在未来的 

嵌入式软件系统的开发中，形式化软件规约和验证技术将逐 

渐成为最重要的方法之一。 

结束语 现代嵌入式计算系统具有许多与传统商业软 

件、科学计算软件不同的重要特征，在计算机科学领域中带来 

许多新的问题和挑战。本文对近年来嵌入式软件领域中设计 

建模方法、实现技术以及形式化验证方法等方面的研究现状 

和进展进行了较为详细的介绍和分析，在此基础上我们对进 
一 步的发展做出如下的展望。 

首先，基于模型和构件式开发方法将在嵌入式软件的设 

计、实现和验证中被广泛采用。结合构件式开发技术一方面 

有利于构件重用，降低开发成本，提高软件生产率，另一方面， 

基于模型和构件的技术可以有效地降低嵌入式系统的复杂 

性，thou采用组合式形式化语义可以降低验证的复杂性。由 

于嵌入式软件的领域性，比较可行的方法是面向不同领域建 

立标准模型，并且开发相应的嵌入式构件库。 

其次，在嵌入式计算环境中，底层平台(包括硬件和系统 

软件)控制了上层应用的运行速度、反应时间，并影响了软件 

并发任务粒度的划分；在分布式计算环境下，平台对软件的影 

响更为显著，如：系统容错问题，通信延迟问题都是无法通过 

类似于虚拟机的机制来完全屏蔽的。如同在建筑工程领域中 

必须要考虑所需材料的质量、尺寸、弹性等属性一样，在嵌入 

式软件的工程开发中，必须要综合考虑实现软件功能的物理 

载体的属性，如：处理器运行速度、存储容量大小、网络通信效 

率、电源的能量供应等等。采用类似于服务质量(QoS)的模 

型机制将有助于这方面的进一步研究。 

第三，形式化方法在嵌入式软件系统建模与验证方面将 

扮演越来越重要的角色。形式化建模、分析与验证可以有效 

地支持嵌入式系统资源的动态分配，做到充分利用现代高性 

能处理器的架构性能，同时仍然保证系统运行参数的可预测 

性。进一步提高形式化方法在嵌入式软件领域应用的适应性 

和实用性是进一步研究工作的重要内容。 

最后，目前嵌入式软件方面的研究大部分关注于如何解 

决在设计和开发的某一阶段中出现的关于实时性、资源受限 

等方面的问题，缺乏针对建立一个完整的、符合软件工程规范 

的开发过程相关的研究工作，尤其是针对嵌入式软件生命周 

期中维护阶段的分析和研究工作非常缺乏。在消费电子领 

域，产品更新换代的短周期和跨平台Java技术的使用使得软 

件的维护工作大大简化，但是对于工业领域中的大型嵌入式 

软件系统，如何安全可靠地维护和升级仍然是非常困难、同时 

又是迫切需要解决的问题。 
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第一届全国数据库应用技术研讨会 

征文通知 

由中国计算机学会数据库专业委员会主办、山东大学计算机科学与技术学院承办、山东地纬计算机软件有限公司协办的 

第一届中国数据库应用技术研讨会 (cDAT2006)将于2006年10月在济南举行。作为对NDBc的强力补充，本次会议将展示全 

国数据库应用的最新技术和成果，为数据库研究者、开发者和用户提供一个数据库应用技术论坛，探讨数据库应用技术所面 

临的关键问题和发展方向。 

cDAT2006的议题涉及数据库应用及应用平台的多个方面，届时国内外著名专家将到会作专题报告。同时邀请世界著名的 

数据库厂商就最新的应用工具和平台技术进行交流，满足国内在该领域日益增长的技术和应用需求。 

cD̂T2006诚邀各行业数据库工作者踊跃投稿!经评审录用稿件将在本次大会的论文集( 计算机科学 专刊)发表，优秀 

稿件将在 山东大学学报 正刊或推荐到 计算机科学 正刊发表。 

1．征文范围 会议的主要方向包括 (不限于此)： 

大规模数据库应用；数据库存储技术及实现；数据库备份技术；数据库平台和深度挖掘；数据库容灾技术；xML数据库实现 

技术；查询处理技术；事务(日志)管理；分析型数据库系统实现技术；数据挖掘的实用技术；数据仓库的实用技术；中间件和应用 

服务器技术及应用；多媒体数据库技术及应用；生物信息系统应用。 

2．投稿要求 

作者投往本届大会的稿件必须是未发表的技术成果、工作经验。论文应包括题目、摘要、关键字、正文和参考文献；作 

者信息包括论文题目、作者全名、所属单位、电子邮件、通信地址、电话和传真。稿件以word格式提交。 

3．重要日期 征稿截止时间2006年 4月25日 论文录用通知时间：2006年 6月25日 

来稿请寄：250100 济南市山东大学计算机科学与技术学院 洪晓光 教授 收 

专用信箱：cdat2006硒sdu．edu．cn 

会议网址：http：／／www．sdu．edu．cn／cdat2006 

联 系 人：宋婷婷 洪晓光 电话：053卜88169988转 传真：05 3卜8811 3508 
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