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用前馈神经网络对软件理解中函数调用序列的混沌识别*) 

王万诚 

(西北工业大学计算机学院 西安71o072) 

摘 要 对有噪声小数据量时间序列的混沌识别，是 目前国内外许多应用领域研究的热点与难点
。 利用 BP神经网 

络的非线性函数逼近能力，对小数据有噪声的时间序列计算最大李亚谱诺夫指数，可判断该序列是否存在混沌现象
。 

本文首创将这一算法经转换应用到软件逆向工程过程的分析中，结果表明，软件逆向工程过程分析中出现的函数(或 

类)调用序列有些存在、有些不存在混沌现象，这为理解软件系统构建高层结构和抽取重用信息而开发新方法与新技 

术找到了理论依据。 
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软件逆向工程在对架构恢复的研究中，对于面向过程范 

型，常见的架构信息获取与分析手段主要有：基于关系查询、 

数据挖掘以及体系结构模式等方法，聚类用于发现程序的结 

构可实现高层架构恢复；对于面向对象范型，架构恢复的模型 

和算法的构造都以这类系统结构特征和交互特征为依据，并 

结合应用领域和问题域的特点实现聚类。在上述过程中，为 

了得到系统的高层架构划分，借以来理解系统高层子系统的 

组成及其相互间的依赖关系，一定要从高层架构划分结构中 

发现高层交互特征，聚类算法一般都采用面向变量访问、过程 

调用(函数间、类间的调用)等关系的多少度量与实体问的关 

联度。根据以上过程，可以引思：以程序的语句固定行数为序 

列单元，以一个序列单元内函数(或类)的调用次数为所采集 

的交互数据(具体数据采集规则不详述)，将程序中函数或类 

的调用关系组成一函数(或类)的程序交互数据(在单机串行 

状态条件下)系统，判别其混沌的存在，将会为寻找软件逆向 

工程构建高层结构，进而抽取重用信息创造新的方法与技术 

奠定基础并找到良好的开端。 

对混沌时间序列数据进行预测，不管是全局或局部的预 

测，已应用于从自然科学到社会科学各个领域。直接用时间 

序列的Lyapunov指数规律进行预测已解决了许多领域的应 

用难题。人们对它进行了长期的研究，应用的工具主要有随 

机过程等统计的方法，并常常做出一些线性的假设，这样做虽 

然降低了问题的难度，却也往往简化了决定性的非线性的因 

素的影响，从而导致错误的结论。随着非线性研究的不断深 

入与发展，非线性的工具被用于时间序列领域的研究中。其 

中将混沌理论用于时间序列中研究，已经取得了许多有益的 

成果。混沌理论研究时间序列，面临的首要问题是所研究的 

时间序列是否具有混沌现象，即为时间序列的混沌现象的识 

别。目前许多检验法来源于物理研究中的时间序列的混沌识 

别，物理研究的数据又多是自确定性系统生成的或是混沌数 

据，或是白噪声，具有数据大，非混合型的特点，与现实中的时 

间序列的数量小，混有噪声的特征不符合，因此研究者尝试了 

许多种适用于小数据，有噪声混合的混沌识别方法，讨论的算 

法是建立在国外对时间序列的混沌识别中广为采用的 Nych— 

l‘a法的基础上，Nychka法用于小数据量时间序列的混沌检 

验的优势在文[43中被详细讨论，国内文献则通过实例相关算 

法的有效性与传统算法进行了比较，并在综合了 Nychka法 

的基本原理与神经网络的设计部分以及国内文献的相关算法 

后，给出了一种用于小数据量的时间序列的混沌识别算法，然 

后应用这一算法，经相应处理，对软件逆向工程分析中的函数 

调用序列的混沌现象作了识别。 

1 算法简介 

在时间序列的混沌识别中，利用计算李亚谱诺夫指数 

(LE)值是否为正来判断是一种直接的检验法，而对于李亚谱 

诺夫指数，存在几种算法，例如 wulf法，雅戈比矩阵法等，前 
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馈神经网络法是利用在雅戈比矩阵法的基础上发展起来的· 

令时间序列{五)T- 是一个随机序列，产生于以下非线性 

自回归模型： 

=6l(五一1，⋯ ，五一 )+ (1) 

这里 f 一R是一个非线性动力学方程，{ )T一 是一个 

独立同分布的随机序列，其E(1‘t)：=：O且 ( )：== <。。，我 

们也假设 口满足光滑条件并且z =(五，⋯，Xr-m+1) 6R"是 

严格稳定的且满足混合的条件[“ 。式(1)可以表示为： 

F( )=(6l( 1，⋯ ， )，,T,r-1，⋯ ，Xr- ̈ ) (2) 

令 U|=( ，0，⋯，O) (3) 

则 =F(乙一1)+U (4) 

令 是(2)式中F的雅各比矩阵在 的值，那么系统(1)的 

LE估计值可表达为； 

i_- n (rM ) (5) 

M  

了 =Ⅱ．， 一．，M·．， 1⋯．，1 (6) 

(r ，̂Tu)是矩阵(rM了 )的第 i个最大本征值，令 i为 

1，则 ：==她 n (rM )是最大LE的估计值，为了得到 
观察数据中的 LE，Eckmann与 Ruelle[7 与Eckmamn et ale。] 

提出了基于非参数回归的方法一雅各比法，雅各比矩阵的基 

本思想是用非参数估计a代替雅各比公式中的8，换句话说a 

是(1)式估计值的拟合。LE的估计为： 

= In (rMTu) 

M  

tM=1IIM·3 ⋯3、 
I_1 

=  =  

a l厶 f 

(7) 

(8) 

BIc=1 。+．占 [1+r(仇+2)] (1o) 

=T-1 (五一0( ，⋯， ))。 (11) 

T；样本容量 

批输入层神经元个数 

r：隐层神经元个数 

激励函数，(a) 1 ，输出采用线性输出，则隐 

含层节点输人为： 

Hj=_∑(cI，iiz +6j) J=1，2，⋯，r (12) 

隐含层节点输出为： 

neti=，( )，j=l，2，⋯，r (13) 

输出层节点输出为：y=互(net~·岛+bD (14) 

通过对样本的学习，使神经网络的实际输出Y在一定精 

度范围内与理想输出z，相同，这样就可以利用网络的输人输 

出关系五=△ (斗 1， 2，⋯，弘  )代表实际的映射关系式 

(1)。 

BP网络已训练完成，就可以计算输出函数对自变量的一 

阶导数： 

；壹蠹 ·鬻·尝一壹届·嘶州一net~) 融H a j aHj i ～ ～ 
· (15) 

(15)式中，利用了激励函数，(口)的性质： 

／(口)=，(口)(1～，(口)) (16) 

这样，通过(15)式可以计算雅各比矩阵的第一行，也就确 

定了所有的雅各比矩阵的值。迭代次数的M 选取对实验结 

果的误差分析见文[5]。 

(9) 
2 实例分析 

对于 t=l，2，⋯，M，△ = (Z)=， =1，⋯， ， =(o， 

⋯ ，1，⋯，o) ∈ 是第 个元素的单位向量，只需求出△ 。 

利用前向单隐层神经网络来估计 值 ，然后求出△ 一 

， ⋯ ，△ = 。 
G~T．#--I a t--m 

Bp神经网络可用于函数拟合(函数逼近)，BP神经网络 

的拓扑结构图如图1所示。 

图 1 多层BP网络拓扑结构图 

BP网络是最常用的人工神经网络之一，它是多层前馈式 

网络，由一个输入层、一个或多个隐含层、一个输出层组成。 

每层节点的输入值接收来自上层节点的输出信号。BP网络 

的输入层节点数和输出层节点数由具体问题决定，隐含层及 

每层节点数的选取目前还没有确切的理论方法，文中采用 

BIC准则法选取，即是令输入节点数m与隐层节点数r的组 

合(m，r)的BIC值最小。 
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应用上述混沌识别的方法，对一个典型程序的软件逆向 

工程的分析过程进行混沌识别。以函数间调用关系序列来代 

替上述算法中的时间序列(时间向有序空间的映射证明略)， 

并遵循标准程序语言规范的风格，以每 100行出现的调用次 

数为一个序列单元，判别其是否存在混沌现象，计算过程采用 

Matlab语言进行编程处理，流程图见图 2所示。数据来 自 

Sourceforge．net源代码公开网站，采用的程序源代码 

是对日用化妆品市场行情预测预报的程序(253828条语句)， 

共采集大约 2175个数据和一动画游戏程序(878492条语 

句)，共采集大约 8406个数据。经证明该数据系统均为非线 

性(证明略)系统，并分别对原始数据进行预处理 ： 

rt-~-In P|～ in Pt̂1 

得到的序列rt就是该程序中每 IOO行出现的调用次数的数 

据序列}这里可以把大型软件在制作过程中不同软件工程师 

的编程风格与软件中残留的错误看作是该系统的噪声，对此 

序列进行混沌的识别。 

3 结果与讨论 

选择(仇，r)=(3，1)作为应用的网络 由于后向传播算 

法易陷入局部极小值，因此采用改进的附加动量算法。编程 

时利用 Matlab神经网络工具箱。设计网络是调用newff()函 

数，仿真结果见表 l，神经网络的各个参数设置为： 

net．trainParam．show= 500； 

net．trainParam．1r=0．05： 

o  o ： o  

虢： 

● ● ● ● t ～ ～ 一 ～ ～ 

o  ： o  

。 ．： o  

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


net．trainParam．me 0．9 l 

net．trainParam．epochs=10000~ 

net．trainParam．goal=1e．4t 

神经网络结构确定： 

表 1 

(1)取 =100，作数据的200——2200点的20个值，算 

出 的平均值： 

=--0．4818<0， 

M 调用序列存在混沌现象。 

(2)取  ̂----100，作数据的4O0— 84o0点的80个值，算 

出 的平均值： 

=0．2238~0， 

 ̂调用序列存在混沌现象。 

Matlab流程图： 

数据预处理，得到rt序列 

1分别作出6对输入输出对，对应滞后阶数为(1-6)的输入输出 

上 
对每一对输入输出作函数拟和，改交r值，得到24个BIC值， 
取最小值，并求出相应网络的权值矩阵，得到雅各比矩阵 

矩阵变换得到 ， 令t=l-lO0，并得到 

= li 一  ( ) ( T ) 
“2 ‘ ⋯ ‘ 

图 2 

结束语 混沌是一种貌似随机却有着内在确定性的运 

动，大量存在于自然界与人类社会中，而时间序列作为一种广 

泛存在的现象，也因为混沌的冲击，吸引着各个领域的研究 

者。基于前馈神经网络的时间序列的混沌识别的算法，是从 

对工业控制、各种预报预测以及经济，金融时间序列的混沌研 

究中发展起来的。事实上，许多领域的实际应用在时间序列 

上具有非线性，进而引起了人们对于时间序列是否存在混沌 

的猜测，如果存在混沌，将可能在混沌的基础上研究相应系统 

的结构，对于软件系统就可以进行软件逆向工程的分析，那么 

复杂的软件系统也许只有维数不高的变量决定，这一‘引思， 

会吸引许多软件工程技术人员的浓厚兴趣，由此开发出新的 

软件理解的形式化方法。但是时间序列的混沌识别并非易 

事，尤其是对于像程序中函数(或类)调用序列这样的小数据 

最且含噪声的序列的混沌识别。因此，发展出了Nychka法， 

本文提出的算法就是基于Nychka法做出的，应用 Matlab神 

经网络工具箱可以很方便地实现。最新的研究成果[ ，]求证 

了这种算法求得的李亚谱诺夫指数的估计值的统计框架，并 

可得到李亚谱诺夫指数的估计值的置信区间，显示了该算法 

强大的应用前景。 

上述的识别过程证明了有些程序中的函数(或类)调用序 

列存在混沌现象(有些是不存在混沌现象的非线性系统)，如 

何在软件逆向工程的分析中运用这一个特性来开发软件理解 

新方法与新技术将有待进一步研究并在另文发表。 
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