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摘 要 随着网络技术的发展，人们对网络质量的要求也越来越高，作为网络传榆中重要环节之一的路由器的工作状 

态的变化直接影响到网络运行质量。从路由器日志中挖掘出的知识既可用于评价网络质量，又可用于改善网络信息 

服务。本文分析了路由器日志中一些常见信息，采用序列挖掘方法对日志进行了挖掘，并对挖掘结果进行了解释和分 

析。 
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Abstract With the development of network technology，more higher qualities ofnet、̂rork are required．Routers as a 

kind of important device for network tmns~ssion。the change of its state directly influence the network qualities．The 

knowledge mined from router logs can not only be used tO evaluate the qualities of network，but also tO improve serv— 

ices of network．This paper first analyzes some information in router logs，then sequential pattern method is used tO 

mine router logs，and finally the mining resultS ale analyzed，corresponding explanations ale also given． 
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1 引言 

路由器是网络信息传输的枢纽，被广泛用于网络建设中， 

承担着局域网之间及局域网与广域网之间的连接。路由器工 

作时会通过 syslog机制在日志主机上形成日志文件，内容包 

括链路建立(失败)信息、包过滤信息等。网络管理员可以通 

过日志了解日志事件，进而进行故障定位、排除和网络管理。 

然而大多数网络管理人员仅是在网络通讯发生故障时才 

去查找日志，而且只查找引起故障的那一小部分日志，日志的 

其余部分被忽略掉了。通过对路由器日志的挖掘，可以获得 

许多有关网络性能及效率的知识，网络管理员利用这些知识 

可以通过改善网络布局和结构等措施提高网络安全性和网络 

通信质量，同时发现和查找影响网络安全的潜在故障点，以提 

高网络性能。 

2 项目背景及相关工作 

目前，众多路由器产品中Cisco是应用最广泛的。Ciseo 

设备的日志输出分为7个等级：等级0表示 emergency(紧急 

事件)、等级1表示 alter(警报)、等级 2表示 critical(临界状 

态)、等级3表示error(错误)、等级 4表示warming(警告)、等 

级 5表示 notification(通知)、等级 6表示 informational(报 

告)、等级7表示 debug(调试信息)。通常将路由器日志输出 

等级设置在等级4或 5以下。常见的日志信息主要有表示路 

由器端口的line和line protocol的两种状态： 

(1)line的状态为 up，表示路由器接收该线路接 口的 

D(、D信号为高；line的状态为down，表示线路接口的DCD信 

号为低。 

(2)line protocol的状态为 up，表示该线路接口的线路协 

议匹配成功；line protocol的状态为down ，表示线路协议匹配 

失败。 

通信系统在运行中可能出现一些故障，如何迅速地找出 

故障所在，并及时修改是维持系统正常运行的关键。例如对 

日志中以太端口的分析，可以用来检查一条链路的状态，如下 

所示 ： 

· Ethemet 0 is up，line protocol is up—链路工作正常： 
· E~emet 0 is up，line protocol is down 一连接故障，路 

由器未接到L 上； 
· Ethemet 0 is down ，line protocol is down (disable)--*- 

接口故障； 
· Ethemet 0 is administratively down ，line protocol is 

down 一接口被人为地关闭。 

就路由器日志内容来看，它显示各端口的状态：在特定时 

刻的上线(up)或下线(down )。然而，当日志的量积累到一定 

程度时(如几兆或更多)，其中就包含了一些规律。发现和利 

用这些规律对网络管理和网络维护都有很大的意义，但是目 

前尚未见到这类研究的相关报到。 

数据挖掘技术中序列挖掘方法的研究与应用为路由器日 

志挖掘提供了技术支持。序列挖掘即是要挖掘出时间序列或 

者伪时间序列中经常出现的序列模式，称为频繁序列。序列 

挖掘是一类重要的数据挖掘问题，它有着广泛的应用前景并 
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且已提出了许多算法。这些算法基本上可以分为两类。第一 

类是以高速内存中的操作代替对序列数据库的频繁读写。这 

类算法将序列数据库中的数据读出并经过压缩后存储在内存 

特定的数据结构中，该结构保持了数据之间的相关性。挖掘 

过程中，通过对内存数据结构的操作代替对序列数据库的操 

作从而提高算法的效率，如 FP-growth算法[1]、SPADE算 

法[幻等。第二类是直接读写序列数据库。这类算法首先需要 

生成频繁序列的候选序列，再通过查询序列数据库以确认候 

选序列是否为频繁序列，最终获得频繁序列。如 Apriori all、 

Apriori some、Dy~mic Somd引、GSP[‘。、SCG[。]等算法即是如 

此。本文选用了S( 算法。 

3 路由器日志挖掘的方法 

路由器日志挖掘需要解决序列的集成以及时间序列挖掘 

算法等问题。 

为叙述方便，这里先给出几个相关的概念。 

定义 1 可辩识的对象 ai(1≤ ≤m)称为项目，它们的集 

合 I--'--{口t，口2，⋯，口硝}称为项目集。t62 称项目集 J上的序 

列，D一{tlt62 )称为待挖掘的数据集或序列数据库。 

定义2 给定常数 称为最小支持度。对序列 刁∈D 

( ： 
’ I上，l 

称为 刁在序列数据库D上的支持度。其中：lXl为集合 X中 

元素的个数。如果 

s( ≥ 

称 刁为D上的频繁序列模式或频繁序列。 

3．1 时间序列集成和时间窗口的划分 

从路由器日志中抽取出适合序列挖掘算法挖掘的序列数 

据库是进行挖掘的第一步。路由器日志文件中的每条数据由 

于含有时间戳，使它保持着严格的时间顺序。对这类时间序 

列信息的处理通常有两种方法：一是将它转换成不带实时约 

束的时间序列，即通过设置时间窗口，将在同一时间窗口中出 

现的事件看作是同时发生的，不同时间窗口中的事件被看成 

是有时序关系的；另一种是每个事件带有实时约束，即考虑每 

个事件间有时序关系。 

我们采用第一种方法来集成路由器日志序列数据库。因 

为我们挖掘的目的是找出频繁up和(或)down的端口的组 

合，并由此分析相应线路的状况。通过设置不同的时间窗口， 

可以获得出现up和(或)doWn的端口的不同组合，有利于挖 

掘达到挖掘目标。另一方面，如果日志序列被转换成带实时 

约束的up和(或)down 序列，将难于获得不同端口的组合，不 

便于达到挖掘目的。 

在实际的路由器日志处理中，设时间窗口的长度为 叫，对 

日志 的处理如下 ： 

(1)读取日志文件的第一条记录，记它的生成时间为tt； 

(2)顺序读取日志文件中的k～1条记录，第 k条记录的 

生成时间为tt．。要求： 

tt—tt≤硼 

且对第 k+1条记录有： 

tt+l—tt>"tO 

其中 tk+t是第 矗+1条记录生成的时间。将这 k条记录对应 

的up和(或)down及端口的组合作为同时发生的事件存人日 

志序列数据库中。 

(3)对第矗+1开始的记录做类似的处理，最后形成待挖 
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掘的日志序列数据库。 

3．2 S0G算法 

S( 算法是文[5]中提出的用于挖掘序列数据库的一个 

序列挖掘算法。首先，通过CTG算法将序列数据库 D转换 

成对应的图G和矩阵T(算法 、G)；其次，将与 G中完全子 

图对应的序列作为D上频繁序列的候选序列；最后，通过搜 

索 D从候选序列中确定频繁序列。该算法将候选序列的生 

成与图的完全子图联系起来，有效地解决了候选序列生成的 

效率问题。 

记长度为k的频繁序列为Lt，G 记长度为k的候选序 

列， 记G的顶点集合，E记G的边集合。 

算法 、G 

输入：序列数据库D，最小支持度 

输 出：图 G，矩阵 T； 

步骤： 

／／生成矩阵 T 

第 1步：统计 D中出现的项目并计算每个项目的支持度。将 

支持度不小于 的项目作为矩阵T的行和列； 

第 2步：矩阵丁的元素值初始化为O； 

第 3步：对 D中的每一个序列，在 T中记录各项目对出现的 

次数。设{ ．．' }是 D中的序列，将 T中 所对应的行 

与 所对应列交叉处的元素(记为： 五，而))的值加 1，1≤ 

i,j≤ 。 

第4步：修改 T的元素的值。设 ，Y是 丁的行列对应的项 

目，重新给 T(z， )赋值为： 

T 一 。 <  

【1 其它 

／／生成图G 

第 6步：生成以T为邻接矩阵的图G。图G的顶点对应于D 

中的项 目。 

将与G中完全子图对应的序列作为D上频繁序列的候 

选序列得到算法SCG中候选序列生成算法如下。 

算法SCG中候选序列生成算法 ／／由长度为k的频繁序 

列集合k 生成长度为k+1的候选序列 

输入：图G，候选序列长度 矗+1，长度为k的频繁序列集合Lt 

输出：长度为矗+1的候选序列集合G+t 

步骤 ： 

第 1步：if忌=1 then C1={ l ∈V}；return C1； 

第2步：if k=2 then C2=({U，u}lU， ∈V and uv6E}；return 

； 

第 3步：G+l一夺； 

第4步：forV Sl，S2∈Lk and l Sl nS2 l一是一1 do 

{ 

{U， }=(Sl US2)一(SlnS2)； 

if{U， }∈L2 then 

Ck+l=G+l U(Sl U S2)；／／将(Sl U S2)作为长 

度为七+1的候选序列 

} 

第 5步：return G+l 

利用上述算法生成的候选序列，SCG算法可以得到最大 

频繁序列集。下面我们讨论利用 SCG进行路由器 日志挖掘 

的过程。 
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4 路由器日志挖掘的过程 

挖掘实验基于国内某大型企业广域网中的一台Cisco路 

由器(型号 7513)的日志，时间标记为 2004年 6月 18日至 

2004年1O月18日，总计 9千余条记录。以下是 日志中截取 

的一段 ： 

Jun 18 06：53：53： LINEPROT()．5-I DOWN：Line 

protocol on Interface Serial5／1／0：4，changed state to down 

Jun 18 06：53：53： L 厄PR(]rr0·5-UPDOWN：Line 

protocol on Interface Sedal5／1／O：6，changed state to up 

Jun 18 06：53：53l％L 厄PR(]rr()．5一I力PDOWN：Line 

protocol on Interface Serial5／O／O：8，changed state to up 

Jun 18 06：53：53：oA LINEPROTo·5-I lDOwN：Line 

protocol on Interface Serial5／O／O：9，changed state to down  

Jun 18 06：54：04：％ L 3-UPDOWN：Interfaee 

ATM8／1／O，changed state to down  

Jun 18 07：06：53：％FI 4一 ：RP 

missing prefix for 66．0．233．60／30(present in routing table) 

4．1 数据清理 

删除日志中与数据挖掘不相关的数据，挖掘路由器日志 

的目的是发现各端口的up和 down 的变化模式，其它信息暂 

时作为无用记录予以删除。 

如上述日志中的最后一条记录(记录时间为Jun 18 07： 

06：53)作为无用记录删除。 

4．2 分类 

由于路由器的日志变化反映与路由器各端口相连接的网 

络其它设备的工作状况，于是将经过数据清理后的数据按照 

分类ATM(Asynchronous Transfer Mode异步转换模式)和 

Serial得到不同的两类数据集。下面，我们仅以Serial对应的 

数据集的处理为例来讨论。 

4．3 时间窗口设置 

针对不同时间窗口的设置可以获得不同的序列数据库。 

经过分析和比较，Serial对应数据集的时间窗口选择 15分钟 

较适合，由此可以获得相应的序列数据库，以下是数据库中的 

几条记录： 

o／o：9ups0／0：2upf1／0：9upf0／0=2dowm 1／1：ldown ；1／ 

0：ldown 1 0／1：3down ,1／0：9down!o／o：2up；1／1：lup；0／0： 

9down ,1／0：lup；0／1：3up；1／0：9up；o／o：9up；1／0：4down ；O／ 

0：8down ,o／o：8up；1／0：4up； 

o／o：8up；1／0：4down ；o／o：8down 0／0：8up,1／0,4up；1／ 

1：lup；1／0：4down ,1／0：4up； 

o／o：9down ,o／o：9up；0／0：8down 1 0／0：8up；0／0,9up；O／ 

0：8down ；o／o：9down ~o／o：8up；o／o：9up；o／o：8down ；0／0： 

9down ；O／O：8up,0／1：1up；o／o：9up；o／o：9down ；1／1：idown ； 

1／1：ldown 10／1：1down ；o／o：8up；o／o：lup；o／o：3up；0／ 

1：lup,1／1：lup；0／0：9up；o／o：8down 10／0：9down ,0／0：8up； 

1／0：3up； 

由于该路由器的串口(用于广域网)位置全部位于5号插 

槽上，因此为了方便程序中的数据处理，我们将其中每条记录 

长度进行了缩减。例如： LINEPROTO-5-UPDOWN：Line 

protocol on Interface Serial5／O／O：8，changed state to up被简 

写成o／o：8up，表示串口位于5号插槽0号模块0号端口8号 

子端口的状态变化为up。 

4．4 序列挖掘结果和分析 

对4．3节中获得的序列数据库，在支持度为 9 时，使用 

sCG算法挖掘得到长度为 4的频繁序列有 2个，分别是： 

1：o／o：9up__O／O：8down--0／0：9down--0／0：8up 

2：1／0：4down----0／0：8down--0／0：8up一1／O：4up 

第一个序列反映路由器端口Serial5／O／O：9和Serial5／0／ 

0：8的 line protocol状态变化的顺序，即Serial5／0／0：9的状 

态变化伴随着Serial5／o／o：8的状态变化，并且这种伴随关系 

在日志集中频繁出现。第二个序列反映Serial5／1／O：4和 Se— 

rial5／O／O：8的line protocol状态变化的顺序，即Serial5／1／O： 

4的状态变化伴随着 Serial5／0／0：8的状态变化，并且这种伴 

随关系同样在日志集中频繁出现。 

针对上述的挖掘结果，我们检查路由器的连接发现Seri— 

al5／0／0：9、Serial5／O／O：8和Serial5／1／0：4这三个端口分别连 

接到三个比较偏远的下属企业，并且使用的恰好是网络运营 

商的同一台中间设备。通过对该中间设备的设置进行调整 

后，路由器上述端口的日志量有了大幅下降，这三条线路的运 

行状况也有明显的改善。 

结束语 使用序列挖掘算法发现路由器日志内包含的有 

意义的信息，并将这些信息运用在实践中可以辅助网络管理 

人员做好网络的监测工作，改进网络运行状况，从而提高网络 

的运行效率。本文针对路由器日志所做的挖掘研究仅是对路 

由器日志数据处理的一种尝试，如何合理、充分地利用路由器 

日志中包含的信息为网络维护服务还需要做进一步的研究工 

作。 
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2．Zakî ，L SPADE：An efficient algorithm for mining frequent se- 

quenees．Machine Leaming ，2001，40：31~ 60 

3 Agrawal R，Srikant R Mining sequential patterns．In：Proc．of 

the Eleventh Int1．Co nf． on Da ta Engineering ，1995．3～14 

4 Srikant R，Agrawal R Mining quantitative association rules in 

large relational tables．In：Proe．of the ACM SIGMOD Co nf． OFI 

Management of ta，1996．1～ 12 

5 郭平，刘潭仁．基于图结构的候选序列生成算法．计算机科学， 

2004，31(1)，136~139 

6 刘同明．数据挖掘技术及其应用．国防工业出版社 ，2001 

7 Agrawal R，Srikant R Fast algorithm s for mining association 

rules．In：Proc．of 20th Int1．Conf． on Very Large Da ta Bases， 

1994．487~ 499 

8 Han J，Kamber̂，L数据挖掘——概念与技术．北京：高等教育出 

版社 ，2001 

· 181 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com

