
计算机科学 2005Voi．32No．11 

机器可读旅行文档的安全分析*) 

朱新山 高 勇 王阳生 

(中科院自动化所 三星综合技术院人机交互联合实验室 北京100080) 

摘 要 新一代通关检测系统使用了生物特征认证技术。而合有生物特征信息的机器可读旅行文档 (Mrtds)的安全 

是一个极为重要的问题。本文中我们首先分析了对Mrtds中机器可读区数据的潜在威胁。然后总结了由国际民航组 

织 (ICAO)推荐的系统安全方案，也就是基于公钥体系的数字签名。基于这些内容，我们把 Mrtds的认证过程看作是 

被保护数据，相应的hash值和数字签名以及持有者共四个环节之间的连接。对于用于每个连接中的技术，也就是公 

钥体系，数字签名和生物认证技术，我们提出了一些附加的要求和安全特征。结果，改进的系统加固了每个连接，从而 

获得了更高的系统安全性。 
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1 引言 2 安全的主要威胁 

为了提升国际安全，ICA0的最新标准规定用于身份识 

别的Mrtds(包括护照和签证)必须含有人的生物特征数据。 

通过现场采集Mrtds持有者的特征数据并与Mrtds上的相应 

数据做匹配来确定 Mrtds持有者的真实身份。此种匹配由计 

算机辅助完成，因此大大提升了通关的速度和Mrtds自身的 

安全性。 

然而，新通关系统的实现会牵涉到多方面与安全相关的 

问题。其中包括生产和制作环节中，像材料和工艺的选择，打 

印技术的选择，与安全生产相关的管理和保密措施；选择什么 

样的介质存储必要的个人数据；如何鉴定数据的完整性和真 

实性；如何防止私有数据(象关键的密钥)的泄漏等等。ICAO 

为此制定了一系列标准和技术建议，如表1所示。 

由于系统安全工作庞杂，在此我们仅考虑了如何巩固和 

提升 MRZ(机器可读区)数据的安全性，为此提供了一些措施 

和技术建议。 

表 1 Mrtds安全技术文档 

标 准 内 容 

ICAODoe 9303，Part 1 机器可读护照的安全标准 

ICAODoe 9303，Part 2 机器可读签证的安全标准 

ICAODoe 9303，Part 3 Mrtds的尺寸规定 

文献[1] 基于PKI体系的数字签名方案 

文献[z] Mrtds机器可读区的逻辑数据结构 

当然，考虑安全问题首先应该明确的是系统潜在的威胁 

和挑战。Mrtds中 数据将会面对下面四种主要的威胁 

[ICAO Doc 9303，Part 11： 

(1)完全伪造一个Mrtds 

(2)删除部分MRZ数据 

(3)更改部分MRZ数据 

(4)冒名顶替者(比如说整容了的) 

其中，(1)和(3)表征 MRz数据的真实性；(2)表征 MRZ 

数据的完整性；(4)表征生物特征识别算法的有效性，也就是 

能否可靠地将人和Mrtds连接在一起。 

3 安全的基本准则 

ICAO的标准里描述了用于保护Mrtds机器可读区内逻 

辑数据结构的一些准则，以使被授权的接收组织和接收州能 

够正确地读取和可靠验证这些信息的真实性和完整性。这些 

准则包括[2]： 

· 某种安全的钥匙必须在各州之间分发用来验证 Mrtds 

数据的真实性和完整性。 
· 所使用的安全技术广为人知而且全球都可以接受。 
· MRZ数据的完整性必须能够证实。 
· MRZ数据的真实性必须能够证实。 

· 在 Mrtds制作时，发布州或组织应该输入用于检测数 

据完整性和真实性的信息。 

*)课题得到 自然基金项 目(60473047)资助。朱新山 博士研究生，主要研究方向为隐藏与信息安全。高 勇 博士研究生，主要研究方向为 
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· 要保存的用于验证的信息必须很少。 
· Mrtds的发布者应该限制接收州使用一些生物特征数 

据或显示数据。这些数据应该被加密以阻止访问。 

因为这些准则是安全性所必需的，所以所提出的方案应 

该遵循这些准则。 

4 基于 PKI体系的数字签名 

ICAO的标准中提出应用基于PKI体系的数字签名来验 

证MRZ数据的真实性和完整性。它的主要思想是使用 PKI 

体系来加密MRZ数据及其相应的Ilash值，并生成一个相应 

的发布州的数字签名。这些信息被一同存储到Mrtds的机器 

可读区，其结构可参考文档[2]。因为签名根据发布州的私钥 

获得，它不可能被伪造，从而通过验证数字签名可以证明数据 

的真实性，即此数据确实来自发布州。数据的完整性是通过 

对比Ilash值是否相同来验证的，见图1["。这两个过程都要 

使用发布州的公钥，因此公钥的发布和更新是整个系统安全 

的重要方面。为此，I L0提出了一个PKI体系。 

图 1 MRZ数据真实性和完整性的验证 

4．1 系统结构 

如图 2所示，本系统被分为三个层次。最高一层为 

I L0，其次国家的中心节点，最后是各个州一级节点。通关 

检测将会在州一级进行。 

⋯ ⋯ ⋯ ⋯ J 

图2 应用于 Mrtds的PKI体系结构 

4．2 中心节点 

每个国家内部只允许有一个中心节点，他负责密钥的生 

成和管理，如图3所示。其功能概括为： 
· 负责为它下面的每一个州(即州一级节点)都生成一对 

密钥，即私钥和公钥。 
· 为其自身生成一个根钥和另一对密钥专用于发布公钥 

时生成国家的签名。 

· 为每个州要申请的Mrtds计算数字签名。如图4是一 

个基本的Mrtds的签名过程。 

· 管理私钥和发布公钥。 

K̂ 

l(B 

l(c 

K̂ 

图3 中心节点产生密钥 

RK 

CK 

图4 由中心节点为申请注册的Mrtds计算数字签名 

4．3 I‘：Ao 

Ia O负责建立一个公钥查询目录，即PKD，它唯一的功 

能就是保证接收州能够及时准确地获得通关检测中所需要的 

公钥。I L0搜集各个国家所发布的公钥的信息，并在证明 

其正确性后存入 PKD。这种信息的搜集和证明过程是在 

ICA0和各个国家的中心节点之间进行的。它由三步完成， 

即数据传输、证实和再传输，如图5所示。 
， 一 一 一 一 一 一 一 一 一 一 、  
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图5 在 ICAO处更新每个州的公钥 

5 建立更安全的系统 

一 个系统的安全水平取决于这个系统中安全性最低的那 

个环节，这是我们在考虑安全问题时应该牢记的一个基本原 

则。从上面 ICAO提供的标准里，我们可以看出新的 Mrtds 

的验证过程涉及如图6所示的几个环节[ 。要保证各个环节 

连接牢固可靠，就必须做到如下几点： 

· 】3】 · 
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· 严格保密私钥； 

·正确获得公钥； 
· 采用安全的算法，包括加密，数字签名和hash函数，并 

且在 Mrtds验证中严格采用由发布州指定的算法； 

· 研究可靠的生物特征识别算法。 

图6 Mrtds验证过程中各环节的关系 

5．1 私钥的安全 

在上一节中可以看到各个州的钥匙对都是由它所在国家 

的中心节点产生。其中所有的私钥都是保密的，任何组织无 

权访问。保护私钥的安全是整个系统安全的关键。所以中心 

节点必须是一个安全的节点。为此，ICAo建议使用带有合 

适输入控制的硬件安全模块(HSM)，如图7所示。我们认为 

建设安全的中心节点要考虑的问题包括： 

· 由物理的和电子的设备来保护私钥； 

· 有严格的访问控制和安全的更新机制} 
· 能快速签名而不泄漏私钥； 
· 尽量和公共网络隔离，严防黑客的攻击，对不明身份入 

侵者要设置报警系统。 

由于私钥的保护只在中心站点，许多技术可以使用，能够 

做到尽量的安全。 

安全的密钥管理系统 

广 一 一一 一一一 一一 一一 一一 一一 一一 一I 

图 7 国家内中心节点的结构 

5．2 获得正确的公钥 

公钥虽然是公开的，但是它的安全性也需要保证。其体 

现在，接收州能及时正确地获得发布州的公钥。由于接收州 

获得公钥的方式就是查询ICA0的PKD目录，为达到上述目 

的，ICA0要做到如下几点： 

(1)从发布州获得正确的公钥； 

(2)存储在 PKI)内的公钥不能被更改 ； 

· 】32 · 

(3)要及时通知世界上所有的州，哪些州的公钥被更新 

了。 

通过 4．3节所提到的数据传输、证实和再传输这一过程， 

(1)能够实现；(2)实际上要求PKD也是一个安全的站点。由 

于这些公钥并不要求保密，只须证明其正确性就可以，因此 

l巳 0在PKD里除了存储公钥以外，还附加了10 0的签名 

和发布此公钥的国家的数字签名，用来证明公钥的真实性。 

此数据结构如图 8所示。为实现(3)，ICAO在获得新的公钥 

信息以后应该立即通知所有州，这是个自动的过程。另外，还 

要求ICAO在PKD中存储公钥的一些信息，像使用期限。 

P 
KA 

Key 
DS

cK 
DS

ICAo 

Information 

图8 PKD内的数据结构图 

5．3 安全高效的PKI算法 

很明显，选用的PKI算法和密钥的长度与整个系统的安 

全息息相关。另外，在实际问题中，加密和解密的速度也必须 

考虑。下面我们来比较一下几种流行的PKI算法，如表 2所 

示[“。 

表 2 PKI算_法J洼能比较 

算 法 ECDSA DSA RSA 

算法 ID o1 02 03 

签名钥匙(私钥) 2o(16o bi
ts) 2o(16O bits) 256(2048 bits) 长度(字节) 

相对签名速度 F_ast Medium SIow 

签名尺寸(字节) 40(320 bits) 40(320 bits) 128(1024 bits) 

验证钥匙(公钥) 2l(161 bi
ts) 128(1024 bits) 136(1088 bits) 长度(字节) 

相对验证速度 Medium SIow F_ast 

从表2可以看出，如果Mrtds的存储空间有限，我们可以 

考虑采用 ECDSA算法。因为其验证速度中等，比较合理，公 

钥和私钥长度都tb(达到安全性至少需要 161位和 160位，此 

时生成的数字签名仅有 320位，节省了Mrtds的存储空间。) 

相反如果存储空间不是问题，RSA是更好的选择。因为它验 

证速度快，要达到安全性至少需要的私钥长度是 2048位，此 

时生成 1024位的数字签名和需要 1088位公钥。 

另外，hash算法默认使用 SHA-1，这样避免了在 Mrtds 

的LDS里再指定所使用的hash算法。对 SHA还没有已知 

的密码攻击，并也 由于它产生 160位散列，因此它更能抵抗穷 

举攻击 。 

在能保证私钥安全，公钥正确获得情况下，通关安全的实 

现还必须保证在 Mrtds验证过程中采用由发布州所指定的 

PKI算法，因为有可能的攻击是 Mrtds所指定的PKI算法的 

I【)被更改了。 

5．4 数据存储器 

数据的安全性还与所使用的存储器自身有很大的关系。 
一 方面是存储器的容量，大容量的存储器可以容纳更多的附 

加数据用于维护关键数据的安全；一方面是存储器所使用的 

技术，比如二维条码、智能卡技术。现在智能卡技术 日臻完 

善，它与 PKI体系的结合大大提升了系统安全。它 自带 
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CPU，可以在其内部作各种数据操作；自身有严格的读写控制 

系统，可以有效地防止不合法的用户更改数据。当然，它也有 

自身的缺陷，因此要求我们在存人数据前数据应进行加密，并 

且我们的产品必须来自可信度高的厂家。我们推荐使用智能 

卡技术，它相当于在我们数据的外围再增加一个物理保护设 

备。智能卡还可以提供双向鉴定技术，这可以防止不合法用 

户随意访问智能卡，阻止克隆，间谍等攻击，比ICA0所提出 

的单向鉴定方案更加安全。 

5．5 隐藏秘密的信息 

上面我们讨论的Mrtds逻辑数据区内(U)s)的数据都是 

可访问的。然而，U)s的设计还预留了一些数据区给发布州 

使用，例如LDS中的第 5和第 l5号可选数据区口]。因为，可 

访问的信息容易成为攻击的目标，所以在预留区内放置一些 

秘密信息是有利于系统安全的。使用秘密的信息，我们可以 

达到两个目的：1)作为专家级鉴别和法庭鉴别 Mrtds真伪的 

一 个手段，可以提供毫不含糊的证据；2)进一步防止非法机构 

伪造Mrtds，因为它无法获得这些秘密信息。为保护这些数 

据的安全性，我们建议： 
· 采用非标准的加密算法； 

·严格控制对密钥的访问权； 
· 解密过程只在智能卡内进行，此数据不能读出。 

除了LDS，在Mrtds的可视区，像文字，背景图片等，还 

可以通过数字水印技术隐藏一些秘密的信息用于验证 Mrtds 

的真伪。它的优点是不容易引起注意，从而招致恶意的攻击。 

此种应用要求数字水印技术能够抵抗一轮打印扫描的攻击。 

在设计具体算法时可参考保护文档的水印文E4]和用于印刷 

品防伪的文[53。 

5．6 生物特征识别技术的要求 

新的Mrtds对个人身份的认证采用的是生物特征识别技 

术。而生物识别技术不能像密码体系那样提供等价的验证。 

检测的精度依赖于这些技术的性能指标。 

(1)错误接收率／错误拒绝率 

对于此系统接收一个持有Mxtds的冒名顶替者和拒绝一 

个真正的Mrtds的持有者是同等重要的。这两个错误率不能 

高于 10 的系统在实际中才能工作。 

(2)算法的复杂度 

如果算法复杂度小，验证过程可以在智能卡内部一对一 

地进行。智能卡可以提供足够的计算资源和存储空间，验证 

的速度也会加快。 

(3)算法对伪造的身份要敏感 

这一点是在选择生物特征识别技术算法时必须考虑的。 

例如：人的指纹特征容易伪造，因为指纹是公开的；虹膜图片 

对光线敏感。应对这类攻击的方法是 1)使用多种生物特征， 

像两个以上；2)提升生物特征传感器对伪造特征的识别能力， 

比如说使用指纹温度采集仪和人脸红外线采集仪等。 

(4)采用人们容易接受的生物特征 

比如说人脸，指纹，声音数据都是公开的，容易被人接受； 

但是，像人手血管和 DI、『A的数据就是私人的了。另外，还有 
一 些技术可比较危险，像虹膜检测。 

在实际测试中，依赖于单一生物特征的认证系统常常不 

能可靠地工作。这是由它们固有的问题所决定的，像人脸识 

别对光线条件特别敏感[6]。一种有效的解决方案是采用多种 

生物特征相融合的技术。文[7J显示使用信息融合能够提升 

多生物特征检测系统的性能。目前，中科院自动化所研制的 

通关系统，融合了人脸识别、指纹识别和虹膜识别。全部完成 

三种检测，仅需 13秒，大大提升了通关的速度。但是，在这个 

系统中应用优秀的融合算法还在进一步探索中。 

总结 基于生物特征识别的通关检测系统，已经提上应 

用的日程。而如何保护 Mrtds的安全是一个复杂的工程体 

系。上述安全方案从物理设施到具体算法，从管理到软件实 

现，形成了一个层级式的抵抗威胁的系统。这为设计安全的 

Mrtds系统提供了具体的技术指引。 
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第 23届中国数据库学术会议NDBC2006 
征文通知 

2006年 11月 10-1 3日，广州 

中国计算机学会数据库专业委员会 ( ： ￡ 二 ： !g： ) 

承办单位： 中山大学 (www．ZSB．edu．el1) 
协办单位： 暨南大学，华南理工大学，广东工业大学，华南师范大学，广东计算机学会 

会议网址： ! 』 里2 Q§： § ： ： 
． ． ． ． ． 

重要日期： 提交截止时间：2006年5月 10日；录用通知时间：2006年 7月中旬；排版截止时问：2006年7月下旬 

会议论文将以 ((计算机研究与发展》增刊、Ⅸ计算机科学》正刊和增刊的形式发表。 

有关会议信息可以通过访问网站 http：／／ndbc2006．ZSU．edu．cn，也可以与会务组联系。E-mail：ndbc2006Bzsu·edu·cn 

电 话：(020)841121 37。(020)84110087 传 真：(020)84112290 

通讯地址：510275广州市中山大学信息学院计算机科学系NDBC2006会务组 
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维普资讯 http://www.cqvip.com 
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