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网络数据库在传输过程中的安全研究 

熊 江 朱 婧 

(重庆三峡学院计算机科学系 重庆万州404000) (重庆大学自动化学院 重庆400044)z 

摘 要 本文提出了应用防火墙的包过滤技术与数据加密中的对称加密算法和非对称加密算法相结合，并运用链路 

加密和端对端加密技术的结合来实现网络数据库在传输过程中的安全。 
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1 引言 

随着Interact的日益普及，以计算机和Intemet为基础的 

各种信息管理系统为社会各种事务所应用，各种行业信息存 

储于数据库中，同时许多数据库服务器连接到 Internet上， 

如：金税工程、网上售票、电子商务等领域。信息高速公路的 

巨大优势是有目共睹的，其优势在于网络上的信息共享，而这 

也是其脆弱性之所在，给社会带来了一些危害。在信息化时 

代的今天，信息的传输安全、存储安全、处理安全越来越重要， 

于是人们不断探索网络数据库(Network Database)安全。 

2 现有的网络数据库的安全措施 

一 般网络数据库的安全性是设置在防火墙(Fkew~1)的 

基础之上的，首先利用防火墙监测网络，有可疑的II)数据包 

将报警并加以拒绝该数据包。使用代理服务器可以使内部网 

络不直接与外部网络连接，而对接受的数据包进行分析，了解 

了其连接请求，才与内部的网络发出请求。防火墙对于对付 

超大 ICMP包、II)伪装、碎片攻击、端口控制、保护数据库服 

务器的攻击等方面有较大的作用。 

其次是采用身份验证(Identification)。数据库往往对于 

不同的用户设有相应的权限，用户在连接数据库时，应先进行 

数据库提出的验证过程实现身份认证，输入用户 I【)及密码， 

数据库将用户I【)和密码与系统内的数据库进行对比验证，通 

过验证就授予相应的权限。若无法通过身份认证就只有最小 

权限。往往由于数据库存放用户 I【)和密码的文件被攻击，I【) 

和密码泄露，使非法用户可以拥有数据库使用权限，导致数据 

库中的数据不安全。所以，可以将数据库的所有存放用户 I【) 

和密码的文件进行加密，以防止用户 I【)和密码被窃取。而加 

密的密钥只能被网络数据库的系统管理员知道。 

3 改进的网络数据库的安全措施 

数据加密(Data Encryption)和数字签名(Digital Signa— 

ture)是常被用于防止数据在传输过程中被篡改、窃取或假冒 

而采用的一种主动机制。我们考虑数据加密、数字签名和身 

份验证三种方式的结合： 

这里有四对非对称密钥：用户的非对称密钥，PKU1、 

PKU2(公钥)，SKU1、SKU2(私钥)，数据库的两对非对称密 

钥，PKD1、PKD2(公钥)， ①1、SKD2(私钥)。PKU1，SKU1 

用于传输会话密钥(xq称密钥)，PKD1，SKI)1用于验证用户 

I【)和密码； ，SKD2和PKU2，SKU2用于做数字签名。 

首先用户将用户 I【)和密码用 PKD1加密传输，数据库接 

受后用SKD1解密，进行验证。授予权限时，将会话密钥用 

PKU1加密传输，用户用 SKU1解密就得到会话密钥。这样 

交换了会话密钥后，再传输数据就使用会话密钥加密数据。 

为了使用户验证是否是数据库发出的数据，数据库在传输数 

据时用SKD2做摘要函数，做出数字签名，再将数字签名和数 

据包用会话密钥加密传输，用户得到整个数据包后，先用会话 

密钥解密，再用PKD2还原摘要即还原成明文。两个明文进 

行对比，相同就通过验证。因为只有该数据库有此密钥，所以 

用于数字签名后的摘要是其他人无法伪造的，从而确认是来 

自该数据库的数据。同理，用户用 SKU2进行数字签名，使用 

户必须正确使用数据库的数据。通过验证的用户获得一定的 

权限，但是没有通过验证的用户可以得到根据数据库系统开 

发者开发时设置的最小权限。 

数据库中的数据的安全保护措施是很重要的。但是，在 

传送过程中的数据也非常重要，因为数据最危险的时候不是 

在硬盘上，而是在传输过程中。如果数据库的数据在传送过 

程中能被监听、窃取或篡改，那么我们保护的数据库中的数据 

也是没有丝毫用处的，因为这些数据关键是它如何才能被正 

确使用。 

4 防火墙与数据加密结合应用于数据库传输中加 

强安全的构想 

4．1 数据报格式 
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删 II)体系中的网络层常称为网际层(Intemet hy． 

er)。在网际层上使用的是 II)层协议，而在 II)层抽象的互联 

网上，我们看到的只是 II)数据报。I1)数据报是由应用层数 

据加上 TCP层的首部变成的TCP报文再加上 II)层首部(主 

要含有 II)地址)组成的。虽然在 II)数据报的首部有源站的 

地址，但路由器只根据目的站的 地址进行选路。 

首先了解一下II)数据报的格式，如图1。 
O 2 3 4 5 6 7 

I优先级I D l T l R I C 未用 

0 4 ＼ 8 16 ／ 24 3 
版本 I首部长度 、1服务类型 总长度 

标识 M DF 分段偏秽 

生命期 I协议 头校验和 

j啄站 地址 

目的站IP地址 

长度可变的任选字段 填充 

数据 

图1 IP数据报格式 

一 个II)数据报由首部和数据两部分组成。首部的前一 

部分长度是固定的2O字节，后一部分的长度是可变长度。 

4．2 提出网络数据库数据在传输过程中的安全措施的 

构想 

图 1中可以看见标志位里 3bit中只有 2bit有意义。第 

51位是一个空闲位，可以利用这个空闲位解决在网际层上加 

密数据，或选择怎样加密数据的问题。 
一 些厂商在应用层实现加密，另一些在 II)层实现加密。 

前者使网络管理员可以选择想要加密的数据或文件，后者是 

强迫加密给定连接上的所有内容，另一个需要讨论的问题是 

要选择一种加密后不变长的对称密钥加密算法。不变长的原 

因：一是由于II)包结构图定，对数据段加密必须前后长度一 

致，才能保证加密后 IP分组能正常地在 Intemet上传播；二 

是对称加密算法比非对称密钥加密算法可以有效地减轻网络 

负荷 。 

这里我们考虑将所有数据强制性加密传输，可以用于数 

据安全要求较高的数据库。 

图2为一个网络实例，提出的构想建立在该网络实例上。 

防火墙 卜叫 Intemetx 防火墙II 防火墙 卜— —+防火墙 

图2 网络实例 

4个 模 块 

模块 1：防火墙 I的网络管理员和防火墙 II的网络管理 

员是把在一定时间段内确定的对称密钥及算法，通过非对称 

密钥加密技术(RSA)进行交换。在传输文件数据时就使用对 

称密钥。而这种是传输对称密钥及算法还是传输的用对称密 

钥加密的数据是用 IP数据报首部的第 51位表示，若传输的 

是对称密钥，则第 51位置O，若是加密的数据则置 1。 

模块 2：用户主程序 。该程序功能 ：磁盘浏览功能，以确 

定需要传送的文件；选择加密技术的功能；发送功能；接受功 

能。 

模块 3：对称密钥加密技术。对 IP包的数据段进行加密 

和解密。 
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模块4：对 II)包进行过滤。 

步骤：(1)将防火墙 I和防火墙 II安装成代理型防火墙。 

发送方：(2)将对称密钥及算法，用先确定的非对称密钥 

进行加密，并将 数据包第 51位置 O，送往防火墙 I，传输。 

(3)防火墙 I进行包过滤，符合过滤规则的通过，否则丢 

弃该包。 

(4)检测对方应答信号，若收到应答执行(5)，若没有就 

执行(2)。 

(5)将要通信的数据用对称密钥加密，将 II)数据包第 51 

位置1，通过防火墙 I传输。 

(6)数据发送完毕后，发送询问信号，是否全部收到，并 

等待应答。若没收到应答就执行(5)，否则传输完毕。 

接受方：(2)通过防火墙 II进行包过滤，符合过滤规则的 

接受该包，否则丢弃该包。 

(3)检测 数据包第51位，若为0则执行(4)，若为 1则 

执行(5)。 

(4)接受对称密钥及其算法，发送应答信号，并将以前的 

对称密钥进行更新。 

(5)接受数据包，验证并发送应答信号。 

(6)用最近对称密钥及算法解密将接受的密文还原成明 

文。 

这里采取的应答机制为防止网络的应答信号在通信线路 

上丢失，设置了计时器，在一定的时间内没有接受到对方的应 

答信号，主机将自动重新传输该数据包。 

将通信双方的防火墙设置为代理型防火墙，又具有包过 

滤型防火墙的特征。这样的设计有以下的作用：内部网络与 

外部网络没有直接的连接，能进行全面的访问控制；能设置过 

滤规则确定内部网络和外部网络哪些用户的哪些数据能连接 

到目的主机上；能使用身份验证进行严格身份检查。 

前面提到用 数据包传输必须传输前后长度一致，所以 

必须使用对称密钥加密，但是使用对称密钥加密数据安全性 

并不高，容易被破译。所以在这里考虑利用非对称加密密钥 

能提高数据的安全性的特点，先将要用到的对称密钥用非对 

称密钥加密再进行传输，不定时地变换对称密钥及算法，提高 

网络安全性。尽管使用非对称密钥加密所消耗资源大，但不 

易于鉴定传输数据，所以使用对称加密密钥加密数据的安全 

性有了一定的保证，并且传输之前可以对加密后的密文的长 

度和加密前的密文的长度进行比较，长度一致就可以传输。 

4．3 用半形式化语言描述 

send() 

{ 火墒I对外部网络发来的IP数据包按照预先设定的过滤规 

If(IP数据包不符合过滤规则) 
丢弃该 IP包； 
Else 

{检查 IP包第 5l位； 
If(IP包第5l位= =0) 
{利用非对称密钥，启动对应 的加 密算法对该 IP包的数据 

段，也即是对称密钥及算法进行加密； 
让加密后的 IP包通过防火墙 I进入 Internet； 
转发到防火墙 II；} 
Else 

{利用该时间段的对称密钥 ，启动对应的加密算法对 IP数据 

让加密后的 包通过防火墙 r进入 [nternet； 
转发至防火墙 II；} 
) 
} 

receive() 

{当IP．鱼到达防火墙II时，对IP包按预先设定的过滤规则进行 
包趣滤 f 

If(IP包不符合包过滤规则) 
丢弃该 IP包 ； 
F1se 
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{检查 包的第 51位， 
If(II’包的第 51位 =O) 

⋯ i 里非对称的解密密钥，启动解密算法对II’包得数据段 进行解密， 。 ⋯ 一  

謦童匿艘 鱼 即是对赘密钥皿算法通过防火墙II，转 叁型内部网络的目的站点
，并对以前的对称密钥夏算法进行 

里 期 I 

} 
Else 

j删用|蓉时 曼的对称密钥，启动相应的解密算法对II’包的 数据段进行解密
} 一 

解密后的IP包通过防火墙II，转发到内部网络上的目的站 
点 ，} 

} 
} 

4．4 传输过程中的加密法 

为了进一步提高数据安全性，可以在传输的过程中选择 

不同的加密方法，这里是对前面的不同内容采取不同的加密 

方法。先采用端到端加密法，在进入外部网络之前先加密，然 

后在外部网络中用链路加密法，即在每个节点上将已经在端 

点加密的密文再加密一次。这样可以防止中间节点的数据是 

明文。也避免了数据分组头是明文，易受到通信量分析的攻 

击。 

当然这样设计的网络通信提高了数据安全性，但同时，网 

络资源代价也相当高，硬件设施和软件设施要求高。因此并 

不能让所有用户的网络通信都这样设置，只适用于对网络数 

据安全要求相当高的机构使用。也就是那些获得较高权限的 

用户能采用这种传输机制，没有获得权限的用户就可以直接 

传送数据。 

结束语 本文介绍了防火墙技术和数据加密技术在网络 

数据库安全中的应用，以及相结合在数据传输过程中的应用 

的策略。这套方案不仅使内部网络的安全性得到保障，而且 

还保证了在开放网络中传送敏感数据的安全性，使网络安全 

得以增强并且在一个更大的范围得以实现。本文提出的防火 

墙技术和数据加密技术的结合构想，希望能使网络数据库安 

全性的提高起到抛砖引玉的作用。 
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该测试集的聚集函数可以选择 刀 、MIN、MAX进行处 

理。为了测试方便，所有的测试集只用一个聚集函数做 SL刀Ⅵ 

处理。图3和图4分别显示更新时间随着基数不同的变化曲 

线图。本文基数定义为每个维属性的不同的取值个数。 

Dwarf数据集的特点是对基数的不同有明显的效果。 

图4 维数不同更新时间比较 

上图分别是对维基数设为 100的数据集和维基数等于元 

组数(Dataset)的数据集进行测试得到的更新时间比较图。 

图3是在相同的数据集(200000条)大小下，更新的数据集分 

别采用 10000条、50000条、100000条、150000条、200000条 

元组时的算法性能进行测试比较。图 4是在相同的数据集 

(200000条)大小下，在维数采用 5维、1O维、15维、2O维、25 

维的情况下对200000条元组大小的数据集进行更新的性能 

测试比较。 

从实验结果看出：不同的基数对更新性能有很大的影响。 

基数为 100的数据集，其响应时间曲线倾斜度无论在数据集 

变化还是在维数变化的情况下都非常小，而基数等于元组数 

的数据集的响应时间曲线倾斜度随着维数的增加和元组数的 

增加急剧上升。从实验结果看出，前缀多的数据集更新性能 

很好，所以Dw arf更新算法在更新性能上对前缀多的数据集 

有明显的优势，也适用于数据仓库中的高维数据集。 

结论 本文主要讨论了Dwarf数据立方的增量维护策 

略，研究并提出了一种新的基于Dw arf的增量更新算法。针 

对更新后聚簇特性被破坏的情况，利用聚簇整理，重新恢复 

Dwarf数据立方的聚簇特性。最后，通过实验给出了在维数 

不同和元组数不同时，对基数不同的数据集做测试比较的实 

验结果。实验结果进一步证明了该算法对前缀多的数据集更 

新性能很好，适用于数据仓库中的高维数据集。 
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