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基于PKI防欺诈的门限密钥托管方案 

张春生 王世普 姚绍文 ·。 张险峰。 

(云南大学软件学院 昆明650091) (电子科技大学计算机学院 成都 610054)。 

摘 要 本文基于PKI(Public Key II1frastructure)提出了一个防欺诈的密钥托管方案，并提出了密钥托管分配机帝】· 

由于该方案的秘密共享采用基于状态树的(f，，1)秘密共享，所以具有计算量小，效率高的特点。这个方案不仅有效地 

解决了用户欺诈的问题，而且托管用户可根据需要而改变托管代理的数量。本文在数字证书的发放与密钥托管之间 

建立了一种机帝】，把两者联系在一起，以真正实现密钥托管的目的。 
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A ；h t In this paper，we propose a secret key escrow scheme tO Identify Cheaters based on PKI(Public Key Infra— 

structure)。At the sametime，we propo se a distribution mechanism of key escrow．Since this threshold is a status-tree 

hased(f，，1)secret sharing scheme，it hold characteristic with the more efficiency and smaller computing．The proposed 

schelrle not only solves the exterior problem tO Identify Cheaters，but also escrow user can alter amount 0{escrow agent 

according tO requirem ent．The paper build a mechanism between digital certificate and key escrow．The both are consoci— 

ated so that we can realize actual purpose of key escrow． 
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1 引言 

在利用计算机网络进行通信时，特别是电子商务，人们面 

临的最大问题是如何建立相互之间的信任关系以及如何保证 

信息的真实性、完整性、机密性和不可否认性。PKI(Publie 

Key Infrastructure)[I]则是解决这一系列问题的技术基础。 

PKI就是利用公钥理论和技术建立的提供信息安全服务的基 

础设施。它作为电子商务和信息系统的安全基础设施，负责 

其通信系统的安全可靠性。它的基础是加密技术，核心是证 

书服务，由证书授权认证中心CA来完成。ITU(International 

Telecommunication Union)定义CA是一个可信任的第三方 

机构(Trusted Third Party，1vrP)，专门制造与发放数字证 

书[2]。用户使用自己的数字证书，结合加密技术，保证通信内 

容不被泄露、篡改和破坏。 

在PKI中，每个人在网络上的身份由他对应的数字证书 

来确定。数字证书是CA签署、由计算机生成的记录，包含由 

CA验证过的该证书持有者的个人信息及其对应公钥，然后 

CA利用本身的密钥为数字证书加上数字签名。CA目前采 

用的标准是 509 V3标准，其中包括 IPsec(IP安全)、SSL、 

SE 、s／MIME。 

执行密钥托管功能的机制是密钥托管代理 KEA(Key 

Escrow Agent)，密钥托管 KE又称为密钥恢复(Key Recov- 

ery)，它用于保存用户的私钥备份，使得政府职能部门在不被 

通信双方察觉的情况下，实现强制接人，破译截获的密文。密 

钥托管的另一个重要用途是当用户丢失、损坏自己的私钥或 

公司企业内部进行管理监督时，恢复密文。 

证书授权认证中心CA与密钥托管代理 KEA是PKI的 

两个重要组成部分，从职责上来说，CA与KEA在PKI中担 

任完全不同的角色。CA发放数字证书，在每次通信过程中 

提供鉴别验证服务，但不涉及具体通信内容。其主要操作针 

对用户的公钥进行。而 KEA管理用户的私钥，对用户私钥 

进行操作，负责政府职能部门的强制访问，不参与用户的通信 

过程。它们分别对用户的公钥与私钥进行操作。 

本文从保护用户托管私钥安全性与防欺诈的角度出发， 

研究一种基于PKI的安全密钥托管方案，在数字证书的发放 

与密钥托管之间建立了一种机制，把两者联系在一起，以真正 

实现密钥托管的目的。 

为了保证信息的机密性，本文的密钥托管技术采用椭圆 

曲线密码体制(E( )[3]。同时，为了防止密钥托管代理滥用 

职权及托管密钥被泄漏，用户的私钥分配采用基于状态树的 

(f，，1)门限秘密共享方案。 

2 基于状态树(f，，1)门限秘密共享方案 ‘] 

基于状态树的门限秘密共享方案的核心思想是构造一棵 

状态树，树中每个结点表示某个服务器分配到一份影子时的 

状态，状态信息包括：服务器编号 I【)、影子值sd、影子序号sd一 
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No。 

2．1 基本定义 

定义 1 将一秘密值 d分割成，l份，每份称为一个影子 

(子密钥)，然后将此，l份影子分别存储在，1个不同的服务器 

上，每个服务器称为影子服务器，只有通过 t份或t份以上影 

子才能恢复秘密值d，此种秘密共享方案称为(z，，1)秘密共 

享。 

定义2 一棵状态树中每个结点表示某个服务器分配到 
一 份影子时的状态，状态信息包括：服务器编号 让I、影子 、 

影子序号sdNo。 

定义3 有序树，将树中结点的各子树看成从左至右是 

有次序的(eP不能互换的)，树中最左边的子树的根称为第一 

个孩子，最右边的称为最后一个孩子。 

定义4 结点的层次，根为第 0层，根的孩子为第 1层。 

若某结点在第Z层，则其孩子就在H一1层。 

2．2 实现方法 

在构建一棵状态树时，可采用如下的方法进行： 

(1)采取逐层递进的方式来建立此树，即先建完 f层所有 

结点，再建第 i层所有结点的子结点(即第H一1层结点)； 

(2)在同一层里，各结点的子结点按服务器编号从小到大 

生成。 

对该状态树的特征可作进一步限制。 

(1)根结点root的服务器编号、影子、影子序号皆为 0，表 

示还未开始对服务器进行影子分配的状态； 

(2)树的深度为 ￡； 

(3)非叶结点的影子 随机产生，在以非叶结点为根的 

子树中，各结点的服务器编号不能和此非叶结点的服务器编 

号相同； 

(4)不同结点的服务器编号相同时，影子序号sdNo可以 

由该结点服务器编号出现的次数决定； 

(5)各叶结点的层次均为t，叶结点的影子 为共享秘密 

d减去从根结点到此结点的路径上所有其他结点影子的和。 

2．3 算法描述 

输入：根结点 root，非负整数 ￡、’l、d 

输出；一棵具有2．2节所描述的特性的状态树 

算法 1：CreateTree(root，t，”，d) 

1．初始化根结点，初始化数组 index I-t]、count Et]． 

2．If t>n OR t=0 then stop．／／特殊情况 

3．F0r from 1 tO，l一￡+1 d0／／生成第 1层结点 

3．1 生成根结点的子结点(第 1层结点)server ( ) 

3．2 Set index Ei]一 index[ +1／／表明 I【)为 i的服 

务器结点出现的次序 

3．3 Set count El3一 count Eli+1／／统计第 1层的结 

点数 

3．4 Set server1( )． i，server~( )．sdNo index 

[ +1 

3．5 If￡>1 then set Server1( )．sd 随机数，else set 

server1( )． ．-d and stop 

4．For i from 2 tO t do／／生成第 (2≤ i≤ z)层结点 

4．1 For正from 1 tO count[ 一1]d0／／在已建的有序 

树中，从左至右依次读人第 一1层的countl,i--1] 

个结点 

4．1_1 If i=t then{从结点 servert—l(正)回溯到根结点 

的路径，计算此路径上 t个结点的 之和 sum 

(sd)，并且 set d--sum(sd)．} 

4．1．2 F_0rJ from serve~一l(屉)．ID+1 tO，rz+ d0 

4．1．2．1 生成以 server~一1(正)为双亲结点的新结点 

server~( ) 

4．1．2．2 Set indexEj]--index~_j]+1／／统计 为 的 

结点出现的次序 

4．1．2．3 Set server~( )．ID — J，serverl( )．sdNo— 

index~j] 

4．1．2．4 If ≠t Set served( )． 一 随机数，else 

server~( )． z 

4．1_2．5 Setcountl'i]~-countl,i]+1．／／计数第 i层生 

成的结点个数 

5．Stop 

当状态树生成以后，从根结点到叶子结点的一条路径就 

对应了一种t台服务器参与运算重建秘密的情形。 

我们设计了基于状态树的秘密重建算法Reconstruct()， 

其目的是：当指定t台服务器，根据生成的状态树，能够给出 

这t台服务器上参与重建的影子。 

输入：根结点 root，选定的t台服务器SelectedServer l,t3 

(编号由小到大排列) 

输出：参与运算的t台服务器所使用的影子 

算法2．2 Reconstruct(root，SelectedServer) 

1．生成临时结点指针 current-prt，将 current_prt指向 

根结点 root． 

2．For i from 1 to t--1 

2．1 查找 current--prt的孩子结点中 ID 为 Selected- 

Server[ 的孩子，并将current-prt指向此孩子结 

点 ． 

2．2 输出current-prt．ID和current一户 ．sdNo． 

3．Stop 

2．4 建树实例 

设 t=2，n=4，设参与运算的影子服务器的编号为：1，2， 

3，4，共享的秘密为d，rl，r2，，r3为随机整数，则则基于算法 

2．1生成的状态树如图 1所示。 

图 1 基于状态树的(2，4)秘密共享 

一 旦生成该状态树，当要进行秘密值 d的重建时，非常 

简单。dealer只需从 4台服务器上任指定 2台服务器，其编 

号按从小到大的顺序排列，然后执行算法 2．2得到每台服务 

器所使用的影子序号，然后 dealer向这些被选定的服务器请 

求对应的影子，完成相应的密码操作。 

2．5 方案的分析 

2．5．1 方案的性质 (1)直观 ，简洁，各服务器上不存在 

冗余。(2)机密性，t台以下的影子服务器不可能重建秘密值 
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d。而且本共享方案是完善的，任何小于t台的影子服务器组 

得不到有关秘密的任何信息。(3)可用性：秘密值 d可以通 

,~t--1台以上的影子服务器来进行重建。 

2．5．2 时间复杂度 对于算法2．1生成的树，其层次最 

高为z层，每层的结点数小于等于( )个，其计算复杂度小于 

。(z(=I))，算法为多项式复杂度的算法。 
对于算法2．2，当根据指定的服务器组查找所用的影子 

时，只是线性查找过程，算法为线性复杂度0(f)。 

3 基于PKI的密钥托管分配机制 

密钥托管技术最关键，最难解决的问题是：如何有效地阻 

止用户的欺诈行为，使所有用户都无法逃脱托管机构的跟踪。 

所以为了防止用户逃避托管，密钥托管技术的实施需要通过 

政府的强制措施进行。用户必须先委托密钥托管代理对自己 

的私钥进行托管，取得托管证书后才能向证书授权认证中心 

CA(Certificate Authority)申请加密证书。证书授权认证中 

心必须在收到加密公钥对应的私钥托管证书后，才能签发相 

应的公钥证书。 

3．1 密钥托管分配机制 

在整个密钥托管系统中，密钥托管的用户，CA和KEA， 

他们共享椭圆曲线 E(Fp)(户为大于3的素数)包含一个循环 

子群 H，其阶为lHI，在H 中离散对数问题是难解的，g为H 

的生成元。 

整个密钥托管系统的密钥分配机制框架如图2所示。 

图2 密钥分配机制框架图 

图中箭头上的序号代表密钥分配机制的步骤。 

密钥托管技术的实现可分为三个阶段：用户的私钥托管 

阶段、用户间的通信阶段、监听机构的监听阶段。这里主要分 

析用户的私钥托管阶段。 

(1)首先用户向CA申请到公钥签名证书(此证书无需委 

托签名) 然后利用 自己的公钥签名证书证明身份后，继续向 

CA申请公钥加密证书。 

(2)若 CA发现没有收到用户的密钥托管证书，则向用户 

发送索要信息并附带 CA推荐的m(≥ )个可信赖的托管代 

理的公钥签名证书供用户选择。否则，执行步骤(7)。 

(3)用户选择 位托管代理后，执行第二节算法 2．1，将 

自己的私钥d分配给n个托管代理，每一位托管代理 ( 一 

1，2，⋯，，1)的私钥为 ，并将( ，P )( 为托管代理 T．的公 

钥)秘密地发给托管代理。 

(4)托管代理向CA验证用户的身份之后，通过公式 

P‘一d,g mod P 
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验证( ，P )的正确性。 

(5)若正确，则托管代理产生相应的托管证书。托管证书 

包含该用户的特定标示符UID、公钥 Pi、托管代理的标示符 

和托管证书号。托管代理用 自己的签名私钥对此信息签名 

后，发给用户。否则，转步骤(3)。 

(6)用户收到信息后，验证信息的正确性。然后把托管证 

书以及与私钥d对应的公钥Q(=dg mod户)交给CA申请公 

钥加密证书。 

(7)CA收到信息后，验证用户身份和数据的完整性，并 

且验证托管证书的真实性，并进一步验证公式 

Q=(Pl+P2+⋯+ )mod P 

若成立，证明与公钥Q对应的私钥 d确实进行了托管。 

此时，完成所有验证工作后，CA即产生对应于 Q的公钥加 

密证书 ，并返回给用户。 

为了监听，CA记载了用户所有托管代理 ( =1，2，⋯， 

n)的托管证书号。拥有监听权利的监听机构可访问t个托管 

代理即可重构出用户的私钥d而实现监听功能。 

3．2 密钥托管分配机制分析 

本密钥托管分配机制的信息机密性依赖于椭圆曲线离散 

对数问题(ECDLP)，用户的私钥采用基于状态树的(z，，1)门限 

秘密共享方案，该方案直观、简洁，能够有效地实现秘密的分 

割与重建。 

3．2．1 安全性 在本密钥托管分配机制中，敌手要想从 

Q=dg rood P中获得用户的私钥，则他必须解椭圆曲线离散 

对数问题(ECDLP)。同时本密钥托管分配机制还具有防用 

户欺诈、防外部欺诈和托管代理数量可变的功能。 

3．2．2 防用户欺诈 防用户欺诈行为就是使所有用户 

都无法逃脱密钥托管的机制。阻止用户的欺诈行为可以通过 

以下步骤得到保障： 

(1)为确保用户密钥的托管，用户在向CA申请公钥加密 

证书时，必须提交密钥的托管证书。 

(2)为了防止用户欺骗托管代理，当托管代理 ( =1，2， 

⋯ ，，1)收到用户的密码片( ， )时，需验证： 

Pi—dig mod P 

是否成立。 

(3)为了防止用户欺骗CA，当CA收到用户的申请与托 

管代理的证书时，需验证用户是否确实将私钥 d进行了托 

管。用 Q=(P1+ +⋯+ )mod P来验证。 

证明：Q=(Pl+P2+⋯+ )rood P 

=( 1g+ g+⋯+ g)mod P 

一( l+d2+⋯+d )g mod P 

=dg mod P— Q mod P 

3．2．3 防止外部欺诈 为了防止外部欺诈，即防止敌手 

获得秘密d，可以在不改变秘密d的情况下，定期(根据共享 

秘密的需要，确定更新子秘密的周期，可以是一天、一周、一月 

或一年等)更新各托管代理 ( =1，2，⋯，，1)所拥有的子秘 

密d ，这样在子秘密更新后，敌手在以前各周期中所窃取的 

不足t个子秘密的信息不再有用。因为为了重构秘密d，必 

须在同一个周期内至少获得 t个子秘密。定期更新只需执行 

密钥托管分配机制中的步骤(3)～(7)。 

3．2．4 更改托管代理数量 当用户需要改变托管代理 

(下转第8O页) 
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与现在Srinivas Mukkamald。]等正在作将支持向量机用 

于入侵检测相比，如表4。 

与Wenke Lee等用数据挖掘作入侵检测的结果相比较， 

在检测新型攻击方式方面，效果更好，因为模糊支持向量机对 

需要着重分析的数据(攻击数据)进行了优化(参看 3．1)，这 

也是模糊支持向量机用于入侵检测的特点和优势。 

与Srinivas Mukkamala等的结果相比，差距不小，主要原 

因是他将各种攻击类型分类，然后再作检测，所以准确率非常 

高，但从实用的角度讲，不可能攻击会告诉你它是哪个攻击类 

型，所以我们运用的检测方式可以拿来实际运用。 

表 4 

CIass Srinivas mukkamala等的结果 我们的结果 

Noi'n~l 99．55％ 

Probe 99．7O％ 

D0S 99．25％ 78．81％ 

U2sU 99．87％ 

R2L 99．78％ 

下一步工作 本文所做贡献主要是首次将模糊支持向量 

机引入网络入侵检测中，取得了理想的效果，检测新型攻击手 

段能力更强，也具有实用的价值，进一步推广了模糊支持向量 

机理论的实际应用。 

下一步的工作是在一开源网络入侵检测系统 Bro上，引 

入我们的FSVM检测模块，争取实现一实用的智能网络人侵 

检测系统。 
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(f=1，2，⋯，n)的数量时，可以在执行算法 2．1时改变输入 

￡，n的值，从而改变托管代理 的数量。 

3．2．5 计算量 在计算量上，主要集中在子密钥的产 

生。本密钥托管分配机制的子密钥产生采用的是基于状态树 

的(￡，n)门限秘密共享方案，我们将此方案与现在广泛采用的 

基于 Shamir的(￡，n)门限秘密共享方案作一比较。 

1．基于Shamir的(￡，n)限秘密共享方案 

Shamir秘密共享[ ]是一个基于多项式插值的(￡，n)门限 

秘密共享方案。首先选取有限域 Z口中的n个不同的非零元， 

记为丑，1≤ i≤ ，然后在 Z口上随机选择一个次数为(￡一1) 

的多项式 ，( )一 f0+ ，l +⋯+ 一1 (mod口)，满足 ， 

(0)一fo=d。，l，厂2，⋯，，H为 Z口上的随机数，计算多项式 

dl=，(嚣)(mod g)，1≤￡≤ ， 即为托管代理的影子(子密 

钥)。 

从上面的计算过程看出：影子 的计算共要进行 次多 

项式，(五)的计算，算法复杂度为￡一1次方阶o(n )。我们 

将厂(xi)的模幂计算转化成模乘计算来考虑。多项式 f(x1) 
1 1 

的计算共需要寺t(t一1)次模乘和_去-￡(￡+1)次模加运算。因 

1 1 

此dl的计算总共需要．砉I￡(￡一1)×n次模乘和．砉It(￡+1)× 

次模加运算。 

2．基于状态树的(￡， )门限秘密共享方案 

基于状态树的(￡，n)门限秘密共享方案的存取结构共 

，t'、 

1个，每一个存取结构需要进行t次模加。因此影子 的 
、t， 

／t'、 

计算总共需要t 1模加运算。算法为多项式复杂度。 
、f ／ 

从上述分析可以看出我们的方案比基于 Shamir的(￡， ) 

门限秘密共享方案的计算量要小得多。而且随着t和r／的增 

大，基于状态树的(￡， )门限秘密共享的密钥分配机制比基于 

· 8O · 

Shamir的(￡，n)门限秘密共享效率高得多。 

4 相关工作 

目前，门限密钥托管方案所采用的秘密共享算法都是基 

于Shamir的(￡，n)门限秘密共享，而本文提出的门限密钥托 

管方案是基于状态树的(￡，n)秘密共享。由3．2节分析可知， 

无论在计算量上，还是在效率上，本文的方案均优于基于 

Shamir的(￡，n)门限密钥托管方案。 

结束语 本文基于PKI(Public Key Infrastructure)提出 

了一个防欺诈的密钥托管方案，并提出了密钥托管分配机制。 

由于该方案的秘密共享采用基于状态树的(￡， )秘密共享，所 

以具有计算量小，效率高的特点。这个方案不仅有效地解决 

了用户欺诈的问题，而且托管用户可根据需要而改变托管代 

理的数量。本文在数字证书的发放与密钥托管之间建立了一 

种机制，把两者联系在一起，以真正实现密钥托管的目的。 

下一步，我们将考虑门限密码系统的有效性研究，即在保 

证安全性的前提下，怎样使得共享密钥长度尽量小、计算速度 

尽量快 。 

参 考 文 献 

l National Institute of Standard and Technology (NIST)．PKI 

technical specifications[-DB／OL]．PartA：Requirements Feb． 

1996．http／／csre．ncs1．nist．gov／pki／fordrept．ps 

2 Phoenix S J n Cryptography，trusted third parties and escmw[-J]． 

BT Technology Journal，1997，15(2)：45~62 

3 徐秋亮，李大兴 ．椭圆曲线密码体制．计算机研究与发展，1999， 

36(11)：l28l～ 1288 

4 张险峰．基于 ECC的门限密码体制及其应用的研究：[博士论 

文]．2003．36~43 

5 Shamir．How tO share a secret[J]．Comm．of the ACM，1979，22 

(11)：6l2～ 6l3 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com

