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摘 要 基于身份的密码系统 (Identity-based CryptosySten1)是为了简化基于证书的密码系统繁琐的密钥管理过程 

而提出的。群签名能对签名者提供很好的匿名性，它在电子商务、匿名电子选举等方面有重要应用。本文利用双线性 

对的性质构造了一种新的基于身份的群签名方案。对该方案的安全性及其效率的分析表明，方案是安全有效的
。  
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Abs仃翻ct Identity-based (ID-based)eryptosystem can simplify key management procedures of certificate-based crypto— 

system．Group signature is very useful tO provide the signer’S anonymity，SO it is plays an important role in building e- 

∞IrImerce，anonymous electronic voting etc．In this paper．we propose a new ID-based group signature scheme based 

on the biline~r pairings．The analysis shows that our scheme has h~her safety and better efficiency． 
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1 引言 

1984年 ShamiFlJ为了简化电子邮件系统中的证书管理 

问题，提出了基于身份的密码系统(IBC)。系统中每个用户 

都有一个身份，其中身份可以是姓名、住址、电子邮件地址等， 

用户的公钥可以由任何人根据其身份计算出来，而私钥则由 

可信第三方生成，这里，可信第三方称为私钥生成器 PKG 

(Private Key Generator)。IBC系统不需要保存每个用户的 

公钥证书，避免了使用证书带来的存储和管理开销的问题，简 

化了基于证书的密码系统繁琐的密钥管理过程。最近，利用 

椭圆曲线上的 Weil对的双线性性质，一些基于身份的加 

密[2]、签名方案[ ]相继被构造出来。 

群签名能对签名者提供很好的匿名性，它可以由可信中 

心协助执行，中心掌握各签名人与所签名之间的相关信息，并 

为签名人匿名签字保密；在有争执时，可以由可信中心打开签 

名而识别出签名人，所以群签名在电子商务、匿名电子选举及 

网上投标等场合有重要应用。本文是在 IBS(salcai- 

Ogishi-Kasahara Identity Based Signature)[0]的基础上，利用 

椭圆曲线上的weil对的双线性性质，构造了一种新的基于身 

份的群签名方案。 

2 双线性映射和 GDH群 

在文[2～7]的加密和签名系统中使用了双线性映射和 

GDH群，下面简要介绍它们的定义及性质。 

2．1 双线性映射 

设Gl是一个由P产生的循环加法群，其阶为口， 是一 

个阶为q的循环乘法群，a，b是Z 的元素，我们假定 DLP问 

题在Gl和 上是困难的。e是由椭圆曲线上的weil对产 

生的，双线性映射 e-．Gl× — 具有以下性质： 

(1)双线性：对任意的P，Q，R∈Gl，P(P，Q+R)=P(P， 

Q'P(P，R)，P(P+Q，R)=P(P，R)P(Q，R)。对于任意的a∈ 

，用aP表示P自加口次，则对任意的口，bE ，有 e(aP， 

tO)=P(P，Q' 。 

(2)非退化性：存在 P，Q∈Gl，使得 P(P，Q)不等于 1。 

(3)可计算性：存在一个高效的算法计算 e(P，Q)，其中 

P，Q∈G1。 

2．2 GDH群 

设G是一个由P生成的阶为素数q的加法循环群，假定 

在G上乘法和逆在单位时间内可以计算出来，a，b，c∈ 。 

则： 

(1)CDHP(计算上的 Diffie-Hellman问题)：已知(P，aP， 

bP)，计算 口6P。 

(2)DDHP(决定性的 Diffie-Hellma n问题)：已知(P，aP， 

bP，cP)，判断 c=ab mod q是否成立。 

(3)CDH假设：不存在有效的多项式时间算法可以解决 

CDHP。 

(4)GDH群：在素数阶循环群G上，DDHP在多项式时 

间内能被解决，但没有算法可以解决 CDHP，即CDH假设成 
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立，则称G为一个 GDH群。 

3 基于身份的数字签名方案 

一 个基于身份的数字签名方案由四个算法组成：系统初 

始化，密钥提取，签名和验证。系统中包括三方：可信中心、签 

名者和验证者。这里给出 SOK-IBS(Sakai-Ogishi-Kasahara 

Identity Based Signature)E6]方案，它 的安全性是建立在 

CDHP的困难性假设基础之上的，可证明在随机预言(ran— 

dora oracle)模型下是安全的。 

系统初始化：设 Gl是阶为素数 q的GDH群，P为生成 

元； 是阶为q的循环乘法群，e是Gl×Gl到 的一个双 

线性映射。设 ID是一个表示用户身份的字符串，H·和 Hz 

是公开的加密哈希函数，H ；{0，1) 一{0，1) (忌为常数)， 

H2 t{0，1)。一Gl。可信中心 PKG随机选取一个整数 s∈ 

，计算P =sP，s称为系统主密钥，系统中所有用户的私 

钥均由它产生。系统公开参数为(Ca，G2，e，q，P，P ，H ， 

Hz)以及系统中用户的身份信息 jD∈{0，1)。，严格保密主 

密钥 s。 

密钥提取：用户向PKG递交身份 ID进行认证，PKG在 

验证了用户的身份后给出用户身份对应的私钥。PKG计算 

Q∞=H (ID)，用户的解密私钥 SD= 。然后通过安全 

信道把 SD发送给用户。用户的密钥对为(QD，sD)。 

签名：为了签名一个消息m，签名者随机选取一个整数 r 

∈Z；并计算：U—rP；H—H2(ID，m，U)；、，一SD+rH。对 

m的签名是(U， 。 

验证：验证者计算 Q=H1(ID)，H=H2(ID，m，U)，检查 

验证等式e(P， —P(P ，Q)P(U，H)是否成立。如果验证 

等式成立，接受签名；否则，拒绝该签名。 

4 基于身份的群签名方案的构造 

4．1 定义 

一 个基于身份的群签名系统，它包括以下五个过程： 

创建：输入安全系数忌，通过某种多项式时间概率算法输 

出群公钥和群管理员私钥。 

加入：群管理员和用户之间的交互式协议，执行该协议使 

用户成为群成员，产生群成员的私钥和成员证书。 

签名：该概率算法输入群公钥，成员证书，成员私钥和信 

息 m，输出对m的群签名。 

验证：该算法输入群公钥，对消息m的签名，输出1或0， 

确定签名是否有效。 

打开：该算法在输入消息m、对消息m的签名、群私钥后 

可以确定签名人的身份。 

4．2 方案实现 

下面描述基于第 3节的数字签名方案的一个群签名方 

案，我们假设 PKG就是群管理员。 、 

创建：系统参数的选取除Sm外和上述方案相同。用户 

随机选取一个整数r∈ 作为他的长期私钥，PKG计算 QD 

—Hl(m)，Sro=s H2(Q∞，rP)，然后通过安全信道把 Sm发 

送给用户。用户的私钥对为(Sm，r)，公钥为Q∞。 

加入：当一个用户想成为一个群成员时，他和PKG之间 

执行以下交互式协议： 

(1)用户随机选取 X ∈ ， =1，2，⋯，k，并把 ID，Sm， 

，五P和馏iP发送给PKG 

(2)如果 SJD—s H2( ，，．尸)并且 (％ P，P)=e(x~P， 
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rP)。PKG把Si=sH2(T，rx~P)发送给用户，T是r的生存周 

期，用户在T之后需要更换私钥对。否则协议终止； 

(3)用户的群成员证书是(SI，rxiP)，签名私钥是rXi； 

(4)PKG把 ID，rP，麓P和 馏 P加入成员列表，该用户 

成为合法的群成员。 

签名：为了签名消息m，签名者随机选择一个签名密钥和 

相应的群成员证书，作以下计算： 

(1)U=rxlP； 

(2)V_-恤 H2(QD Il T，己D； 

(3)H=Hz(m， ； 

(4)W =S1+rxiH 。 

(U， ，w， 是对消息m的签名。 

验证：如果 T是有效的时间，验证者作以下计算： 

(1)Q=H2(T，rxiP)； 

(2)H—H2(m， ； 

(3)检查验证等式 e(P，w)=P(P脚，Q)P(U，H)是否成 

立。如果验证等式成立，则接受签名；否则，拒绝该签名。 

验证算法的正确性如下： 

e(P，W)=P(P，Si+rxlH)=P(P，S)P(P，rxiH) 

=P(sP，H2(T，rXiP))e(rxlP，H) 

=P(P柚，Q)P(U，H) 

打开：如果是一个合法签名，PKG根据成员列表很容易 

从 硒P得到该群成员的ID，从而恢复出签名者的身份。 

5 安全性分析 

上述的基于身份的群签名方案满足群签名的所有安全性 

要求。 

(1)不可伪造性：只有合法的群成员才具有有效的群成员 

证书(Sf，rxiP)，代表该群组产生合法的群签名。任何人如果 

不知道该成员的私钥 Sm，就无法通过 PKG的验证。更进一 

步，我们也不能从签名(U， ，w，T)中计算出群成员的私钥， 

因为 SOK-IBS(Sakai-Ogishi-Kasaham Identity Based Signa～ 

ture)L6 在 CDHP的困难性假设下是安全的。 

(2)匿名性：给定某个消息的有效群签名，除了可信第三 

方PKG外，任何其他人要确定签名者的身份在计算上是不可 

行的。因为Xi是任意选取的，硒P不能显示有关用户身份 

的任何信息。 

(3)不可关联性：给定 ％P和 JP，在不知道 丑P和 

x~P的情况下，确定它们是否源于同一个 在计算上是困难 

的。 

(4)可开脱性：任何一个群成员包括PKG都不能代表另 
一 个群成员产生有效的群签名。假设一个不诚实的PKG或 

与一个不诚实用户合谋想陷害另一个合法群成员，作如下计 

算： 

PKG随机选取 r ∈ ，，计算 =H2(T，r P)；然后对 

消息m执行签名协议，输出签名(U ， ，w ，T)。因为e(P， 

w )=P(P ， )P( ，H)可以通过验证，所以PKG可以伪 

造一个合法的签名。 

然而，该群成员能够提供一个证据证明这个签名是PKG 

伪造的。首先，他发送 给仲裁者，然后提供他知道 S∞= 

H2(QD， )的知识证明：仲裁者任意选取一个秘密整数a E 

，然后把。P发送给该成员，该成员计算 (S南，aP)。如果 

e(Sro，aP)=P(H2(Qm， )， ) 成立，则说明该成员确实 

知道 ，但主密钥 只有 PKG自己知道，由此仲裁者可以断 
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定该签名是PKG伪造的，则该群成员不必为他人产生的群签 

名承担责任。 

(5)可跟踪性：PKG可以打开任何有效的群签名以确定 

签名者的身份，签名者不能否认他的签名。因为PKG能提供 

证据证明该签名的确是该群成员的签名，因为： 

P(％ P，P)=e(z／P，rP)； 

P(S皿，P)=P(H2(QD，rP)，P柚)。 

(6)防合谋攻击：群管理员PKG知道所有群成员的私钥， 

群成员合谋子集不能产生一个有效的群签名，使得群管理员 

不能将签名与其中的一个群成员的身份联系起来。 

(7)效率：传统的群签名方案中，群公钥的大小和群签名 

的长度与群成员的数量成正比，因此对于比较大的群或动态 

性很强的群效率很低。而本方案中群公钥的大小和群签名的 

长度是常数，不依赖于群成员的数量，群签名的算法和协议是 

有效的。 

结论 基于身份的密码系统可以简化基于证书的密码系 

统繁琐的密钥管理过程。本文是在基于身份的数字签名方案 

的基础上，利用双线性映射的特殊性质，构造了一种新的基于 

身份的群签名方案，该方案是安全有效的。基于身份的签名 

方案能够降低证书管理开销，具有较高的执行效率，因此具有 

更广泛的现实意义。 
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