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一 种组播钥匙分配的分析和设计方法*) 

胡 若 

(上海理工大学管理学院 上海200093) 

钱省三 

(宁夏大学数学计算机学院 银川750021) 

摘 要 基于生成树组播钥匙分配方案的各种方法在提供有效的用户删除方法的同时努力将用户钥匙存储最小化· 

在这篇论文中，我们说明可以运用信息理论的基本概念来系统地研究生成树框架上的用户钥匙存储，同时可以将基于 

生成树组播钥匙分配问题作为最优化的问题提出，特别说明通过成员删除统计的平均信息量可以确定分配给一个成 

员钥匙平均数的最佳值。我们接着通过一个钥匙分配方案的实例说明了生成树上钥匙分配可以达到最优化但不能防 

止用户串通。 
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Abstract All kinds of different methods hased on rooted-tree multicast key distribution schemes make efforts tO mini— 
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1 介绍 

当一个相同的信息必须传递给多个接收者时，组播是一 

个较好的通信模型，组播通信减少了发送者和网络媒介的经 

常开支。密码学的应用对于作用在一个不可靠的网络媒介上 

的安全组播通信来说是一个实际可行的方法。当密码学用于 

安全通信时，一个会话加密钥匙(SEK)用于将数据加密。 

由于数据分配给多个接受者，为了减少在发送者节点的 

加密数量同时最小化网络上数据包的数量，每个预期的接收 

者以及发送者应该共享一个相同的 sEK。为了确保只有组 

中合法的成员具有信息传递的权力，SEK在下列情况时需要 

改变：a)当SEK的生命周期到期时，b)组的成员关系有一个 

改变，或者 c)一个或更多的成员被泄露时。 

由于以下原因，sEK需要更新：a)当一个新成员加入时， 

要确保新成员不能传递组过去的信息 b)当一个新成员离开 

或删除时，要确保离开或删除的成员不能执行组未来的通信。 

由于组分布在不可靠的网络中，每当SEK失效时，需要 

有称为密钥加密密钥(KEK)——可以将更新的SEK加密后 

传递到合法的组成员。 

我们说明可以将基于生成树的KEK分配问题作为最优 

化问题来研究，我们接着说明了最优化问题可以抽象地等同 

于信息理论中的最优名称长度选择问题。通过组控制器 

(Gc)来更新最佳 KEKs，组控制器作用在成员删除情况下， 

最佳 KEKs与成员删除统计平均数相关。基于生成树的 

KEK分配方案建立在钥匙分配的一个虚拟或逻辑的树层次 

上 。 

2 基于生成树的钥匙分配 

这里提到针对安全组播通信的基于生成树的钥匙分配方 

法、一个二叉生成树及钥匙图的方法，这些方法都构造了一个 

基于组大小的逻辑树或钥匙图，而没有对这些钥匙之间的相 

互关系作任何假设。这两个方案的GC的钥匙存储需求以0 

(n)的速度增长，同时钥匙更新的通信以及用户的存储需求以 

O(1ogn)的速度增长。现在讨论基于生产树的分配方案。 

2．1 二叉树上的钥匙分配 

图1提供了一个针对 8个成员分组的钥匙分配二叉树， 

这个逻辑树构筑的每个组成员都分配了树的唯一叶子节点。 

这里 K01，K0z、K0s、K 、K05、 、Ko,、K谰分别是成员 、 

M2、 、 、M5、M6、M7、M8的叶子钥匙，Kz1、K KII、KI2、 

Kts、K“分别是节点钥匙。这里给逻辑树的每个节点分配了 
一 个 KEK，沿着一个叶子节点到根节点路径上所有节点的 

KEKs集合分配给和这个叶子节点相联系的成员。例如，在 

图1中，叶子节点为Ko ，M 和 Ko1相对应，给M 分配的密 

钥加密密钥(KEK)为{K0，K2．1 Kl'l，Ko'1}。 

*)数字城市信息安全管理体系研究(上海市教委发展基金项目，编号：02GK09)。国家信息安全应用示范工程(S219)的子项目：信息安全集成 

系统研究(编号：2000-A32—08)。胡 若 博士生，主要研究方向；信息安全管理。钱省三 博导，教授。 
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图1 逻辑钥匙树 

由于所有的成员共享根钥匙，如果组成员关系没有改变， 

K0可以用来更新所有成员的SEK。一些基于树的钥匙分配 

方案使用根节点钥匙作为会话加密密钥和组 KEK，在安全领 

域，为了防止安全侵犯不允许使用相同的钥匙针对不同的功 

能。 

基于树的结构也导致了成员间的一个自然的层次分组。 

通过把成员分配到合适的节点，GC可以形成期望的成员层 

次群以及钥匙的选择性更新。例如在图1中，成员 M5，M8， 

 ̂和 磊̂唯一地共享钥匙Kz-z，GC可以使用钥匙 K ． 来和 

这些成员进行有选择地通信，GC可以决定基于特定应用需 

求树的成员群。实际上，在一个大小为N的组中GC可以传 

递到所有 2 个用户子集合。为了能够有选择地给组成员的 
一 个子集合传播信息，GC必须保证分配给一个子集合的公 

共钥匙没有分配给不属于这个子集合的任何成员。 

GC可以通过下面的传送有选择地发送一个消息m到成 

员Ms，M6，M7和 M8：GC ， ，M7，M8：{m)K̂ 。̂ 

如果钥匙 Ka z由于某种理由是无效的，GC在为成员 

M5，M8，M7和 磊̂使用一个公共钥匙之前必需更新无效的钥 

匙Ka z，这个树结构允许用两个更新消息来完成操作。GC 

可以首先产生一个新版的K。z表示为Rz-z，同时执行两个加 

密，一个用K ．。加密而另一个用K ．。加密。对于组的相关成 

员需要用下面的两个消息更新钥匙Rz-z： 

GC-~M5，M8：{R2．2)K ； Gc-+M ，̂磊：{R2．2)K 。 

2．2 生成树中的成员删除 

由于sEK和作为根KEK的K0对于组中所有的成员是 

共同的，每次当一个成员删除时，需要将它们作废，也由于其 

他有效的成员可能共享多个 KEK，需要将 KEK更新。在大 

量成员删除的事件中，GC必须执行下面的操作：a)识别所有 

的无效钥匙．b)发现最小的有效KEK数，这些钥匙可以用来 

传送更新的钥匙；c)用新钥匙更新有效的成员。 

对于一个d叉树来说(在图 1中d=2)，在成员删除后， 

通过成员  ̂在图 1中的例子(在下面)讨论通用的规则。成 

员  ̂通过四个钥匙的集合：{K0，Kz K¨，K( )来标记，删 

除成员  ̂导致这四个钥匙和SEK的无效、产生 lo N个新 

的密钥加密密钥，同时更新合适的有效成员，这些有效的成员 

与成员  ̂共享这些无效的钥匙。当  ̂删除时，下面的更新 

是必需的：a)所有的成员需要新的根钥匙 K。和新的会话加 

密钥匙 sEK；b)成员  ̂—  ̂需要更新{Kz． )；c)成员  ̂需 

要更新{K̈ )。对于生成树钥匙分配可以得出下面的结论： 
· 由于每个成员要分配(2+loga N)=loge Nd 个钥匙， 

删除一单个成员要求(2+lo N)个钥匙作废。 

。 由于生成树的每个节点分配一个钥匙同时每个成员和 

多个成员共享 loga N个节点，在一个成员删除时需要更新的 

KEKs的数目是 lo N。 

· 对于一个深度为h=log~N 的d叉树来说，GC必需存 

储1+1+ + +⋯+ = 圭 个钥匙。设 一2时 

导致二叉树要求的存储量为： 掣 ：2N。可以通过 
检查一个具有N个叶子2N一1个节点的--X树得到这个结 

果。因此，GC必须保存SEK以及(2N一1)个KEKs，这导致 

了2N个钥匙。 

基于二叉生成树的钥匙分配要求 GC保存 21082 N个不 

同的钥匙，对于一个d叉树，要求GC保存d N个钥匙， 

当一个成员删除时需要更新的钥匙数为lo N，因此，当树是 

二叉树时，减少的存储数量为：2(N--log2 D。对于大的N， 

减少的存储为 0(N=)，但是在多个成员删除时，它以增加安全 

问题为代价，这在后面的第 5部分讨论。 

3 初步结论 

首先通过一个最坏情况的例子来说明需要优化生成树， 

考虑图2所示的二叉树，给每个成员分配一个唯一的叶子节 

点，这里假定组的大小为 N。在这个树中，当一个成员删除 

时平均更新的钥匙数计算为： 

一 -~+I．5-- 1 ㈣ 

图2 一个钥匙分配树 

因此，对于这个模型来说要作废的钥匙平均数增长为 0 

( D。一个虚拟树建立在大小为N的组之上，每个成员根据 

对N个成员的观察分配钥匙，对于一个 d叉树，要更新的钥 

匙平均数增长为 lp N。 

这里首先定义用公式表示优化问题的术语和过程。 

3．1 一个自由覆盖的钥匙分配 

在将钥匙分配给成员时，GC也需要确信在多个成员非 

法串通时，要使这些成员不能覆盖分配给一个合法成员的所 

有钥匙。在生成树钥匙分配情况下，自由覆盖的特性要求不 

考虑有多少成员同时串通或被删除，每个合法的成员应该能 

够安全地和GC通信。这里正式定义集合间的安全覆盖特性 

如下 ： 

定义：给定一个集合的收集：{S1，⋯，SN)，一个非空集合 

S被(忌，n)自由覆盖，如果满足 

≥m 

这里O≤啦≤1，1≤忌≤N。当m—O时，对于钥匙集合 Sf没有 
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自由 覆盖 的 钥 匙 分配，对 于 自由覆盖 条 件，a> 0。 
■ 

lS＼ 0 sj l解释为：集合Si中除去在{S1，⋯，sj，⋯， } 

(其中』≠ )中出现的元素而得到剩下的元素个数。 

3．2 用户标识和钥匙标识 

设 l墨一 一3⋯ 表示二进制用户标识(UID)串， 

这里XI取值“0”或“l”。将分配给成员的钥匙集合和形成一 

个钥匙标识(KID)联系在一起，每个成员应该有一个唯一的 

K刀D。 

尽管 KI【)和UI【)需要一一对应，一个KI【)需要满足附 

加的限制，而一个 UID不需要满足。首先通过一个实例说 

明，考虑符号表{0，1)用作 UID产生，而钥匙{Kl，Kz}用作 

KID产生。可以产生 UIDs“01”和“1O”并且唯一地分配给两 

个不同的成员。但是，KIIN钥匙标识KlKz和KzKl不能分 

配给两个不同的成员，分配给一个成员的钥匙可以完全地覆 

盖分配给另一个成员的钥匙。 

尽管这是一个从钥匙改变得来的覆盖集合的特别类型， 

在定义KIIN时这是关键的。对于这个例子，我们注意到下 

面的KIIN特性：任何构成一个 KI【)钥匙的假设将导致一个 

KI【)完全被初始的 KI[)覆盖，使用这个特性来正式地定义 

KID： 

KID定义：一个成员M 的钥匙标识是一个串，分配给成 

员M 的钥匙以任何连接顺序产生这个串，如果分配给成员 

M 的钥匙数表示为z ，则通过这些厶个钥匙可能产生z !个 

不同的KI【)串。对于一个给定的 KI【)，考虑 自由覆盖特性， 

通过改变和结合它的钥匙而产生的所有的K刀Ds是相同的。 

如果产生K Dl的钥匙集合表示为 S1，同时产生KID2的钥 

匙集合表示为Sz，我们得出：如果 S1=Sz，K工Dl—K Dz。 

从图1中看到，给成员  ̂分配4个成员{K0，K2．1，K1．1， 

K0 由于 K0对于所有的成员是共 同的，在定义 K 时可 

以将它忽略，因此，M1的KI【)是 Kz．1K1．1 K0．1。由于有六个 

不同的方法来连接这些钥匙，有五个额外的KⅡ)s，这些 KⅡ)s 

是通过改变和连接钥匙而产生，这些钥匙构成 的K刀Ds。 

通过改变一个钥匙集合产生这些 KlI)s，这些 KIDs之间的等 

价性是区分普遍的UIDs和KIIN的一个特征。 

3．3 产生 KIDs自由覆盖 

如果一个 KI[)分配是自由覆盖的，它必须是前束无约束 

的，我们说明前束无约束不能意指自由覆盖。构造一个前束 

无约束同时也是自由覆盖的生成树上的钥匙分配需要考虑给 

出自由覆盖条件的定义，在一个或多个成员删除时，由于每个 

合法成员需要能够安全地和GC通信，即使所有的(N一1)成 

员被删除，剩下的唯一的成员应该能够安全地通信。根据以 

前给定的参数 ，a)，设置志一(N～1)导致对于一个合法成员 

的自由覆盖条件所具有钥匙集合S 满足： 

I S＼ U Sj I 
—  

(3) 

这里0<a~ l。由于m>o， 的最低可能值为丁 ，这里实 

际的解释为集合S应该至少有一个钥匙，这个钥匙不同于所 

有其它钥匙集合的合并。 

为了构造满足这个条件的基于树的钥匙分配方案，我们 

考虑将成员分配给一个逻辑树的方式，每个成员分配一个唯 
一 的叶子节点。存在一个从叶子到根节点的唯一路径，每个 

成员和多个成员共享除叶子节点外的所有钥匙，因此，选择不 
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同的叶子节点钥匙将确信成员 的钥匙集合S 至少有一个 

元素不被其他钥匙集合的合并所覆盖。 

因此，如果我们选择所有叶子节点钥匙都不同，基于生成 

树的无约束的KID分配对于下列情况将是充分必要的：a)防 

止用户串通以造成完全破坏安全通信；b)在任意个成员删除 

时，传递给一个有效的成员。由于有N个叶子节点，当在钥 

匙间没有额外的成员关系时GC保存的钥匙数以0(N)增 

长。具有这些初步的结论，现在说明在成员删除时如何最小 

化GC重新产生的钥匙平均数。 

4 成员删除的概率 

用 厶表示成员Mi的KI【)长度，在基于生成树的钥匙分 

配模型中，成员 和两个或更多的其他成员共享 z 个 

KEKs，这个数 |!f包含了根 KEK而不包含成员 M 的叶子节 

点钥匙。在这个成员删除的事件中，更新的钥匙数也是 厶，因 

此，如果可以最小化 ，就可以最小化用户的钥匙存储。 

在基于生成树的钥匙分配中，每个成员和其他的成员共 

享 loga N个钥匙(不包括根钥匙和SEK)，当一个成员被删除 

时，将 logaN个钥匙更新并传送给其他成员。在成员删除时 

唯一不需要更新的钥匙是被删除成员的叶子节点钥匙，因此， 

在成员删除时，对于基于生成树的钥匙分配方案来说用户存 

储及更新的钥匙以O(1oga N)增长。根据成员删除过程的统 

计数字表明进一步减少用户钥匙存储，同时减少由此得出的 

钥匙更新需求。 

4．1 成员删除的平均信息量 

设 p 表示成员  ̂删除的可能性，删除一个成员的可能 

性等同于删除它的节点钥匙以及它的KI【)的可能性。通过 

下面公式定义成员删除的平均信息量(也称为熵)： 

定义 d叉树成员删除的平均信息量H 计算为【7 ]： 
N 

Hd一一∑ loga pi (4) 

4．2 给每个成员分配钥匙的最佳数 

当一个成员M 删除时具有一个可能性P ，组控制器必 

须产生和更新与其他成员共享的 厶个钥匙。因此，GC平均 

必须产生和更新 
N 

姜Az (5) 
个钥匙，这也是成员需要分配的平均钥匙数。( 必须找到 
一 个最佳钥匙分配方案，这种分配方案将最小化更新钥匙的 

平均数。出现在生成树模型中的组播钥匙分配优化表示为最 

小化更新钥匙平均数： 
N 

“ 唔 ( ) 

服从于限制∑d i≤1 (7) 

这个问题可以表示为一个拉格朗日优化问题： 

min{∑ Zi+ (∑d一‘一1)} (8) 
f—l i幂 l 

这里 是一个拉格朗日乘数。这个优化问题等同于信息 

理论中的最优名称长度选择问题[7]。 

在基于生成树的钥匙分配环境中，更新钥匙的最佳数是 

成员删除过程的平均信息量，可以将这个结果总结为定理 l 

(不再证明)： 

定理 1[9t ] 设 A 表示成员M 的删除可能性，设组的 

大小为N，设钥匙分配生成树为d叉树，KEKs的最优平均数 
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N 

表示为：蚤A lo A(分配给一个成员)，下面给出d叉树的成 
员删除事件平均信息量： 

N 

= 一

盏A log#P (9) 
包括根钥匙和SEK，给定每个成员钥匙的最优平均数为：H‘ 

+2。对于一个具有删除可能性 A 的成员 ，从式(8)中计 

算得到的分配钥匙最优数(不包括根钥匙和会话加密钥匙) 

为： 

一一lo Pl (1O) 

具有删除可能性 A的分配给成员M 的钥匙数(包括 SEK和 

根钥匙)计算为： 
J2 

+2=一lo Pi+2=log# (11) 
‘ 

引理 1 1)对比具有较低删除可能性的一个成员来说， 

应该给具有较高删除可能性的一个成员更少的钥匙。如果 

A> ，则 fi(=一lo P1)~lj(=一lo P』)。 

2)需至少有两个成员具有最长的KID串。 

3)由于GC重新生成的钥匙数必须是一个整数同时 

可能不是一个整数，每个成员真正的钥匙平均数与 H 最多 

在一个位上不同。(证明从略) 

因此，KID长度最多比成员删除平均数多一。由于 SEK 

和根KEK对于所有成员来说是共同的，更新钥匙的平均数 

最多比成员删除事件的平均数多3。 

4．3 钥匙分配的最大平均信息量 

现在解释基于生成树的钥匙分配结果，同时考虑到在前 

面的小节中得到的结果说明GC更新的钥匙平均数是：f — 
N 

一 互Pl log#Pt。现在发现产生的钥匙平均数的最大值为： 
N 

m
．

axHd=一 ∑ log#P‘ 
 ̂ f。1 

(12) 

服从于条件∑A=1 (13)。 

假定这个组的成员具有相同的删除可能性，对于这个成 

员删除可能性的值，给出最大的平均信息量值为： 
N 

(max)=一∑N- log#N =log#N 

当成员 的删除可能性是Pt=N- ，分配给 的钥匙 

最优数是 log# N。 · 

生成树上的每个成员分配 log#N个钥匙。由于说明平 

均信息量是分配给一个成员的钥匙平均数，同时当所有的成 

员具有相同的删除可能性时平均信息量得以最大限度地增 

加，钥匙分配对应于给每个成员分配最大钥匙平均数的策略。 

根据生成树方案的设计，每个成员分配 log#N个钥匙与假定 

最坏情况下钥匙分配的平均数相符合，下面的定理总结了这 

个问题以及解决方法。 

定理2 在一个基于d叉树的组播钥匙分配方案中，有 

N个成员同时成员M 具有删除可能性户 ，GC重新产生的钥 

匙平均数上界为log#N加上一个常数(会话加密钥匙)，当整 

个组具有相同的删除可能性时就达到钥匙平均数上界。 

4．4 基于单向函数关系的钥匙选择 

没有关于KEKs产生方式的详细说明，KEK在生成树上 

使用伪随机单向函数进行构造。 
一 个混合方案是将一个组播分组分成大小为M的群，给 

每个群的成员分配一个使用伪随机函数产生的唯一钥匙，这 

个伪随机函数具有一个共同的种子，这样，就减少了这个群的 

M个成员的存储空间。由于假定每个群具有相同的大小M， 

对于一个大小为N的组，有f f个群。由于给每个群分配 
一 个 d叉生成树的唯一叶子节点，这个树的高度或深度为： 

h=log#[N] 04) 
对于大小为M=log#N的群，GC存储的钥匙数是： 

1+抖  +．．·+ = = (15) 
口 一 J 口 一 l Jn ’ 

由于任何信息量不能大于成员删除事件所提供的平均信 

息量，基于平均信息量的公式将产生最低的平均费用，这个平 

均费用是当在钥匙间没有额外的成员关系时钥匙生成的平均 

费用。唯一能进一步减少在钥匙生成时的平均通信或存储空 

间的方法是在产生的钥匙间引进成员关系。在我们的公式 

中，由于将基于成员删除可能性的钥匙分配平均数最小化，当 

删除可能性 很小时，成员  ̂的最优KID长度lo ÷将 

大于log#N，因此，在成员M 删除时更新的钥匙数将会很 

大。 

5 针对用户串通的钥匙分配 

现在描述一个基于生成树的钥匙分配方案，这个方案满 

足分配给一个成员钥匙数的最大平均信息量边界 log#N，同 

时使GC的存储最小化，使用这个方案来说明当一个钥匙分 

配方案可能获得用户存储最优化时，它可能不是串通自由的。 

设 一 一2⋯X0表示成员的一个二进制 UID，每个位 

xf或者是一个0或者是一个 1，对于这种序列有 种不同的 

UIDs。下面提出KIDs和UIDs间的直接映射，当N=8时， 

log28=3位用来唯一地标识所有 8个成员。由于 UID的每 

个位 xi取两个值，这两个值可以映射到一对不同的钥匙，例 

如，当X 是“0”时，它表示钥匙 K ，同时当 Xf是“1”时，它表 

示钥匙 Kn。表 1说明了当N=8时在标识(I【))位数字和钥 

匙之间的映射，在这里钥匙对(K ，Kn)表示了成员标识位 

X 两个可能的值。 

表 1 N=8时在标识( 位数字和钥匙之问的映射 

标识(ID)位数字 钥匙 

Xo Koo l K0l 

XI K10 l Kl1 

)(2 K2o I K2l 

钥匙分配对应的二进制树有特定的结构，在任何(从根开 

始的)给定的深度都使用两个新钥匙，在从根开始的深度 h， 

两个新钥匙 K( M)。和K( ) 重复 h次。例如在从根开 

始的深度2，KEKs K 。和K 跨越树进行两次复制，在这个方 

案中GC存储的整个钥匙数是 21og2 N。对于一个 d叉生成 

树，在这个方案中GC存储的整个钥匙数是d log#N，每个成 

员只能保存 log#N个钥匙(不包括根钥匙和会话加密密钥) 

同时在成员删除时GC必需重新产生 log#N个钥匙。因此， 

考虑到单个成员删除时这个方案实际是一个优化解决方案， 

同时对比种子方案而言这个方案对于GC要求更小的存储空 

间。 

尽管GC保存的钥匙总数为 d log#N，删除多个成员可 

能带来钥匙分配方案的终止。在图3的情况中，如果成员Mo 

和 (或 M 和 )需要删除时这种情况将发生。成员 Mo 

的 KⅡ)是 K2。KloKoo同时成员 易̂的 KID是KaKllKo1。形 

成这两个KIDs的钥匙合并包括了这个树上分配的所有钥 
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匙。因此，如果这两个成员需要同时删除，GC就没有钥匙可 

以安全地和其他的合法成员通信。 

SK 

JI，啪 l K00 l 0 l 0 l 

Mi Mt M s M4 M5 M6 M7 Mg 

图3 钥匙分配[4， 1 

离开成员删除，钥匙分配及变更也允许成员合作和协商， 

我们现在解释生成树上的用户串通。 

5．1 对于最小钥匙需求数的说明 

针对自由覆盖的充分条件要求所有 N个叶子节点分配 

不同的钥匙 由于大小为 N的组保存的钥匙总数是d loga 

』、，，这个模型可以是自由覆盖的，如果： 

d logd N≥N (16) 

N 

N≥口 (17) 

组的大小N应该是d的乘方，设置 N= ，这里k是不可决 

定的，导致了下面的等式： 

kd= (18) 

七= (19) 

k--1满足这个等式，同时有N= =d，对于d≥2表 2总结 

了k的值针对不同的cf满足k= -。。 

表2 总结了对于 2、k的值针对不同的d满足忌= 一 

因此，已经说明如果在意=ko时，14,o< _。，则对于Vk 

≥岛时，忌< 卜 。反过来暗示对于N= ≥ 没有整数忌> 

岛。由于这个整数满足部分次序，同时d≥2是一个整数，如 

果对于 =do同时 七=ko时，岛< ～，则 Vd>do时， 

<a咯D <d～ (2O) 

对于d=2，k-----1，2满足七一 一。当 =2，如果k=3，k 

< ～，因此，大小为N的组不满足不等式(21)(下面的定理 

3)。 

定理 3 对于一个基于生成树的组播钥匙分配方 

案[9 ]，有一个大小为 N 的组同时成员删除可能性 为 

{ }N--，如果 GC产生位的速度为B，则单位时间可更新的钥 

匙长度 L： 

L~rnin 1 B 
，F意 ) (21) 

从不等式(17)中可以得出结论：对于一个二叉树来说，如 

果组的大小大于4，在这个模型下不可能有一个 自由串通的 

钥匙分配。 

如果设置d=3同时k=2，就有：忌=2<3 一l= 一1=3。 

因此，对于是>1，d=3，没有整数 Jv>3满足不等式(2O)。 

根据事实如果 k<3卜 则志<3卜 <4卜 <5 _1．～，得出结论对 
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于d>2，N≥ 中N唯一拥有的值是N=d。 

因此，我们已经说明如果组的大小N=d时，钥匙分配将 

是自由串通的。 

5．2 串通问题的另一种解释 

串通问题的第二种解释是根据集合的概念，组的每个成 

员都有一个唯一的识别钥匙，这个唯一的钥匙分配给组中每 

个成员而不包括这个钥匙识别的成员，当一个成员删除时，就 

将成员的删除标识广播。在下一个会话中，所有合法的成员 

针对成员的删除设置钥匙作为新的会话加密密钥。在这个模 

型下，对于一个具有 』、，个成员的集合，所有的成员将有(』、，一 

1)个钥匙对应于其他的成员而没有成员拥有对应于自己的钥 

匙。如果考虑任何两个成员，它们所保存的钥匙的结合将覆 

盖整个组保存的钥匙，因此，这个钥匙分配必须考虑成员的删 

除。 

如果使用符号 (岛，点j)来表示唯一的钥匙对，它代表 

UI【)位 持有的两个可能的二进制值，分别持有钥匙 岛和 

|；5 的两个成员的串通或协商将损害钥匙对 (岛， )的完整 

性。在一个基于d叉生成树的钥匙分配中，每个位取得可能 
J ， J 一 1、 

的值在(1，d)之间，这些值的总和给定为 竺 。设一个成 

员M 的第b个位地址的值表示为b ，如果： 

6l+62+⋯+ 鲁O mod—d( d-- 
一

1) (22) 

则k个成员可以串通和协商对应于这个位地址b的所有钥 

匙。 

结论和探讨 这篇文章说明了基于生成树的安全组播钥 

匙分配方案可以使用基本的信息理论概念进行系统的研究。 

通过运用成员删除事件作为公式的基础，说明给一个成员分 

配的最佳钥匙数和成员删除统计的平均信息量相关。得到钥 

匙分配自由串通的充分必要条件以及“自由覆盖”的充分必要 

条件，特别说明当钥匙间没有额外的成员关系时生成树上的 

自由覆盖条件要求叶子节点都是不同的。在这个条件下，组 

控制器的存储要求针对组的大小 N是线性的。接着证明了 

基于生成树的策略，因此，这个钥匙分配方案对应于最大一最 

小钥匙分配策略。同时也得到一个平均钥匙长度、成员删除 

事件可能性和硬件位产生速度之间的关系。 
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一 种基于身份的群签名方案 

计算机科学 2005Vo1．32N0．11 

董 亮 肖国镇 

(西安电子科技大学ISN综合业务网国家重点实验室 西安710071) 

摘 要 基于身份的密码系统 (Identity-based CryptosySten1)是为了简化基于证书的密码系统繁琐的密钥管理过程 

而提出的。群签名能对签名者提供很好的匿名性，它在电子商务、匿名电子选举等方面有重要应用。本文利用双线性 

对的性质构造了一种新的基于身份的群签名方案。对该方案的安全性及其效率的分析表明，方案是安全有效的
。  

关键词 基于身份，双线性映射，群签名 

An lD-based Group Signature Scheme 

DONG Liang XIAO Gu~Zhen 

(Information Security and Privacy Institute in ISN，Xidian University，Xi'ma 710071) 

Abs仃翻ct Identity-based (ID-based)eryptosystem can simplify key management procedures of certificate-based crypto— 

system．Group signature is very useful tO provide the signer’S anonymity，SO it is plays an important role in building e- 

∞IrImerce，anonymous electronic voting etc．In this paper．we propose a new ID-based group signature scheme based 

on the biline~r pairings．The analysis shows that our scheme has h~her safety and better efficiency． 

Keywor~s ID-based，Bilinear map，Group signature 

1 引言 

1984年 ShamiFlJ为了简化电子邮件系统中的证书管理 

问题，提出了基于身份的密码系统(IBC)。系统中每个用户 

都有一个身份，其中身份可以是姓名、住址、电子邮件地址等， 

用户的公钥可以由任何人根据其身份计算出来，而私钥则由 

可信第三方生成，这里，可信第三方称为私钥生成器 PKG 

(Private Key Generator)。IBC系统不需要保存每个用户的 

公钥证书，避免了使用证书带来的存储和管理开销的问题，简 

化了基于证书的密码系统繁琐的密钥管理过程。最近，利用 

椭圆曲线上的 Weil对的双线性性质，一些基于身份的加 

密[2]、签名方案[ ]相继被构造出来。 

群签名能对签名者提供很好的匿名性，它可以由可信中 

心协助执行，中心掌握各签名人与所签名之间的相关信息，并 

为签名人匿名签字保密；在有争执时，可以由可信中心打开签 

名而识别出签名人，所以群签名在电子商务、匿名电子选举及 

网上投标等场合有重要应用。本文是在 IBS(salcai- 

Ogishi-Kasahara Identity Based Signature)[0]的基础上，利用 

椭圆曲线上的weil对的双线性性质，构造了一种新的基于身 

份的群签名方案。 

2 双线性映射和 GDH群 

在文[2～7]的加密和签名系统中使用了双线性映射和 

GDH群，下面简要介绍它们的定义及性质。 

2．1 双线性映射 

设Gl是一个由P产生的循环加法群，其阶为口， 是一 

个阶为q的循环乘法群，a，b是Z 的元素，我们假定 DLP问 

题在Gl和 上是困难的。e是由椭圆曲线上的weil对产 

生的，双线性映射 e-．Gl× — 具有以下性质： 

(1)双线性：对任意的P，Q，R∈Gl，P(P，Q+R)=P(P， 

Q'P(P，R)，P(P+Q，R)=P(P，R)P(Q，R)。对于任意的a∈ 

，用aP表示P自加口次，则对任意的口，bE ，有 e(aP， 

tO)=P(P，Q' 。 

(2)非退化性：存在 P，Q∈Gl，使得 P(P，Q)不等于 1。 

(3)可计算性：存在一个高效的算法计算 e(P，Q)，其中 

P，Q∈G1。 

2．2 GDH群 

设G是一个由P生成的阶为素数q的加法循环群，假定 

在G上乘法和逆在单位时间内可以计算出来，a，b，c∈ 。 

则： 

(1)CDHP(计算上的 Diffie-Hellman问题)：已知(P，aP， 

bP)，计算 口6P。 

(2)DDHP(决定性的 Diffie-Hellma n问题)：已知(P，aP， 

bP，cP)，判断 c=ab mod q是否成立。 

(3)CDH假设：不存在有效的多项式时间算法可以解决 

CDHP。 

(4)GDH群：在素数阶循环群G上，DDHP在多项式时 

间内能被解决，但没有算法可以解决 CDHP，即CDH假设成 
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