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使用主动延迟建立攻击连接链的关联*) 

李 强 林 雁 刘 琨 鞠九滨 

(吉林大学计算机科学与技术学院 长春130012) 

摘 要 网络攻击者通常在攻击最后目标前使用双向交互式连接一系列中间主机(跳板机)掩盖其真实攻击路径。本 

文提出一个主动干扰跳板机连接中数据包间隔延迟的方法，在攻击者所能干扰跳板机连接数据包延迟间隔允许范围 

之内，通过分析指定时间窗17内连接数据包的活跃程度，在网络出口检测数据包的到达延迟的周期特征，确定攻击连 

接链的关联。这个方法可以有效地减少连接关联计算量，提高跳极机检测的有效性。 
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Constructing Correlations in Attack Co nnection Chains Using Active Delay 
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Abstract Usually network attackers conceal their real attacking paths by establishing interactive connections along  a 

series of intermediate hosts(stepping stones)before they attack the fina1 ta】rget．We propose a method for detecting 

stepping stones by actively perturbing inter-packet delay of connections．Within the attacker’S perturbation range．the 

method carl construct correlations in attack connection chains by analyzing activity degree of correlation windOW and 

mommfing period characteristic of packets delay．The method carl reduce the complexity of correlation computations 

and improve the efficiency of detecting stepping stones． 
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1 引言 

基于网络的攻击已经成为当前网络信息系统的严重威 

胁。网络攻击者经常通过各种匿名技术隐藏真实身份，在攻 

击最后目标前通过一系列中间主机(跳板机)[1]连接。这些连 

接链攻击技术很容易实现和使用，使得网络攻击源的追踪成 

为最困难的网络安全问题之一。 

例如，登录在主机A处的攻击者通过 Telnet或ssH登 

录到主机B，进而向主机C发起攻击。如果在主机C处简单 

的分析流量只能判断出攻击发自主机B。只有经过仔细的内 

容分析，才能得知攻击实际来自主机A。攻击者从自己的主 

机上发出的命令可以沿着攻击链中的不同主机不经修改的传 

递，而使得受害者认为攻击来自链上最后一个主机。如果不 

能有效而快速地发现攻击源，那么就不能制止有可能继续发 

生的攻击并惩治攻击者。 

追踪者为了寻找攻击源，可以执行一个复杂的反向追踪 

过程，从链中最后一个主机开始，按照每个主机上的日志逐个 

回溯。此方法由于攻击者通常销毁踪迹而失效。追踪者也可 

以采用被动监控的方法，在网络中安装一个跳板机流量监控 

器，分析网络中每个主机的出人流量，发现其中的关联连接。 

在使用连接链反向追踪方法确定攻击者用来进行攻击的主机 

的方法中，其关键问题是解决在中间节点进行输入和输出连 

接的关联(流匹配)p,23。由于使用加密、压缩引起内容改变 

或系统延迟引起的定时变化，使得匹配操作更加复杂，并且网 

络入侵在高速网络上进行，所以在中间节点上的关联处理必 

须是迅速的。基于定时的方法是能够关联加密连接的有效方 

*)本研究受国家自然科学基金资助(90204014)。 

法之一，但以往基于定时的方法过分依赖于数据包的时间特 

性，而攻击者却非常容易通过跳板机干扰数据包的时间特性， 

并且基于被动的定时方法需要收集全部网络流量进行关联匹 

配，计算量很大。 

在文本中，我们提出一个主动干扰跳板机连接中数据包 

间隔延迟的方法，在攻击者所能干扰跳板机连接数据包延迟 

间隔允许范围之内，通过分析指定时间窗口内连接数据包的 

活跃程度，在网络人口处改变部分数据包的到达延迟，使每段 

时间内的跳板机连接具有单一的周期特征。在网络出口检测 

此种周期特征，确定攻击连接链的关联。此方法在被动监视 

网络出口的基础上，采用主动干扰的关联算法，在适应攻击者 

使用加密连接和干扰连接时间特性的情况下，这个方法可以 

有效地减少连接关联计算量，提高跳板机检测的有效性。 

本文第 2部分是方法的定义和假设；第 3部分提出了一 

个使用主动延迟建立攻击连接链关联的方法；第4部分对方 

法进行测试}第5部分分析了相关工作；最后进行了总结。 

2 定义与假设 

给出一系列计算机主机：H ，H2，⋯，H (n>2)，当请求 

依次地将 连接到 Hf+1上时，称此连接序列(／-／1，H2，⋯， 

>为连接链或链式连接(链路)。连接链的反向追踪问题 

是：给出某条连接链上的 ，要求识别出 一 ， ～z，⋯， 

H1。在一个连接链上的每个中间主机叫做跳板机。如果一 

对网络连接都是一个连接链的组成部分，则称这对网络连接 

为跳板机连接对。 

假设每一个主机所在的内部网络都存在一个出入口处， 
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所有流人和流出这个网络的流量必须经过这个节点。我们在 

这个节点上通过观察和干扰流量，检测属于同一个攻击连接 

链的出入此网络的连接，完成连接关联过程。 

对于一个连接A，其数据包到达网络出口的时间序列为 

{￡1，如，⋯， 1， )，其数据包间延迟为 D_--{dl， ，⋯， 

， 
)，其中 =“ 一厶。考察一个连接中相邻的7,M个数 

据包，定义长度为7,M的窗口，按到达序读取该连接上个数为 

窗口长度的子序列，称为窗口序列，记为 一{ + ， z， 

⋯， H 广．1，d}+ )。 

若 =MAX{dk+1， 2，⋯， 1， )，则标记最大 

包间延迟出现位置M= ，且任意时刻有ME(1．．叫)。如果 

有概率P(M)服从均匀分布，那么称该时段连接无周期特征。 

如果我们在某连接窗口W 中的 位置主动周期性地加 

入延迟，使得对任意窗口序列 Wk一{dk+1， +z，⋯，以十一1， 

以h)，有 +J—MAx{ 1， +2，⋯， 1， + )，那么说 

明最大数据包间延迟出现位置 M的概率P(M)将近似地服 

从某一正态分布，其期望 (M)=J，称该连接有周期特征，周 

期信号为M。 

假定攻击连接中的数据包在经过跳板机之后仍保持原有 

顺序，没有丢包或乱序发生，只考虑攻击者不改变数据包数目 

的情况。每个连接中指定时间内到达数据包的快慢称为窗口 

内平均速度。对于任意两个连接 ， ，其窗1：3内平均速度为 
，一Vi 、2 

， 。 令活跃相关系数口=l二一1 l。当时口一0，称这两 ＼ ／ 

个连接具有同等的活跃程度；当 ∈(O，力时，称这两个连接 

具有相近的活跃程度(其中y为一常数)。当口∈(O，+oo)时， 

称这两个连接具有相异的活跃程度。 

3 使用主动延迟建立攻击连接链关联 

3．1 主动延迟的加入 

通过文[3]的分析，攻击者通过对一个连接扰乱定时或插 

入多余数据包的方法所造成的影响具有一个理论上限。我们 

在这里范围之内，通过分析指定时间窗口内连接数据包的活 

跃程度，在网络人口处改变部分数据包的到达延迟，使每段时 

间内的跳板机连接具有单一的周期特征。 

对于某一连接，依次读取其窗口序列得 W={WI， ， 

⋯，Wk，．．·)。对任一窗口序列 Wk={ +1， +2，⋯， +一l， 

以+I‘，)，若MAx{ +1，以+2，．．·，d̂+一1， )+r< (其中 

r为常数， 为最大延迟时间)，则在7,M位置主动加入延迟， 

使 + 一MAX( +1， +2，⋯， + 广_1， + }+r；若 MAX 

{ +l， +2，⋯， +一1， + 卜卜r≥1 则dk+ =MAX{ +l， 

d 2，⋯， +一1， + }。 

可以使得加入的延迟更合理。对于某一连接，依次读取 

其窗口序列W----{Wl，W2，⋯， ，⋯)。对任一窗 口序列 
一 {dk+l，dk+2，⋯， 1， )，主动注人延迟使 dk+ = 

r’ 广1 l- +l(r∈[1．．3](为常数系数)。 

3．2 主动延迟的检测 

在人口加入主动延迟后，可在网络出口检测此种周期特 

征，确定攻击连接链的关联。对于某一连接，依次读取其窗口 

序列 W={Wl， ，⋯， ，⋯)。对任一窗口序列 = 

{ + ， +。，⋯， +一·，,／k+ }，及人为加入最大延迟值的统计 

数组 S--{5l， ，⋯， l， }，初始值 =0，i∈{1，⋯，硼}，检 

测其周期信号M出现位置。 
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令 =曲 + ，当且仅 当 +i≥MAX{ +i_(一1)， 

以+{一(一2 ．-， + ， +i-1)；否则 一曲。其中口为衰退常 

数系数， 为增长常数系数，且 口∈(O．．1)。 

在一定时间 削内，依次计算统计数组S_--{ ，⋯， 

s一1， }，若对于统计数组 S一 (s1， ，⋯，Sw--I， )，有 

垒 业 = ≥ ， ∈(o
． ． 1)为周期识别常数系 

岛 
i_1 

数，则认为该连接在 内为有周期连接，或在 内存 

在周期信号。 

对于加入的另外一种延迟，令 一曲 + ，当且仅当 

l dt+i-- I≤ ，d，为一足够小的常数；否则 
asl。(其余同上) 

3．3 分析 

通过以上方法可以看出，能否建立关联的关键在于选取 

合适的相异活跃程度常数系数 r，排除相异的干扰连接。通 

过实验合理选取衰退常数系数 a，增长常数系数 ，周期识别 

常数系数 ∈(O．．1)识别周期信号，选取适当的辅助常数系 

数r∈[1．．3]， 和r确保工作性能。 

假设已加入延迟周期信号的输入窗口序列为 一 

{ + ， +z，⋯，d +一 ， + )，经攻击者改变包间延迟后的输 

出窗口序列为W ̂：{d 川 ，d 件2，⋯，d 蚪一1，d ̂h)，并且 

攻击者随机地改变包间延迟。改变过程描述为d 一 。假 

设 在区间(O．5，1．5)上服从均匀分布，并且取衰退常数系数 

a— ，增长常数系数 一 ，其中 为当前接收到的该 

连接的数据包的总数，初始时为 0。则当以+ 满足周期信号 

条件时 Sti 7 1 十 1 当 + 不满足周期信号条件时， 

。 且有
i善- 一1。 

如果没有主动延迟加入，称之为无周期连接。考虑周期 

信号检测中，由于周期信号出现位置 M满足平均分布，则将 

有 E(si)= ，简化时令 叫=10，有期望E(sD—o．1。 

如果有主动延迟加入，称之为周期连接。考虑最大值的 

加入方式，dk+，，．=MAX{以+1，以+z，⋯， +一1， + )，周期信 

号加入位置为叫。 + =MAX{ +1， +2，⋯， +一1， ) 

+r。简化令 r—O。则在输出序列中检测周期信号时， + 和 

+ 被作为周期信号的可能性均约等于0．5(粗略估计)。又 

+，，．出现的位置是均匀分布的，则 + 作为周期信号的可能 

性为0．5+ ，其余位置的可能性为 。进一步简化，令 7,M 

一 10，则有 P(M_=z =O．55，P(M— )----0．05(睁 )。且易 

知 E( )=O．55，E( )=O．05( ≠叫)。 

4 实验 

我们使用NI．．ANRC‘]中Bell实验室的追踪数据，从4900 

万个数据包头部中抽取连接数据，选取其中121个较活跃的 

SSH流。每个 SSH流至少包含 600个数据包和至少 120秒 

长的连接。用这 121个SSH连接数据测试主动延迟的方法。 

首先选取两个ssH连接，选择窗口7．M-~-10， =O．5，在第 
一 个连接中不加入周期信号，在第二个连接加入周期信号。 

检测所得两个连接的K值如图 1所示，其中横坐标为周期个 

数，纵坐标为 K值。我们发现主动加入周期的连接，其周期 
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特性明显}而没有加入周期信号的连接，其 K值趋于平均分 布约为0．1
。  

图1 无周期连接K值图(左)和有周期连接 值图(右) 

接下来，对这 121个SSH连接测试不同W对检测过程中 

值变化的影响，并确定最优W的值。改变窗口大小，观察 

值变化的曲线图。如图2所示，其中横坐标为收到的数据包 

(a)w=10 

(c)w=30 

个数，纵坐标为 值，表示W不同值时有周期和无周期连接 

的 值。我们发现选择窗口 =lO，能够较快地区分出周期 

连接和无周期连接，可以用来区分主动延迟。 

(b)w=20 

图2 窗口长度 W对 值变化的影响图 

最后观察不同 值对正确率和误报率的影响，并确定最 

优 的值。图3和图4是选取不同的K值，分别为 Jcl一0．3， 

一O．4， =O．5，对 121个 ssH连接关联匹配计算。发现 

／~1----0．3时，其正确率最高，误报率最低。而向=0．5其正确 

率最低，误报率最高。但是当接收的数据包数目达到5O以上 

的时候，正确率和误报率都趋近于0。 

5 相关工作 

现有连接链反向追踪工作按追踪对象可以主要分为两 

类[s]：基于主机的连接链反向追踪 和基于网络内容监控 

的连接链反向追踪[2,5,8~1o]。这两类方法在追踪过程中在追 

踪范围、性能开销、追踪准确性等方面各有特点。 

(d)w=50 

1、基于主机的连接链反向追踪，如美国加州大学 Davis 

分校的分布式入侵检测系统DIDSE ，每个 DIDS域内的监视 

主机收集审计形迹和发送审计摘要到一个中心DI【)S进行指 

导。CIS(Caller Identification System)[6]中每个登录链使用链 

式记录所有信息，只有当所有登录查询主机信息匹配，才能获 

取下一个主机登录权利。CallerⅡ][5]按照入侵者入侵的路径 

反向入侵回去。'Lunge刀等利用主机日志，分析请求和响应的 

时间差来检测交互式终端会话的长连接链。基于主机的方法 

都采用主机作为信息采集点，受到主机处理能力的制约。由 

于在主机间过多的进行认证和通信交互导致处理时间过长， 

不能达到实时性要求。 

2、基于网络内容监控的连接链反向追踪，开创性的工作 
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是Staniford-Chen等的拇指纹方法[引，使用少量信息表示连 

接并能唯一地确定关联连接。这个方法将流分割为离散的时 

间间隔并创建每个间隔的包摘要。通过比较两个流的摘要计 

算相似程度。Zhang和Paxson使用定时方法而不是基于内 

容检测跳板机 引。它在网关上配置网络嗅探器，记录所有网 

络连接的建立时间和拆除时间，根据主机输入和输出连接的 

结束时刻进行关联。Yoda和 Etoh使用偏差法L9]同时考虑定 

时特性和TCP顺序号，通过比较输入和输出连接的序列号偏 

差，判定两个连接是否关联。Wang等L10]利用连接链中各个 

数据包间延迟近似的方法对加密连接链进行关联，只需要利 

用滑动窗口内的数据包，而不是全部连接信息。基于网络的 

方法的主要问题是必须在网络内部署若干能记录全部流量的 

采集点，能将尽可能长时间内的连接信息汇总分析。记录主 

机的全部并发的输入和输出连接(即使不需要追踪时)，对所 

有输入连接和输出连接进行关联计算。由于与攻击无关的流 

量浪费了大部分计算时间，分析连接需要较长时间的采集和 

计算。 
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图3 正确率实验 
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图 4 误报率实验 
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和以上被动方法不同，主动方法可以积极干扰追踪流量 

或连接，借此分析连接关联，减少追踪时间和开销。AN一／DR 

项目[ill提出各个主动节点在连接内容后面依次添加连接护 

卫来追踪入侵者，它需要路径上的主机全部部署为主动节点 

并且追踪速度缓慢。Wang等使用主动休眠水印追踪 SwT 

关联技术[5]，它通过目标主机向网络中入侵链注入一个水印， 

唤醒自身追踪功能并和中间路由器配合，但它需要在数据包 

内容里加入水印，不能在加密连接上使用，并且需要整个网络 

的配合。 
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我们的主动方法不需要修改数据包负载，并且可以应用 

到加密连接，不需要跳板机进行配合。FootFal1项目L1 采用 

在连接延迟中加入主动水印的方法，通过水印的编码和提取 

检测可以有效地完成跳板机的检测。和我们方法的弱点一 

样，为防止攻击者有针对的干扰，都存在水印参数或延迟参数 

不能被攻击者所了解的弱点。但我们的方法主动干扰输入连 

接部分处理过程简单，需要观测的窗口可以根据实时性要求 

适当缩放，只需要改变观测窗口中的一个数据包延迟，数据包 

处理过程较少。 

总结 在文本中，我们提出一个主动干扰跳板机连接中 

数据包间隔延迟的方法，在攻击者所能干扰跳板机连接数据 

包延迟间隔允许范围之内，通过分析指定时间窗口内连接数 

据包的活跃程度，在网络人口处改变部分数据包的到达延迟， 

使每段时间内的跳板机连接具有单一的周期特征。在网络出 

口检测此种周期特征，确定攻击连接链的关联。此方法在被 

动监视网络出口的基础上，采用主动干扰的关联算法，在适应 

攻击者使用加密连接和干扰连接时间特性的情况下，可以有 

效地减少连接关联计算量，提高跳板机检测的有效性。进一 

步的工作是把通过 IP数据包检测跳板机和 IP反向追踪[”] 

结合为一个全程的反向追踪模型，通过全程模型中各模块的 

协作完成对一个整体攻击的反向追踪过程。 
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