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摘 要 Intemet的高速发展要求提供高性能的II)流分类算法以更好地为防火墙、QoS、流量工程、资源预留、网络地 

址转换等提供服务。由于II)报文分类算法的多域特征，因此其具有相当的难度。研究者提出了很多报文分类算法， 

本文将这些算法概括为5类：基于Trie树的算法、基于空间分割的算法、启发式算法、基于硬件实现的算法和其他算 

法，并对IP报文分类算法的思想、原理和过程进行了介绍和分析，说明了这些算法之间的联系，并对这些算法在搜索 

和更新的时间性能、空阍性能、适用性范围和优缺点等进行了分析和比较。作为总结，本文还对IP报文分类算法研究 

的方法和趋势进行了分析和总结。 
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1 引言 

Intemet的高速发展给网络的研究和使用带来了巨大的 

挑战和许多有待解决的复杂问题。首先是物理链路速度飞快 

增长，根据研究机构Dataquest调查[1]，到2004年，14 核心 

路由器间的链路速度将达到 0C-768(40 Gbps)，21 的边缘 

路由器间链路速度将达到OC．192(10 Gbps)。要适应这种飞 

速增长，就要求作为连接链路结点的路由器性能的提高，以期 

在单位时间内能够处理更多数目的报文。 

另一方面，传统的 Intemet只是提供尽力传输的转发机 

制，按照先到先服务的方式根据报文的目的II)地址决定下一 

跳。但是随着各种网络应用的发展，未来的网络必须为用户 

提供更多的服务类型和更好的服务质量。这要求路由器提供 

更多额外的处理机制来实现区分服务，如防火墙访问控制、虚 

拟专用网、基于策略的路由、QoS调度、网络人侵监测监控、网 

络地址转换、拥塞控制、流量记账、资源预留、负载平衡，以及 

基于内容的转发等。这些都是以报文分类为基础的．报文分 

类通常对报文中的多个字段进行处理，相对于报文转发需要 

更多的操作。而且这些不同的应用，其分类，它们的分类器中 

规则数目的多少和分布特征也不同，而且对于分类器的速度、 

实时性、分类维度、适用规则数目的多少、软件或是硬件实现 

方式等的要求都不同。 

因此综合上面两个方面，就要求报文分类算法能够在分 

类复杂度增加的同时在单位时间内处理更多的报文才能做到 

线速转发。而从现有的研究来看，多维报文分类算法仍然存 

在一定不足，因此对高性能的报文分类算法的研究很有必要。 

2 问题描述 

lP报文分类技术为在路由器等设备中把到达的报文归 

类为不同的数据流提供了支持机制：它用不同的规则来标识 

各个数据流，每条规则根据对报文头部各字段的分析指出该 

数据流中的报文应当执行的相应操作，如拒绝某指定源地址 

发来的所有报文。通常一个报文可能与多条规则匹配，而所 

有匹配的规则中代价最小，或者也可称为优先级最高的那条 

匹配规则即为该报文的分类结果。为了描述方便，本文假设 

规则库中对则数目为 N，最大字段宽度为 w，分类的字段数 

目为 d。 

通常情况下．分类器数据库中的规则使用源和目的II)地 

址来确定网络路径，而使用传输层字段如源和目的端口号以 

及协议类型表示网络应用程序特征。目前比较常见的分类组 

合是：源目II)地址的二维分类和源 目II)地址、协议类型、源 

目端口号的五维分类。因此分类器中的每条规则由d部分 

*)国家重点基础研究发展计划(973计划)，新一代互联网路由与交换理论(No．2003CB314802)资助课题。谭明锋 博士生。 
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组成，RD]表示规则R的第i部分，它表示的是该条规则对报 

文头第 i个字段的约束条件。当满足下列条件时我们说一个 

报文 P与一条规则R匹配：1．对于任意的 i，P的第i个字段 

满足RD]所表示的规则；2．当有1条或多条规则满足条件 1 

时，其中优先级最高的即为与该报文匹配的规则。与一条规 

则匹配的所有报文将被执行同样的操作，用标识符 classID来 

唯一表示。 

II)报文分类最简单的一种方法是为到达的报文顺序匹 

配每条规则。显然，这种方法具有最好的空间性能而时间性 

能最差。而d维II)报文分类问题可以等价为d维欧氏空间 

中点的定位问题：分类器中的每条规则对应 d维空间中的一 

个或者多个超立方体(当某个域中是用非连续前缀表示时，一 

条规则代表了空间中的多个超立方体)；而每个报文头代表了 

该 d维空间中的一个坐标点，分类算法就是要得到包含了该 

坐标点的所有超立方体中代价最小或优先级最高的那一个。 

如果能够为空间中的每个点预先计算包含该点的所有规 

则，或者直接计算包含该点的规则中代价最小的规则，那么这 

条最小代价规则所代表的类别就是该点所代表的报文头所对 

应的类别，而在对报文进行分类时直接使用报文头二进制串 

作为地址去访问相应的类别。理论上这种算法进行分类时只 

需要一次访存，分类速度最快。但是，多维空间中的点的数目 

是非常巨大的，例如对于源 II)、目的IP、协议类型、源端口号、 

目的端口号这样的一个五维分类问题，所对应的5维空间中 

点的数目为2。抖。抖。 =2Ⅲ，因此直接计算每个坐标点对 

应的类别所需的存储空间和时间都是不可接受的。 

因此通常II)报文分类算法选择的是上述两种极端方法 

的折衷，但是由于II)分类算法的“多域”特征导致了其时空复 

杂性较高。以二维规则分类器为例，一条 2维规则可表示为 

二维欧氏空间中的一个矩形，图 1显示了最坏情况下一个二 

维分类器中规则相互重叠的情况。由于这种重叠，使得问题 

的复杂性大大增加，要兼顾获得较好的时空性能具有相当的 

难度 。 
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图1 最坏情况下的分类器结构 

我们从 II)报文分类应用的实际出发可知道一个理想的 

II)路由查表算法要能够满足下列要求，这也是全面的评价一 

个报文分类算法好坏的标准： 

1．高速分类：由于物理链路速度不断提高，分类算法要能在 

单位时间内能够处理更多报文。 

2．内存需求小：算法使用的内存小，则可以使用更快的存储 

器来存储数据结构，从而得到更好的访存性能，降低访存 

延迟对性能带来的影响。 

3．更新时间短：对于网络地址转换以及防火墙访问控制等规 

则更新较频繁的应用，II)报文分类算法必须能够及时处理 

这些更新。 

4．实现的灵活性强：一个好的II)报文分类算法应该能够根 

据速度以及价格的不同需求以软件或硬件方式实现。 

5．能够处理大容量规则集合：随着未来Internet提供更多的 

区分服务，分类器规则集合将不断增大。好的算法应能够 
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处理大容量的规则集合，性能对规则数目不敏感。 

6．对分类维度可扩展性：理想的分类算法能够对任意数目的 

分类域进行匹配。对于所设计的分类算法应该具有相当 

的通用性，不应限定具体的分类域的数目和特定种类。 

7．规则的强表示能力：能使用各种方式描述规则，包括连续 

前缀表示、非连续前缀表示、通配符表示、范围表示，以及 

上述各种方式的组合表示。 

3 报文分类算法介绍与比较 

我们将分类算法分为基于Trie树的算法、基于空间分割 

的算法、启发式算法、基于硬件的算法以及其他算法进行介 

绍。为了具体说明各类算法的查找过程，我们以一个包含有 

8条二维规则的规则集为例。 

表 1 示例规则集 

3．1 基于 Trie树的算法 

基于Tile树的算法是建立层次式的Radix Tile[。 结构， 

依次在各个维度上进行查找，当在一个维度上得到匹配结点， 

便开始在与该结点连接的，对应另一个维度的独立Tile树上 

继续搜索。这类算法在最坏情况下需要的访存次数为用于分 

类字段的总位数，因此通常需要较多访存。此类算法包括 

Hierarchical Tiles，Set_pruning Tile[ ，Gild—of-Tile[ 和 

EGT-PC[ 等。 

3．1．1 Hierarchical Tries Hierarchical Tries对一维空 

间上的RadixTrie数据结构进行简单扩展，采用递归的方法 

构造而成。首先以规则集合中所有规则的第 1个字段的前缀 

集合为基础构造一个一维 Tile树 F1-Trie。对于 F1_Trie中 

每一个表示某一前缀的结点 ，递归地构造一个( 一1)维的 

Hierarchical Tiles树 结点 和Tp之间用next-pointer指 

针连接。因此 Hierarchical Tries的空间复杂度是线性的，但 

是在进行查询匹配的时候，如果在 T 上没有后续维空间上 

匹配的规则，则需要在上一维Trie树中进行回溯继续查找， 

所以它在最坏情况下的搜索时间复杂度较差。为了解决这个 

问题，提出了 seLpruning Tile。 

3．1．2 seLpruning Tile 该算法通过拷贝规则来避免 

Hierarchical Tiles中的回溯。报文在 F1一Tile中匹配某个节 

点 后，沿着它的next-pointer向下查询，所有在该维上属于 

此最长匹配的前缀的规则都会在后续 Tile树的相应结点上 

复制，以保证每一个可能的匹配规则在这次遍历中可以遇到。 

显然，这样避免了回溯，但耗费空间大大增大。因此 Gild—of- 

Tile引入了 switch pointer以兼顾时空开销。 

3．1．3 Grid．of-Tile Gild-of-Tries是在 Hierarchical 

Tries和 Set-pruning Tiles的基础上加以改进提 出的一种较 

为高效的适用于 2维的报文分类算法。它以一个两层 Hier- 

archical Tries树为基本的数据结构，对于收到的报文(h ， 

hz)，在第一层 Trie树中查找匹配 h 的最长前缀结点，然后 

跟踪它的next-pointer，查找 F2一Tries树中与h2的最佳匹配。 

为了减少空间存储要求以使一条规则在其中只占据一个结点 

并且无需回溯查找 ，Gild-of-tires算法利用了预计算并在某些 

结点上保存一个交换指针(switchpointer)使得查询时间为O 
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(w)。下面我们结合具体的查询实例来进一步说明算法原理 

及switch pointer的使用。 

图2的左图部分显示了根据表 1中的各条规则建立起二 

层的Trie树结构，并通过预计算在各个第二层Trie树的结点 

之间添加了switch pointer。图2右图为报文(oo*，1O*)到 

达时所经过的第一层 Trie树 T上的路径及两个第二层 Trie 

树丁(P)和 丁(P )，分别为 T中两个表示前缀P和P (oo* 

和 0**)的结点的 next pointer指向。T(P)和 T(P )的结 

点之间存在一个标记为“1”的switch pointer，它们满足下面 

的条件：P 是P的父前缀，丁(P)中的某个结点“(图例中为根 

结点)没有标记为 1的子结点，则 T(P)中没有表示前缀(“， 

1)的结点，而 P )中存在表示前缀(“，1)的结点 ，这时，“ 

就可以用一条标记为“1”的switch pointer来指向 。报文(oo 

*，1O*)到达“时查找标记为 1的路径失败，便可以沿着根 

结点的switch pinter跳到 继续查找而无需在第一层 Tile 

树T中回溯。 

图2 switch pointer添加方法(左)和Grid-of-Tile数据结构以及查询实例(右) 

switch pointer的引入消除了单纯的层次 Trie树中存在 

的回溯需求，只需要经历一条路径就能够找到最佳匹配规则， 

并且不用复制规则，在时间和空间上都有较好的性能。但由 

于其初始数据结构的建立需要大量的预计算，在插人或删除 

规则时都有可能需要建立或删除 next-pointer和 switch 

pointer以及 F2-Tries，不利于规则的快速更新。 

Gild-of-Trie适用于二维规则的报文分类，如目的地址一 

源地址对，并不具备处理分类维数扩展方面的灵活性。不过 

在处理VPN及多播转发的目的地址一源地址等二维分类问题 

时，Gild-of-Trie不失为一个较好的分类算法。 

3．1．4 EGT-PC 最近由Florin Baboescu等提出的 

EGT-PC算法基于对现实分类器进行观察所得的新发现：对 

于给定的一个报文 ，只考虑 目的一源地址字段 ，和它匹配的规 

则数一般都为5个或更少。对优秀的2维分类算法 Gild-oh 

Tile进行扩展，结合对最后匹配的几条规则的简单线性查找， 

产生一种新的多维分类算法。这就意味着任何有效的二维分 

类机制都可以用一个小规模的线性查找来进行扩展。 

3．2 基于空间分割的算法 

基于空间分割的算法通常是将整个搜索空间递归的按照 

某种规则切割成若子空间，然后预计算这些子空间与规则之 

间的关系，根据这些信息构建决策树以进行搜索。此类算法 

主要有 AC!T[1]，FIS tree[ ，HiCuts[ 和 HyperCuts[ 算法 

等。 

3．2．1 Area-based quadtree(AQT) 这种算法是递归 

空间分解思想在二维空间上的一个实例。具体的分解过程可 

以用 Quadtree来表示，Quadtree是一个用于表示对空间进行 

二元分解的4分支树。树中的每个节点 代表分解过程中的 

一 个方形区域，它的四个子节点对应于将结点 所表示的二 

维空间划分成的大小相等的四个象限空间。如图3左图中的 

正方形被划分为的四个子正方形，分别用图 3右图中的四个 

子结点 1，记， 3， 来表示，如果一条规则至少跨越了了该 

空间的一个维范围，则将该规则分配给该结点，已经分配过的 

规则不再参与分配。对每个结点分别进行再分解，直到每个 

象限中只含有一条规则。如图 3对于到达的报文(oo*，1O 

*)根据每一维的第一位进入 O1子象限结点，该结点不存在 

分支节点，即可得到 R2为最佳匹配规则。 

er 
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图3 规则在二维空间的分布图以及 AQT数据结构及查 

询实例 

AQT提供一种非常有效的更新机制，对于 N条规则的 

二维分类器，只需要 (a )的更新时间，a是一个可调的整 

数参数。而且可以看出，AQT树的最大高度等于参与分类的 

字段的宽度，比起 gild-of-Tile对每个字段都要建立一层 Tile 

树的层次结构，前者的查询速度要高于后者。 

3．2．2 Fat Inverted Segment tree(FIS-tree) FIS-tree 

数据结构是根据规则在一个坐标轴上的投影所形成的分段集 

合建立的。其叶结点表示各个分段的端点将坐标轴划分成的 

各个基本间隔，如图4中的I-ooo，001]、1,010，011]等。FIS- 

tree的任一内部结点表示其子结点表示范围的合集，并且每 

个结点 都保存有指向父结点 parent(v)的指针。每个结点 

包含一个规则的规范集合(canonical set)S，设该结点表示的 

范围为 j( )，若存在规则r，使得 j( ) r但 I(parent(v)) 

r，则 rE S。具体在解决二维分类问题时，首先根据所有规则 

在z轴上的投影分段集合建立 FIS-tree(x-FIS tree)，再根据 

每个结点所存储的各个规则规范集合在Y轴上投影的分段集 

合建立相应的FIS-tree(y-FIS tree)。 

查询过程分两个阶段 ，如图 4所示。首先从 x-FIS tree 

的根节点出发到达表示包含报文的基本间隔的叶结点，然后 

沿指向父结点的指针倒退查询，在每个结点对其相应的y-FIS 

tree进行查询，找到与报文匹配的代价最小的规则。 

FIS-tree能够快速更新规则 ，并且可以通过调整 FIS-tree 

的高度等参数来满足不同的时空需求。如前所述，基于 Tile 

树的数据结构对于一维上的查询问题比较有效，一旦扩展到 

多层次的Tile树结构，数据结构的复杂度及查询时间会急剧 
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膨胀，上述的几种算法采用了预计算引入额外指针信息 

(switch point)(grid-of-THe)或通过对二维空间进行分解的思 

想(AQT和FIS-tree)对维度引起的复杂性进行简化，使得在 

低维报文分类问题(典型的为前缀表示的目的地址一源地址报 

文分类)中可以使用这种数据结构。 

报文 (00*，lO·)在 ： 
一 x—FIs树中的查询路径日．∞l 

报文(00*，1O·)在 x 
-- FIS树中回溯时对 

⋯ ⋯ ‘每个结点包合的规范 
集合对应的y—FIs树 
中的查询路径 

图4 FIS-tree数据结构查询实例 

上面介绍的这些较为高效的二维查找算法中，AQT和 

Grid-of-Tile在建立数据结构时每条规则只进行了一次存储， 

而由于结点对应的规则规范集合相交的可能性较大，FIS-tree 

通常会对规则重复存储，从而对空间的利用相对较差。查询 

OOO OO】 O10 O1l lOO 10】 l L0 】l1 

效率方面，Grid-of-Trie在内部结点处判断分支走向时只需进 

行一次一维查询，AQT则需要两次一维查询，但由于后者采 

用四叉树的结构，使得树的高度降低，因此二者在查询时间方 

面针对不同的数据库可能会有不同的优劣比较，而 FIS-tree 

在判断分支走向时，需要将报文字段取值依次与结点所保存 

的字结点范围端点进行比较，增加了访存次数，并且相对于前 

缀表示的字段，更多的支持字段的范围表示。更新时间方面， 

grid-of-Trie的更新操作过于复杂，适用于相对静态的分类 

器，而AQT和FIS tree则提供了高速有效的更新机制。由于 

只适用于低维报文分类，Grid-of-Trie，AQT和 FIS tree的使 

用受到很多限制，无法在某些需要对报文进行高维分类处理 

的情形下发挥起高效的优势。 

3．2．3 HiCuts HiCuts算法首先将整个空间看成一个 

d维的超立方体，然后递归地使用启发式规则选择其中一个 

维度，将该维度等分为 份，得到 个子超立方体，然后在 

个子超立方体上重复该过程，直到子超立方体中规则的数目 

少于特定值 binth。 

图5是根据表 1所示的分类器建立的HiCuts数据结构。 

HiCuts算法使用了空间分割的思想，在分割过程中可以根据 

参数平衡权衡在查询时间和内存耗费。但对于多维分类问 

题，当规则数目较大时，需要建立的决策树将非常庞大，内存 

消耗及查询时间也会急剧膨胀。 

。 R 焉 

图5 HiCuts树结构实例，其中三元组表示：[空间大小，要分割的维，分割的份数] 

3．2．4 HyperCuts 类似于 HiCuts建立决策树，Hy— 

perCut也通过分割搜索空间并在每个结点上使用启发式规 

则，用本地最优化决策建立决策树。所不同的是，HiperCuts 

每次在多个维上进行分割。下面是根据分类器实例建立 Hy— 

perCuts决策树的例子。 

可以看出HyperCuts只用一步就可到达包含指定数目 

规则的各个叶结点，其决策树的高度要小于 HiCuts的决策 

树。因此在某些情况下，HyperCuts的空间和时间性能都要 

好于HiCuts算法。HyperCuts在使用硬件实现时能够完全 

流水化，允许快速的更新。 

图6 HyperCuts决策树实例 

3．3 启发式算法 

实际上前述的HiCuts算法和 HyperCuts算法以及本节 

要介绍的Ⅺ 算法也都属于启发式算法。本节主要介绍 

RFC算法。 

· 8 · 

RFC算法的主要思想是将 IP分类问题看成一个从S位 

报文头向丁位的classlD的多步映射过程，其中丁=logzN且 

T远小于S，其中N是则的总数。算法对报文的处理过程为： 

1、将报文头部各字段被划分为多个部分；2、用这些字段作为 

- _ l  ． 1  
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索引并行访存，获得预先计算得到的匹配信息 eqID，其中 的索引；4、重复 2和 3，直到获得最后的规则索引号 C1assID。 

eqID长度小于索引长度；3、将得到的数个 eqID组合，得到新 

图7 RFC中的搜索过程 

I F℃算法通过将最具相关性的部分组合在一起以及在 

内存消耗允许的情况下，尽可能多地进行合并获得更好的搜 

索性能。不过为了构建由索引获得 eqID的映射表，需要为每 

次更新进行大量的预处理工作，这些工作是由软件完成的，需 

要巨大的内存和预处理时间，故只适用于规则更新不频繁的 

分类器。RFC的查询可由硬件或软件实现，但由软件实现时 

其性能较低。RFC在查询时间上优于 HiCuts，但对存储空间 

要求非常大。 

3．4 基于硬件实现的方法 

由于查找算法的低效始终是高性能路由器的瓶颈，因此 
一 些算法利用硬件的并行性来加速处理。除了上述如 RFC 

算法等一些算法能够通过ASIC设计用硬件实现外，目前较 

多的是使用TCAM来分类。所有的规则以优先级降序存储 

在T( 存储器数组中，报文到达时会并行的与所有存储单 

元进行比较并且选择存储地址最小的一个作为最终匹配的规 

则。 

TCAM由于它的简单和高速很快得到广泛应用，但也存 

在一些缺点：1、所有规则必须采用或者转换为前缀方式表示， 

因此一跳原始规则可能会生成数十条甚至更多新的规则，同 

时需要一定的预处理时间；2、由于需要按照优先级顺序存储， 

因此插入或删除规则时需要复杂的操作。3、存储密度小，单 

位Bit和总体价格昂贵；4、由于需要并行对所有单元进行比 

较，功耗很大。 

3．5 其他算法 

3．5．1 Tuple Space Search 二元组空间查询算法(Tu— 

pie Space Search)~1o3，其平均查询时间短，更新速度快 ，但每 

次查询和更新的时间不确定。对于高维规则分类该算法需要 

较多的访存次数。 

基本的元组查询算法是将一次分类查询分解为多次精确 

的匹配查询。该算法对规则数据库进行分析，发现尽管其中 

的规则包含了很多不同的前缀和范围，然而不同字段前缀长 

度的数目通常很少，因此这些长度组合起来的数目也不会很 

多。 

算法首先将每个d维的规则映射到一个d元组上，元组 

的第 i部分存储的是规则的第i维的前缀长度(对于范围表 

示的字段，它的长度定义为嵌套层次)。然后该算法从规则中 

提取一定的比特位作为 hash关键字，并将每个元组所对应的 

规则存储到该元组对应的hash表中，这样，当报文到达时，可 

以线性地对每个元组对应的hash表进行查找(hash查找通 

常只需要一次访存操作)，由于元组的数目通常大大小于分类 

器中规则数目，因此相对于原始的线性查找，这种元组空间查 

询方法的性能要好得多，并且增加规则的更新操作只需要一 

次hash访存。具体的各元组对应的hash表构造示例如表 2。 

表2 Tuple Space Search算法主要数据结构示例 

规则一>元组表 

规则 元组 

Ro(00*。00*) (2，2) 

R1(00*。O1*) (2，2) 

Rz(O**。1O*) (1，2) 

(O**，***) (1，O) 

I (10*，1* *) (2，1) 

Rs(11*，1O*) (O。1) 

R6(1**．0**) (1，1) 

R7(***，11*) (O．2) 

元组一>规则表 

Hash表项 Hash表项对应元组的 

中的元组 规则集合 

(O．1) { ) 

(1．1) {R6) 

(1，2) {Rz) 

(2，1) { } 

(2，2) {Ro，R1) 

(1，O) {R3) 

(O，2) {R7) 

总之，该算法在元组数目很小的时候性能良好。然而， 

hash表的使用使得查询和更新耗费时间不可估计，因此并不 

能保证在任意的规则数据库上都高效运行。而且元组的数目 

随着不同的规则集合而不同，也可能非常巨大，最坏情况可能 

是 O(Wd)。 

3．5．2 ABV算法 ABVc”]算法由于采用并行查找集 

中地进行访存操作，使得查询时间大大减少。然而最坏情况 

下的空间复杂度非常高，并且由于硬件方面的限制使得可实 

现的规则数目也受到限制。 

这种位向量方法将 d维报文分类问题划分为d个子问 

题，然后再将结果相交。首先为规则中的每一个字段建立一 

个单维的Trie树。Trie树中每个相对应于一个有效前缀的 

结点用一个N比特的向量来表示(N为规则的数目)，某个结 

点表示的前缀和哪几条规则匹配，则该向量的相应比特位置 

1。对于到达的报文，在各维Trie树上进行搜索后得到最长 

匹配前缀结点，其对应的向量即为各个字段的结果向量，然后 

将所得向量做交集得到代价最小的匹配规则位。由于在实际 

中，各维匹配得到的向量一般都是稀疏向量，可以采用聚合过 

程，很快的排除掉没有匹配到的规则对应的比特位，从而减少 
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访存次数。 

(tifl'~OO1) (ooo n)(oo而 n1) (1oo~oolo)(olo~ooio)(ool 1oo)(oo6t1001) 
一 >1101 一>0011 ．．>0011 一>l101 一>l101 一>Ol10 ～>O1 ll 

图8 hJ3V结构示例 

ABV可以使用用软件实现，也可以使用硬件的宽总线来 

实现。但是显然由于位图操作的限制使规则数目也受到限 

制。不过上面介绍过的各算法在维度增加时，数据结构及查 

询的复杂性可能成指数级增长，而 V算法由于将多维分 

类问题分解为多个一维查找，因此在高维分类处理中仍然能 

够保持较高的效率。ABV算法需要大量的预处理，其更新代 

价非常大，因为每一次的插入都可能要改变大量与相关结点 

相联系的比特向量。 

3．6 IP报文分类算法简要比较 

以上介绍各典型算法时对各算法之间的性能优劣及改进 

关系已经进行了较为具体的分析，表 3综合给出了主要 IP报 

文分类算法最坏情况下的时空复杂度。 

表 3 报文分类算法时空复杂度比较 

算法 最坏情况时间复杂度 最坏情况时间复杂度 

线性搜索 O(N) D(N) 

Hierarchical tries Wd NdVI， 

Set-prunin~ tring dW Nd 

Grid-of-tries 一1 NdVI， 

FIS-tree (Z+1)W L×N +1／ 

Area-based quadu~(AQT： O(口∽  O(N ，) 

RFC d Nd 

HiCuts Nd 

0(dN) O(dN ) 

如前所述，现在对于各类算法的比较仅限于空间和时间 

性能的理论复杂度分析以及在少数几类规则数据库上的模拟 

测试，并没有系统的全面考虑规则数据库、算法及报文流这几 

类因素来分析比较每个因素的变化对于各方面性能的影响。 

4 IP报文分类问题研究方法分析 

从对现有各较为实用的高性能算法分析结果来看，除了 

最新提出的 HyperCuts在空间时间性能方面都表现出色并 

具有灵活的可扩展性、可硬件流水实现及快速更新等优势外， 

其他的算法在时间、空间性能、处理维度扩展或更新效率方面 

的优劣都各有侧重。将规则首先转化为前缀，基于多维前缀 

匹配的算法难以充分利用多维报文匹配的特点及规则库在结 

构和冗余方面的特征，在多维报文分类算法理论复杂度下限 

的限制下，无法进一步扩展或提高性能。而 由于报文中字段 

特点的多样性，使得单一的处理思路发展也受到局限。结合 

各种思想的处理优势，提出综合性的算法是报文分类算法发 

展的一个重要趋势。我们在本节对现在主要的高性能报文分 

类算法的设计思路和研究方法进行小结，并简要分析其发展 

趋势 。 

4 1 多维空间分解 

· 】O · 

W 比特的前缀可以看作数轴上 0到2Ⅳ上的一个地址范 

围。如果前缀对应于一条线段，则二维规则对应于一个矩形 ， 

三维规则对应于立方体，等等。从几何的观点看报文分类问 

题便是要找到包含给定点的最低代价的超立方体。使用递归 

空间分解的报文分类算法的主要思路就是通过递归地对搜索 

进行分割，逐渐缩小子空间包含的规则数目，以期达到包含少 

量规则的叶结点。AQT，FIS tree，HiCuts和 HyperCuts等都 

是根据递归分解空间的思想发展而来的，一般使用树结构对 

算法实现。由于此类算法可以一次对多个维度进行分割和计 

算，因而在搜索时存在潜在的并行性，通常可获得较好的性 

能。 

总结几种使用递归分解空间思想的算法特点，可以发现 

对空间进行分割的方法由于具有较强的适应性(可以根据规 

则库的启发式特点决定选择分割的维度和分割的次数)、灵活 

性(将多维问题分解在规则投影的单个维上进行考虑和处理， 

可以提供高效的更新机制)以及可进一步改进(寻找减少分割 

冗余的分解空间方法)的特点，还有较大的发展空间，是报文 

分类算法研究思路的主流趋势之一。 

4．2 对快速二维报文分类算法进行扩展 

在 d维的包含Ⅳ个互不重叠的矩形区域的空间中定位 

点的算法复杂度的下限为时间复杂度O(1og2N)和空间复杂 

度O(NO，或 O(1ogz )的时间复杂度和 O(N)的空间复 

杂度 ]。由于报文分类中的规则 区域允许相互重叠，因此该 

下限也是报文分类算法的复杂度下限。而对于一些只应用于 

两个域规则的分类算法，上述的最低限度便不起作用了。有 

的算法可以达到对数时间和线性存储量口 。但是这些算 

法只适用于一些特殊问题(只涉及源目的地址)，并不能够解 

决一般性的d维报文分类问题。对现实规则数据库研究后 

发现，对于给定的一个报文，只考虑源目地址域，和它匹配的 

规则数一般都为 5个甚至更少。即使对规模巨大的分类器来 

说，如果能够找到所有的源一目的地址对与报文匹配的规则， 

剩下的工作也只剩下最多需要对 2O个规则进行线性查找的 

任务了。这就意味着任何有效的两维分类机制都可以用一个 

小规模的线性查找来进行扩展，EGT-PC为这种思想的代表 

算法。 

4．3 结合规则数据库的结构和特点 

由于规则库中规则之间的相互重叠，使得报文分类问题 

的复杂性大大增加，然而通过对实际分类器的结构特点研究， 

其规则间发生重叠的数目远远小于理论的上限，并且许多源 

目IP地址对具有相同的传输层字段_1 。因此利用规则数据 

库的这些特点进行算法设计，能够实现特定要求下的高效分 

类算法。并且在算法数据结构建立过程中通过对规则库特点 

的观察利用启发式进一步进行处理，这也是设计高效分类算 

法的有效途径之一。 (下转第 19页) 
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首先找到由本地路由器生成的路由器 LSA或网络 LsA。如 

果本地路由器是网络指定路由器，检查在这些 中每个条 

目所描述的对象，如果这个对象不在树上，则生成一条新的路 

由到这个对象的路由条目，否则就将其与之进行比较，保留代 

价较小的除去旧的代价更大的路由条目，并将以前树中的那 
一 项删除掉。同时，如果对象描述的是一个路由器，就将其放 

人一个队列中。处理完本地路由器生成的域内 的所有 

条目后，算法再从队列中取出一个路由器，同样也在本地的数 

据库中找到它生成的域内 LSA，重新上面的步骤。在处理域 

内路由器及其生成的域内LSA后，此时就得到了全部的域内 

路由表。 

然后依次计算本地路由器数据库中的网络汇总 、 

ASBR汇总 ～和 AS外部 LsA得到整个的路由表。 

4 OSPFV3路由协议软件及实验环境 

接门P地比 Rott~3 接 地址： 援川P地地 R硼l廿2 接口fP地址 
2002：0：0：3：1 20O2：口O 5 2 20020 O： ’1 2oo2：O：O：2：’1 

图6 OSPFv3路由协议软件实验环境拓扑图 

基于RFC2740和RFC2328编写的OSPFv3路由协议软 

件运行于FreeBSD操作系统之上，所使用的验证系统实验平 

台拓扑图如图6所示。其中，实验环境的路由器系统由三台 

PC机组成，它们的硬件环境和软件环境分别如表 1所示，各 

路由器之间以及路由器与终端主机之间通过 100M以太网连 

接。 

表1 实验环境路由器软硬件配置 

路由器编号 CPU 内存 操作系统 

Fl BsD 
Routerl Pentium4 2．4G 512M DDR 

4．7-RELEASE 

FleeBSD 
Router2 Pentium3 800M 512M SDRAM 

4．7-RELEASE 

FreeBsD 
Router3 Pentium4 1．4G 512M SDRAM 

4．7一RELEASE 

经过多次实验，当路由软件启动后，可以有效地建立路由 

器内部的路由转发规则。当一条转发通路上的某条链路不可 

用时，平均经过 47．1秒的时间，路由器可以重建路由表，选择 

通过其它路由器转发数据分组，实现了路由选择协议的主要 

功能。 

小结 随着 IPv6协议日益广泛的应用，路由器作为网络 

互连的核心设备，它对于IP、，6的支持程度成为人们所关心的 

问题。本文在对比分析 OSPFv3路由协议的基础上，给出了 
一 种 OSPFv3路由协议软件的实现方案，并且通过实验验证 

取得了良好的效果，这对于进一步研发具有自主知识产权的 

IPv6路由器有着重要的意义。 
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4．4 其他方法 

通过在算法更新或是重建算法数据结构的预处理过程中 

进行预计算和添加相应指针，可以在一定程度上避免报文查 

找过程中的回溯；算法的数据结构建立后，通过结点合并、路 

径压缩、提取公共子集消除冗余措施等预处理，可以对算法进 

一 步改善，也有助于提高算法处理的空间和时间效率。但是 

这种方法通常会使更新复杂化，因此较适用于规则更新不频 

繁的环境中，或是用于优化原本就已需要在更新时重建整个 

数据结构的算法。 

总结 Interact的带宽和速度的增长要求网络单元要能 

在单位时间内能够处理更多数目的报文。而随着各种网络应 

用的发展，未来的网络必须为用户提供更多的服务类型和更 

好的服务质量，因此高性能 IP报文分类算法的研究十分必 

要。最近几年以来，各种不同的 IP路报文分类算法被提出， 

本文对 IP报文分类算法进行了概述和总结，并在分类速度、 

更新速度、存储耗费、适用范围、对分类维度和规则数目的可 

扩展性、规则表示的灵活性等方面进行比较，并对 IP报文分 

类算法研究的方法和趋势进行了分析和总结。IP报文分类 

算法是众多网络上层服务和功能的基石，对它的回顾和总结 

将帮助我们加深 IP报文分类问题的理解，也有助于对此问题 

的进一步研究。 
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