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摘 要 软件维护是软件过程中十分重要但又难度较大的一个阶段 ，数据挖掘技术在软件维护中的应用大大改善 了 

这一现状。本文从技术的适用性、一般应用步骤和主要应用领域等方面介绍了数据挖掘在软件维护中应用的发展历 

程，并在此基础上研究了所用到的关键技术及存在的问题。最后展望了未来的发展趋势。 
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软件维护是软件生命周期中的最后一个阶段，也是最重 

要的一个阶段。要使软件在实际的、不断变化的环境中正常 

运行，就必须要不断修正错误、完善系统，这样才能发挥出软 

件的最大功效，软件维护已成为增强软件生命力的最重要途 

径。但是随着计算机程序愈来愈庞大、环境变化越来越频繁， 

加之各种文档的缺乏，软件维护变得越来越困难。平均说来， 

大型软件的维护成本高达开发成本的4倍左右[1]。目前国外 

许多软件开发机构把 60 以上的精力用于维护现有软件。 

随着产品数量的增加和寿命的延长，版本的不断增长和更新， 

软件维护的工作量及成本还将不断攀升。 

数据挖掘是 20世纪 90年代兴起的数据智能分析技术， 

它可以从巨量数据中获取有效的、新颖的、潜在有用的、最终 

可理解的模式。数据挖掘的这些特性决定了它将在软件维护 

领域起到积极而又有意义的作用：它可以在没有任何前提知 

识的情况下在大量的数据(如软件系统的源程序、各种文档 

等)中发现有用的信息，这些信息对软件的维护具有重要意 

义。数据挖掘技术还会大幅度减轻软件维护人员的工作量 ， 

把维护人员从读文档、看代码、理解程序等繁重的工作中解脱 

出来。 

1 数据挖掘技术在软件维护中的适用性 

数据挖掘在 1989年8月美国底特律市召开的第十一届 

国际联合人工智能学术会议上正式形成。1998年 De Oca在 

文E23中正式提出了将数据挖掘应用于软件维护领域中，并分 

析了数据挖掘技术在软件维护领域的适用性以及其巨大的潜 

力，还给出了数据挖掘技术用于软件维护的一般步骤。此后， 

数据挖掘技术在软件维护领域得到了巨大发展。 
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系统。 

将数据挖掘用于软件维护主要是因为[2]：第一，数据挖 

掘可以在大型数据库中发现数据元素间那些预先未知的、非 

平凡的关系；第二，数据挖掘技术可以在对挖掘对象没有任何 

预知知识的条件下获得有关信息；第三，数据挖掘适用于对大 

量的信息进行处理。数据挖掘的这些特点表明，在软件维护 

领域数据挖掘技术拥有巨大的潜力。由第一点可知，若软件 

系统可由数据库的形式来表示 ，那么就可 以用数据挖掘技术 

来找出系统各部分之间的某些联系，也就是说数据挖掘技术 

可以在该系统中发现新知识。这些知识可以用来理解并维护 

系统。由第二点可知，即使预先不知道系统的功能及实现细 

节，数据挖掘技术照样可以发现系统各组件之间的联系。最 

后 ，由第三点可知，数据挖掘技术可以分析大型的软件系统而 

不影响其性能。事实上，软件系统的规模越大数据挖掘技术 

越有可能发现有用的信息。由以上分析可知，数据挖掘技术 

十分适合于软件维护领域，数据挖掘技术的出现将会有助于 

解决软件维护领域中的许多难题。 

2 数据挖掘用于软件维护的过程 

软件维护一般分为三步：程序理解、程序修改和重新验 

证程序。数据挖掘技术主要应用在程序理解和程序修改过程 

中。重新验证程序属于软件测试内容，较少涉及数据挖掘技 

术 。 

数据挖掘用于软件维护的过程一般也分为三个步骤[2]： 

第一，数据预处理。即给软件系统定义一个数据库角度 

的视点。系统的数据库视点是指用数据库形式表示的系统。 

数据库中存储的数据来源于系统的所有信息(程序的各种文 

档、源代码等)，数据库视点的选择也决定了数据挖掘技术所 
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能挖掘出的信息类型。数据库视点的选择是数据挖掘在软件 

维护领域十分关键的一步，它往往和数据挖掘算法的选择同 

时考虑。当然，在这一步中，并不一定是给系统定义数据库视 

点，根据所选用数据挖掘算法的不同，还可以有其他预处理方 

法，如为训练决策树预处理数据等。不过在软件维护领域中 

常用的数据挖掘算法主要是关联规则挖掘算法。 

第二，执行数据挖掘，此过程包括选择并应用数据挖掘算 

法对系统的数据库视点进行挖掘，算法的选择取决于所挖掘 

信息的需要。 

第三，评估、巩固并解释挖掘结果。对挖掘出的结果进行 

评估，以检验其有效性，然后再结合有关知识对软件维护工作 

进行指导。 

2．1 数据预处理 

数据挖掘工作的第一步是数据预处理，在软件维护领域 

对应的就是把软件系统以数据库形式表示出来。这个工作在 

上个世 纪 90年 代初就 有人开 始做 了。1990年 Yih-Fam 

Chen在文[3]中实现了把c语言源代码用关系形式表示，以 

支持子系统提取、绑定分析、死代码摒除、程序分层等软件活 

动。1992年 Grass在文[43中用 CIA (c Information 

Abstractor)从 C“ 源程序 中提取软件设计信息。CIA“ 从 

c 源程序中获得信息，然后构建了一个关系数据库。这个 

数据库被用来恢复程序对象。1993年，Narat在文[53中通过 

交叉引用文档来利用数据库支持对源代码的维护活动。所有 

上面这些工作虽然都是用数据库来表示 目标系统，也都有信 

息的提取过程，但都没有用到数据挖掘技术，不过这些却给数 

据挖掘将来应用在软件维护中打下了很好的基础。 

后来，随着数据挖掘技术在软件维护领域应用的深入 ，又 

出现了一些新的专门针对某些特定应用的数据预处理技术。 

例如：源代码属性的关系化形式表示、版本历史信息的关系化 

形式表示、修改记录的关系化形式表示等。 

2．2 程序理解 

程序理解是软件维护的第一步，也是最重要的一步，没有 

对 目标系统的正确理解 ，后面的维护修改工作则无从谈起。 

程序理解的工作量很大，约占软件维护总工作量的一半_6]。 

如果出现程序员维护的是别人编写的程序、系统文档不准确、 

过时甚至不存在等情况，这个比例还会增长。数据挖掘技术 

特别适合于资料比较少甚至只有源代码的情况下进行程序理 

解。文档缺乏或不准确这些情况在软件维护过程中十分常 

见。鉴于这种情况，很多研究人员在这个问题上做了大量工 

作_7，83，所以相应的数据挖掘在这方面的技术研究也比较多。 

对源代码可以从几个层次上进行数据挖掘，程序理解相 

应也就有基于子系统层次的程序理解、基于函数层次的程序 

理解等多种层次上的理解。这些层次实际上是随着研究的深 

入，人们对程序的理解也由浅入深，从对程序整体笼统的把握 

到对程序更多细节的了解。下面我们主要对基于子系统层次 

和基于函数层次的程序理解做一个简要的介绍。 

2．2．1 基于子系统层次 基于子系统层次的程序理解 

主要思想是将整个软件系统划分为几个部分，每个部分都是 

相对独立并且能完成一定功能的子系统，通过理解各个子系 

统进而了解整个系统。具体地将程序划分为几个部分的方法 

主要有以下两种。第一，基于关联规则的子系统划分。通过 

程序问共享文件的关系分割系统。ISA(Identification of Sub— 

systems based on Association)就是这种方法 的一个代表[3]。 

第二 ，基于聚类方法的子系统划分。这种方法 的一个代表是 
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基于模块依赖图(Module Dependency Graph，简称 MDG)的 

方法[9]。首先，它通过分析源代码构建系统的 MDG，然后根 

据 MDG中模 块及模 块 间的关 系产 生系统 的理 解视 图。 

MDG方法与一般方法不之处在于，它的挖掘对象不是通常的 

软件系统的关系数据库形式，而是关系图的形式。 

这两种方法都是程序基础上的系统划分方法，它们划分 

所得的子系统一般包含几个程序或文件。它们都只提供一个 

系统的粗糙理解模型，展现给维护人员的是系统的整体轮廓， 

而不是系统的细节模型。不过，它们的理解模型构建的自动 

化过程大大节约了维护人员的人工看代码时间，进而缩短了 

软件维护的周期 。更重要的是，这些方法 的出现给研究人员 

指明了一个方向，即把数据挖掘技术应用到更底层的源代码 

上去，从而构造更为细致的理解模型，以便更大程度上帮助软 

件维护人员展开工作。 

2．2．2 基于函数层次 由于基于子系统的程序理解模 

型不够精细 ，研究人员把数据挖掘的对象细化到函数层次上， 

提出了基于函数层次程序理解模型的数据挖掘方法。 

Tjorois在文[10]中提出了数据挖掘代码聚集 (Data 

Mining Code Clustering，简称 DMCC)方法，它可以快速地从 
一 个软件系统中提取出其基于函数的理解模型，并使该过程 

自动完成。DMCC应用聚类算法，根据程序实体(如函数等) 

间的相似性，把程序划分为几个实体组。通过聚类算法获得 

的实体组可以替代系统的高层抽象(如子系统形式)对系统进 

行整体上的理解与把握。这种聚类获得的组可以降低程序理 

解的复杂度，进而有助于系统的维护。DMCC的主要 目的是 

提供一个系统的整体理解轮廓，而不是详细的细节模型。 

Tjorris在文[11]中又提出了另一种方法。他把程序模 

块组织成 <code entity，attributes of this entity>形式，通过关 

联规则挖掘算法模块间的关系，再根据这些关系将模块分组 。 

由这种方法获得的模块组内部的模块间关系紧密，通常代表 
一 定的程序功能，所以通过这些组获得的对程序的理解也是 

比较细致的，因为这些组是通过对程序模块(函数)的分析直 

接得来的。这种方法对单人或遵循相同规范的开发团队编写 

的源程序十分适用。不过这种方法也有其局限性，它不适用 

于多种语言编写的源代码，也不适用于多人编写的多种风格 

的源代码。 

随着技术的不断成熟，数据挖掘在程序理解方面也出现 

了一些比较完善的框架模型。文[12]中提出了一种专门针对 

C卞十程序源代码进行处理的软件框架结构。该结构首先给出 

了输入数据模型和数据预处理的方法 ，然后在此基础上构建 

了数据提取模块、数据转换模块、信息挖掘模块和结果评估模 

块。在整个系统框架中，数据的提取和转换是比较重要的，因 

为这两个模块负责从c 的源代码中提取出有用的信息，并 

且该信息还得以数据挖掘算法能识别的形式表示出来。其余 

部分都具有通用性，提取出来的信息被存放在数据库中，然后 

用一定的数据挖掘算法和数据挖掘工具挖掘出知识，最后再 

对所得知识进行评估 ，识别出有用的知识用来帮助维护人员 

对程序进行理解。 

综上所述，我们可以发现数据挖掘在程序理解中的应用 

发展存在两个趋势：第一，程序理解模型精细化；从基于子系 

统的理解到基于函数的理解，软件维护人员从源代码中能获 

得越来越多的对系统的细致理解。现在有些研究人员正在把 

理解模型细化到源代码语句(如循环结构、分支语句等)的层 

次上。第二，理解模型的系统化、规范化和自动化；数据挖掘 
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在软件维护中的应用从一开始的提出一些想法、算法到现在 

的整个程序理解过程的系统规范化，它的效率越来越高，作用 

也越来越大。像文[12]中提出的框架模型，其中数据挖掘部 

分用的是 Intelligent MinerTM，而不是 自己做的专门的挖掘 

工具 ，这样研究人员可以把注意力集中在原始数据的提取和 

转换上，而不必关心后面的挖掘算法是否正确可靠。这样更 

符合软件工程的要求 ，既提高了效率 ，又增强了通用性。 

2．3 程序修改 

程序理解的目的就是为了进行正确的程序修改，程序修 

改是软件维护中十分重要的一步。有关程序修改方面的研究 

不少，但数据挖掘技术在这个领域应用的研究却不多，这方面 

还有待于更进一步的研究。程序修改领域内的数据挖掘技术 

与程序理解领域内的略有不同，程序修改领域内的数据挖掘 

对象从单版本的程序源代码扩展到多版本程序源代码、程序 

的修改历史记录、软件的版本历史信息、CVS等。 

软件维护人员在修改一段代码前总想知道有哪些其他的 

代码或文件与这段代码相关，文[13]提出了解决这类问题的 
一 种方法。这种方法是根据文件以前是否同时被修改或查看 

过来判断文件问的关系，利用相关文件间的信息(如共享文件 

名的前缀、共享程序的个数等)建立决策树，学习有关概念。 

为了更精确地指导代码的修改，Annie Ying在文[14]又提出 

修改类型挖掘技术，修改类型是指过去经常一起被修改的文 

件。这种技术比文[13]中的方法更精确的原因是它对文件一 

起被修改的次数做了进一步的研究，根据次数进行关联规则 

的挖掘。这两种方法的共同点很明显，它们都是从文件被同 

时修改这一角度挖掘有用的信息。这一特点也决定了这类方 

法的是平台无关的、编程语言无关的，也就是说进行数据挖掘 

的程序可以有基于不同平台的模块、可以用多种不同的编程 

语言编写。 

与在程序理解领域中一样，数据挖掘在程序修改领域中 

也向着精细化方向发展。上面提到的两种方法是基于文件层 

次的，它们寻找的是文件之间的关联性。当一个文件被修改 

时，这些方 法可 以预测 出相应可能应该被修改的文件。文 

E15]提出了一种基于函数层次的数据挖掘方法，这种方法把 

程序修改信息细化到对函数的修改，然后组织成关系元组形 

式进行关联规则挖掘，提取出有用信息。文E15]还提出了相 

应的工具软件 ROSE(Reengineering Of Software Evolution)。 

2．4 其他方面 

数据挖掘技术在软件维护 的其他方面也有着广泛的应 

用，例如对遗产系统的理解和维护[13,163、可重用模式的识 

别[】 、设计恢 复(design recovery)、体 系结构恢复 (architec— 

ture recovery)、对象识别(identity objects)、再造工程(reengi— 

neering)、逆向工程(reverse engineering)等等。限于篇幅在此 

就不一一做详细的介绍。 

3 关键技术及存在的问题 

数据挖掘技术能在软件维护中广泛应用得益于几个关键 

技术的研究与应用，主要包括数据预处理技术、数据挖掘算 

法、对挖掘结果的评估。近几年这些技术都有很大发展，但仍 

存在一些问题。下面我们就简要介绍一下这些技术及其存在 

的问题。 

3．1 数据预处理技术 

数据挖掘一开始应用于商业，想要将之应用于软件维护， 

必须做必要的数据预处理。数据预处理的好坏直接影响着后 

续工作。目前 ，在软件维护领域中用到的数据预处理方法主 

要都是针对特定问题的，没有一套统一的规范方法。主要是 

根据程序代码本身的特性(如上文所提的<code entity，attrib- 

utes of this entity)E 1])或文件之间的关系(两文件经常被同 

时修改【l 3)构造关系形式的数据，为后面的关联规则算法或 

聚类算法等提供输人数据。在早期还存在基于分析的方法的 

数据预处理技术。 

数据预处理是数据挖掘应用在软件维护中的重要一环， 

而且必不可少。要使挖掘算法更有效地挖掘出有用信息，就 

必须为它提供准确 、简洁、合适的数据。然而从需维护的软件 

系统中能实际得到的数据通常很杂乱，从程序源代码到各种 

文档，从单版本的信息到各种历史数据，各种数据都有其自身 

的格式。杂乱的格式导致数据集成困难，所以已有的数据预 

处理大多针对一种或有限的几种数据进行，缺乏统一的、应用 

于所有数据源的数据预处理技术。 

3．2 挖掘算法 

挖掘算法是数据挖掘技术中最核心的环节，它的好坏直 

接关系着挖掘的效率和质量。在软件维护中用到的挖掘算法 

主要有关联规则挖掘算法、聚类算法和决策树分类算法，其中 

以关联规则挖掘算法和聚类算法最为常见。关联规则挖掘算 

法主要用来发现程序或代码之间的相关性，以便理解程序功 

能或指导程序修改；聚类算法主要用来将大型复杂的软件系 

统划分为规模较小、功能单一的子系统，以便深入理解程序的 

功能或作用；决策树分类算法在文[13]中有所提及，它主要是 

把源程序文件归为3类，相关类、不相关类和潜在相关类，这 

样在进行程序修改时可以判定哪些文件需要同时修改，哪些 

文件可能需要同时修改，哪些文件无需同时修改。 

在软件维护中用到的所有挖掘算法基本上都是来自数据 

挖掘领域的通用算法，几乎没有专门针对软件维护 的高效算 

法。今后的一个研究方向就是开发专门针对软件维护领域的 

高效算法。 

3．3 评估标准与方法 

对挖掘结果的评估是数据挖掘的最后阶段 ，它可以判断 

挖掘算法的有效性 。挖掘的结果好 ，那软件维护人员可以十 

分方便地理解和修改程序，节约时间，提高效率。现在研究人 

员已经提 出了预测度 (predictability)和兴趣度 (interesting- 

ness)等标准，并通过实验对他们 自己提出的挖掘算法或框架 

进行了评估。 

现在，主要的评估手段是实验，并且都是对特定算法、特 

定框架的应用进行评估 ，缺乏通用的评估标准与方法。尤其 

在程序理解方面，更是没有什么好的方法。程序理解本来就 

没有硬性指标 ，对程序理解的好与差没有明显 的区分标准。 

这些方面都是今后进行研究要解决的问题。 

结论与展望 通过本文的介绍我们可以看到数据挖掘已 

经在软件维护领域有着广泛的应用，并且取得了显著的效果 ， 

数据挖掘的应用可以在很大程度上提高软件维护的效率。但 

是我们也应当看到，作为一门具有广泛应用的新兴学科，数据 

挖掘的一般原理与软件维护领域需要的有效的数据挖掘工具 

之间，还存在不小的差距。在数据挖掘应用于软件维护的初 

期，研究人员也大多是针对特定问题进行的特定研究，提出的 

方法或算法缺乏通用性。并且初期的研究多局限于理论研 

究，没有出现软件维护领域的数据挖掘软件或系统原型。数 

据挖掘技术在软件维护领域应用的进一步发展方向主要有以 

下几个方面： 
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第一，寻找适合于软件维护领域的灵活的数据预处理技 

术，从数据源中获得尽可能多的信息，并以标准的形式提供给 

数据挖掘算法。灵活的数据预处理技术可以根据不同的应用 

(如程序理解、程序修改等)处理不同形式(如程序文档、程序 

源代码等)、不同粒度(如程序源代码中的文件、函数、语句等) 

的原始数据。 

第二，寻找适合于软件维护领域不同应用的高效挖掘算 

法，进一步加强数据挖掘在软件维护领域的应用。高效的挖 

掘算法是指可以根据不同的需要快速、准确地挖掘出有用的 

信息。 

第三，制定统一有效的评估标准，进一步加强对挖掘结果 

的评估。 

第四，构建适用于软件维护领域的、支持多种数据挖掘功 

能同时每一种功能又支持多种方法的自动化数据挖掘工具， 

加大数据挖掘技术在软件维护领域的实际应用。 
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行环境都具有多样性，所以其开发平台和运行平台应该同时 

构件化并要有机联系起来，才能最适合嵌入式软件的特点。 

为此，本文提出了C ，IESP模型。它同时关注了开发平台与 

运行平台的构件化，并将二者的构件模型统一起来，从而使其 

可以应用于各种嵌入式领域而不必更改该模型，只需调整构 

件库中的具体构件即可，具有普遍适用性。这样，CB脚  

不但加强同一领域内，也加强了领域之间的重用性(包括共享 

整个模型架构、基于该模型的开发过程与方法以及构件库中 

的具体构件)；CBMESP强调并提供了开发平台与运行平台 

(应用软件)统一的基于构件的定制方式，更好满足了嵌入式 

软件开发的多样性要求；CBMESP根据嵌入式软件特点提出 

构件模型由三个可以独立实现和运行的部分组成，并解决了 

各部分之间信息的传递问题，较好适应了嵌入式软件的交叉 

开发过程和嵌入式系统资源有限的特点。在文章最后，我们 

用实际例子说明了C卧 EsP模型的特点。 

下一步的研究工作包括不断地充实我们的构件库以及开 

发基于其它平台的构件容器，使构件容器具有分布式处理能 

力，以便使本模型提出的规范能够应用到更为广泛的领域，以 
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便提高相应领域的嵌入式软件开发效率。 
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