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一 种基于移动 Agent技术的分布式死锁检测算法*) 

戴 菡 吴 垄 周竞扬 陆桑璐 陈道蓄 

(南京大学计算机软件新技术国家重点实验室 南京大学计算机系 南京 210093) 

摘 要 死锁的处理长期以来一直是分布式系统的研究重点，已有许 多成熟算法。随着网络技术的发展，越来越 多的 

客户和资源可在网络中自由移动，这种可移动性使得传统算法面临了新的挑战。在这种新的应用背景下，本文结合移 

动 Agent技术，提出了一种分布式系统死锁检测和解除算法：Agent Guard。该算法使用一个移动Agent，使其遵循一 

定的路线算法在各个站点问移动来收集资源请求和分配信息并进行分析，从而发现并解除死锁。模拟实验证明，A— 

gent Guard算法能取得较短的死锁持续时闻，较小的伪死锁率，且网络的通信复杂度也有降低。 
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Abstract Deadlock detection and resolution in distributed systems have been studied extensively，and many effective 

algorithms are pm~sed．However，traditional algorithms are not suited in the environment in which the clients and re— 

sources may move freely．This paper presents a Dew mobile agent based algorithm ，Ag ent Guard，for deadlock detec— 

tion and  resolution in distributed systems．A mobile agent visits the sites in the distributed system according tO some 

special itinerary algorithm．While mo~ng in the system。the mobile agent collects resource allocation information，ana— 

lyzes it and resolves deadlocks when deadloc k cycles are forrned．As the simulation showed。the algorithm  can achieve 

shorter deadlock duration and smaller phantom deadlock ratio；the network communication load iS decreased。tOO． 
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1 引言 

在分布式系统中，若形成了一个循环等待资源的进程集 

合，集合中的每个进程都占有部分资源且在等待该集合中的 

其他进程占有的资源，就产生了“死锁”。死锁降低了系统中 

资源的利用率，并延长了进程的响应时间。传统方法从死锁 

的防止、死锁的避免、死锁的检测和解除这三个方面来解决死 

锁问题。而死锁检测不会对系统的吞吐量产生较大影响，所 

以，大多数分布式系统倾向于使用死锁检测和解除策略。 

从2O世纪 8O年代开始出现了许多分布式系统的死锁检 

测和解除算法，但大多数传统的死锁检测算法都建立于一些 

特定的消息传递机制和静态网络拓扑的假设之上。而在移动 

网络环境下，网络拓扑结构的频繁变化对基于消息传递的算 

法提出了新的挑战：由于资源和用户都是可移动的，对资源或 

进程的准确定位有一定难度，导致消息传递的延迟增加，或导 

致消息的错误传递乃至丢失，从而使得死锁检测算法的效率 

大为降低 。 

近年来，移动Agent技术被应用到死锁检测算法中。与 
一 般算法相比，采用移动 Ag ent技术的算法至少有如下几个 

优点 ：有效节省了网络带宽，缩短了网络延时；具有封装私有 

特征的能力，可以对协议进行封装；可以匿名执行和异步执 

行，具有灵活的协调能力；具有很好的动态适应性，更适应动 

态网络拓扑；具有较强的鲁棒性和容错性[3]。 

本文提出了一种基于移动Agent技术的分布式死锁检测 

和解除算法，称为 Agent Guard算法。该算法利用一个移动 

Ag ent遵循一定的算法在各个站点间移动并收集资源请求和 

分配的信息并进行分析，从而发现并解除死锁。Ag ent Guard 

是一种集中和分布相结合的死锁检测算法，移动 Agent在进 

程或资源移动时能准确定位，且避免了消息传递在动态网络 

拓扑中的不可靠性，能够更好地适应移动计算环境。 

本文第 2节简要介绍相关工作。第 3节给出了 Ag ent 

Guard死锁检测和解除算法的详细描述。第4节对该算法进 

行 了性能分析。最后对本文工作进行了总结和展望 。 

2 相关工作 

分布式系统中某个时刻的资源请求和分配情况通常可以 

用 wait-for-graph(WFG)[5]来表示。WFG图是一种有 向图， 

图中的结点表示进程，边表示进程间的等待关系。当进程 

当前申请的资源被进程Pj占用时，就在图中表示为一条从 

到 P，的有向边。可见系统发生死锁当且仅当 WFG图中 

出现有 向环或结。 

目前已有的分布式系统中的死锁检测算法可以分为三 

类[10]：集中式算法 引，分布式算法[1,7,11]和层次式算法[4]。集 

中式算法的主要思想是 ：系统的 WFG由一个指定的站点来 

*)基金项 目；国家高技术研究发展计划 863项目(N 2001AA113050)，国家重点基础研究发规划 973项 目(N 2002CB312002)。麓 茸 硕 
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维护 ，因此检测死锁的任务就由这个中心站点来完成。代表 

算法有 Ho-Ramamoorthy的两阶段、一阶段算法[6]。分布式 

算法的主要思想是：系统的 WFG分布在各个站点上，并且任 

何一个站点都只有局部的WFG信息，站点之间需要进行一 

些信息的交换才能检测出全局的死锁环。代表算法有 

Chandy-Misra-Haas的 probe算法[ ，Obermarck算 法[“]， 

Choudhary的 SET算法[1]等 。在层次式算法中：系统中的站 

点被分成不同的层次，一个站点只能发现它的下层站点形成 

的死锁 。代表算法有 Menasce-Muntz算法[4]等。 

较常用的分布式算法又可以分为四类[5]：路径推进(Path 

Pushing)，边 界追 逐 (Edge Chasing )，扩 散计 算 (Diffusing 

Computations)，全局状态检测(Global State Detection)。路径 

推进算法的主要思想是每个站点都将本地的WFG图发送给 

其他站点，从而系统中每个站点都可以建立全局 WFG图的 

某种简化形式，从中发现死锁环的存在。边界追逐算法的主 

要思想是系统中的等待进程发送一些称为“探针(probe)”的 

探测消息[7 ，这些探测消息沿着 WFG图的有 向边被转 

发，当一个“探针”回到发送者时，就表明检测到了一个死锁 

环。扩散计算和全局状态检测两类算法主要用于通信死锁， 

本文不再赘述。 

传统的死锁检测算 法，如集 中式算法[ 、边界追逐 算 

法[2’7]和路径推进算法[1’“ 等，都对消息传递和网络拓扑做 

出了如下假设：站点之间通过消息传递来进行通信；传递的消 

息有两种类型：有关资源管理的消息(包括资源请求、授予、释 

放等)，以及为检测死锁而交换的消息；消息传递的延时是一 

个固定值，或者有一个上限；相同发送者和接受者之间的消息 

是按序到达的；消息在传递过程中不会丢失，不会重复，不会 

产生错误。系统中的网络拓扑是静态的，且进程和共享资源 

都不会在站点间移动。 

因为在集中式算法[6]中，中心站点周期性地收集各个站 

点发送来的进程资源关系信息来构建全局WFG图，当某些 

站点的位置发生改变时，中心站点和普通站点之间的通信将 

受到影响。而在边界追逐算法[2’7]中，主要依靠探针消息在 

WFG图中的传播来检测死锁。当网络中的进程和资源位置 

发生移动时 ，一方面消息传递不再是可靠的，传送给特定接收 

者的探针消息会因为接收者的位置的突然改变而丢失，而如 

果采取可靠协议的确认机制又会增加网络的通信开销；另一 

方面，网络中资源数目和位置的改变无法及时通知各个使用 

者，从而算法的执行效率会有所降低。考虑一些路径推进算 

法Ll ，当本站点的进程移动到其他站点时，就会导致在此 

之前传送给其他站点的本地 WFG图信息不再准确，从而各 

个站点都无法构建一个一致的全局WFG图。 

由此可见，上述的传统算法虽然在普通的分布式环境下 

有较好的性能，但在应用到移动计算环境中时，性能便有所降 

低。 ‘ 

本文的工作就是针对上述问题，借助移动Agent技术，结 

合集中式与分布式算法的优点而设计了 Agent Guard算法。 

3 Agent Guarfl死锁检测算法 

3．1 系统模型和数据结构 

我们假设分布式系统中有 n个站点，表示为{S 104 < 

n}。站点间通过消息传递进行通信。所有站点在物理上都是 

连通的，即任意两个站点间的通信都是可达的，并且可以通过 

某个路由算法选择最佳通信路径。每个站点上会初始化一个 

或多个进程，每个进程唯一标志为 只，不同的进程具有不同 

的优先级，进程在运行期间可能在站点间移动。系统中的共 

享资源分布在各个站点上，这些资源可以被本地或其他站点 

上的进程互斥使用。系统中的每个站点有一个站点管理器 

SM(site manager)，SM知道当前系统中的资源分布情况，并 

有一个接口与在本站点初始化的进程进行通信。 

进程在运行期间会根据需求提出资源请求。我们为进程 

定义了两种状态，活跃态和阻塞态。进程 只 初始为活跃态 ， 

当 当前申请的资源被进程Pj占用时，Pi就进入阻塞态。 

Pi从阻塞态转为活跃态当且仅当P 得到它所申请的资源。 

系统中的每个站点的 SM将会维护一个本地的 WFG 

图，即U ，LWFG的数据结构如表 1所示。 

表 1 LWFG的数据结构 

其中，Request Process ID代表了申请某个资源的进程 

号；Block Process ID代表了当前占有该资源的进程号，即阻 

塞进程号；Remote Site ID代表了阻塞进程所在的站点号； 

Flag用来标记该条记录是否已被 Agent guard读取。 

Agent Guard将会维护一个全局的 WFG图，即 GWFG， 

GWFG的数据结构如表 2所示。 

表 2 GWFG的数据结构 

其中，Request Site ID表示申请资源的进程所在的站点 

号，其余各项与 SM维护的项的意义相同。 

在Agent Guard中维护一个双端队列 siteQueue，site- 

Queue兼具队列和栈的功能，其中的元素是将要访问的站点 

的编号。另外 Ag ent Guard还维护一个整型数组 site_．visited 

En3，用于标记当前各个站点的访问情况。有关 siteQueue和 

site_．visited[n3的使用将在3．3节路线算法中描述。 

当 Ag ent Guard检测到死锁并选定被杀死的进程 Pi后， 

会发送一个 victim消息给 Pi的初始化站点的 SM，由 SM 来 

通知该进程退出(ab0n)。“退出”的意义为：进程收回已发出 

的资源请求，释放占有的资源，回到初始状态后重新启动。 

3．2 AgentG瑚 算法 

Ag ent Guard算法的基本思想是 ：每个站点上的 SM 负 

责管理当前本地的资源，所有进程必须通过SM请求与释放 

资源。由此 SM可构建 WFG图。当有本地进程等待资源 

时，将该项信息记录在 LWFG中；当本地进程请求的资源得 

到满足或请求取消时，则在LWFG中删除该项。SM定期检 

查 LWFG，取出请求进程和阻塞进程都在本地站点的项来构 

建 WFG图，一旦发现环的形成立刻通知死锁环中优先级最 

小的一个进程退出，从而解除本地死锁环。 

系统中有一个移动 Ag ent负责检测全局死锁环，我们将 

其命名为 Agent Guard。Ag ent Guard遵循某个给定的移动 

算法访问系统中的各个站点，收集、合并及分析各个站点上的 

局部WFG信息，一旦发现死锁存在，按一定的解死锁算法选 

择某一个进程退出。Ag em Guard在系统中移动时会记录下 

进程以及资源的分布情况，以便在进程位置发生移动时准确 

进行定位 。 

可以看出，Ag ent Guard扮演了两个角色，在系统中检测 

和解除死锁的同时它还能及时将进程和资源的数目以及位置 
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变化信息通知其他站点。算法中的主要技术难点是 Agent 

Guard如何与所访问站点进行交互 以收集信息并进行分析， 

以及如何为 Agent Guard选择合适的路线算法。显而易见， 

采用适当的移动路线算法时，Ag ent Guard能够快速准确地 

发现并解除死锁。如果路线算法不适当，会导致 Agent 

Guard在系统中移动的次数增多，解锁效率却没有提高。为 

此本算法中为 Agent Guard设计 了广度优先，深度优先 以及 

随机访问三种移动路线算法。 

下文先就死锁检测和死锁解除两个方面描述本算法细 

节，再分别介绍广度优先 ，深度优先和随机访问三种路线算法 

的思想。 

3．2．1 死锁检测算法 

a)SM部分的算法 

当本地站点上有进程 Pi在等待站点S，上的进程P，时， 

在LWFG图中添加如表 3所示一项，Flag=1表示该项等待 

Ag ent Guard读取。 

表 3 本地 WFG图中的一项 

—厂 ■__r—百T  

如果进程 Pf经过一段时间后得到它请求的资源或取消 

资源请求时： 

L若对应项 Flag=1，表明 Agent Guard还未读取该信 

息，所以可以直接删除该项 ； 

IL若 Flag=0，代表 Ag ent Guard已读取该信息，为保持 

与 Ag ent Guard维护的信息一致 ，不能简单删除该项，而是置 

flag为一1，当Agent Guard下次读取时，便知道该信息应该 

删除。 

如果进程 只经过一段时间后离开本站点，有关进程 Pi 

的项仍然保存在 LWFG中以便 Agent Guard读取该信息。 

当SM 收到 Ag ent Guard发来的消息，告知在本站点初 

始化的进程 被选为 victim时，SM 采取下列动作 ：释放 Pi 

占有的资源，通知 Pi退出，在 LWFG表中删除该项。 

b)Ag entGuard部分的算法 

我们规定 当系统初始化时，Ag ent Guard总在系统的 0 

号站点 So上进行初始化。Ag ent Guard首先读取 So的 Lw— 

FG信息，然后根据3．3节所述的路线算法itinerary()来依次 

访问各个站点。每次移动到一个新的站点 S，Agent Guard 

执行下列动作 ： 

L对于 LWFG表中 Flag一1的项 ，读取之；若阻塞进程 

在站点 sj( )上且当前一轮遍历中还未访问过 SJ，SJ进队 

列siteQueue，以利于路线算法选择下一个站点；对于 LWFG 

表中 Flag=一1的项，在 Ag ent Guard维护的 GWFG图和站 

点维护的LWFG图中都删除之。 

IL若当前站点上没有任何进程在等待其他站点上的进 

程占有的资源，这就说明此刻本地进程都不可能陷入全局死 

锁环，若此时 siteQueue为空，Ag ent Guard会暂时在该站点 

上等待一段时间后再次读取信息，等待时间可以根据当前死 

锁发生的频率和网络的延时来设定。为了防止在同一个站点 

上等待多次，我们规定 Agent Guard在同一个站点上只会连 

续等待一次。 

IIL读取完信息后，Ag ent Guard检查 GWFG图，若有死 

锁环存在，则选择一个victim进程，发送victim消息给相应的 

SM 。 
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IV．Agent Guard记录下本站点上进程以及资源的分布 

情况，以便在进程或资源的位置发生移动时准确进行定位，通 

知其他站点更新相应的信息。 

3．2．2 死锁解除算法 通常的解除死锁的策略是选择 

陷入死锁环中一个进程作为 victim，使其退出，从而破坏进程 

间的循环等待关系。在本算法中，系统中的进程有不同的优 

先级，为了降低系统中发生死锁而造成的损失，选择环中一个 

优先级最低的进程作为 victim，将其进程号发送给该进程的 

初始化站点的SM，由SM来释放它占有的资源，通知它退出。 

由于是 由单个 Agent Guard维护全局的 WFG信息，因此不 

存在分布式算法中常有的同一个死锁环被不同的进程多次解 

锁的问题。 

3．3 路线算法 itinerary() 

Agent Guard在各个站点间收集信息并分析来解除死 

锁，它的解锁效率是与它访问各个站点的路线紧密相关的。 

本文为 Ag ent Guard设计了广度优先 、深度优先以及随机访 

问三种路线算法。 

在系统某个时刻，各个站点间由于进程的等待关系会形 

成一定的依赖关系，如图 1所示的系统某时刻的 WFG图可 

以抽象为图2所示的依赖图。所谓“广度优先”和“深度优先” 

都意指 Ag ent Guard遍历依赖图的方法。Ag ent Guard维护 

了 3．1节中所述的双端队列 siteQueue和整型数组 sit visi— 

ted[n]以便于执行这两种遍历算法。siteQueue既可作为队 

列，又可作为栈使用。sit visited[nJ用于标记当前的一轮遍 

历中各个站点的访问情况。若站点 S被访问过，则 sit vis— 

ited[-i]一1，反之为 0。 

当Ag ent Guard在各个站点间移动时，由于进程也可能 

在站点间移动，因此需要注意的一点是 ：Ag ent Guard是根据 

之前访问过的站点上保留的静态 LWFG信息来产生依赖图 

并分析判断下一个将要移往的站点的，这样做的目的是为了 

让Agent Guard尽量按照进程间的依赖关系来移动，从而在 

有死锁环产生时，能较快地发现死锁。 

随机访问则是随机挑选一个还未访问过的站点进行访 

问。 

图 1 系统某时刻的WFG图 

图2 图 1对应的依赖图 

3．3．1 广度优先算法 。广度优先”指 Agent Guard在 
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遍历站点间的依赖图时采用的是广度优先遍历。以下就以图 

1、图 2为例说明 Agent Guard的广度优先移动路线算法： 

图2是系统某时刻的依赖图，Agent Guard在站点SD初 

始化后，按照广度优先算法，依次访问站点 SD、S、S。、S2，按 

照3．2节所述执行相应动作。对应于图 1来看，Agent Guard 

在访问完 1s2时可 以检测到死锁环 P0一P：一 一 — P0。 

最后，Ag ent Guard从 S2开始新的一轮遍历。 

3．3．2 深度优先算法 “深度优先”指 Ag ent Guard在 

遍历站点间的依赖图时采用的是深度优先遍历。以下仍用图 

1、图 2说明 Ag ent Guard的深度优先移动路线算法。Agent 

Guard在站点 SD初始化后，按照深度优先算法，依次访问站 

点 SD、S。、1s2、S-。对应于图 1来看，Ag ent Guard在访问完 

S-时可以检测到死锁环 P0一 Pz— 一 一P0。最后，A— 

gent Guard从 Sl开始新的一轮遍历。 

3．3．3 随机访问算法 Ag ent Guard随机选择一个当 

前遍历中未访问过的站点作为下一个访问站点。 

在前两种算法中，Ag ent Guard基本上是按照站点间的 

有向边来移动的，从而在有死锁环产生时，能较快地发现死 

锁。总的来讲，前两种算法的性能要优于随机访问路线算法， 

并且当系统中形成的死锁环较短时，广度优先路线算法的性 

能略优于深度优先路线算法。 

4 性能分析 

4．1 环境设置 

在 single resource模型下，一个进程一次只能请求一个 

资源 ，在这个资源得到满足前，进程不能再提出申请。因此， 
一 个进程在同一时刻最多只能陷入一个死锁环中。single re— 

source模型最简单且广泛使用，并可以根据环境很方便地扩 

展到其他几种模型。为简单考虑 ，在本文的算法模拟中，采用 

了 single resource模型。 

在本文的实验环境中，有足够多站点互联成一个网络，每 

个站点上都装有 IBM公司开发的Aglet系统来提供移动A— 

gent运行的平台。假设系统中有 m个进程，每个站点上平均 

分布 个进程 ，站点是不动的，即网络拓扑是静态的，但是 

进程可以在站点间 自由移动。系统中共有 N个资源 ，随机分 

布在各个站点上。 

由于站点是静止的，因此在 SM之间交换 的有关资源管 

理的消息传递是可靠的，即对于同一个目的地的消息是按序 

到达的，并且没有丢失和复制的情况发生。实验中假设消息 

从一个站点传到另一个站点平均需要 T埘时间，站点内部的消 

息交换时间可以忽略。 

因为进程的移动对死锁检测算法的影响主要体现在消息 

传递的可靠性方面，所以为简单考虑，本文的实验中用进程间 

消息的不可靠传递来模拟移动环境对死锁检测的影响。 

传统的分布式算法 Chandy--Misra--Haas算法[7 和 SET 

算法 ]具有较好的性能，所 以我们将 Agent Guard算法的性 

能与两者在实验中作了比较。对这两种算法的消息传递模型 

假设如下 ：1)Chandy算法中，死锁的检测主要是通过进程之 

间转发的probe消息来完成的，在移动环境下，进程的移动会 

造成 probe 消息产生一定的丢失率。2)SET算法 中，由于 

global candidate是在 SM之间交换的，因此传递是可靠的。 

但是由于进程的移动，可能导致接收到的 global candidate会 

因为本地某个进程的移动而无法与本地的 global candidate 

连接 ，从而也对死锁检测产生影响。 

一 个进程 Pi进入系统后，执行下列动作：等待 L时间 

后 ，向资源Ri所在站点的SM发送请求 ，请求使用资源 R，若 

资源R 空闲，进程 得到资源R ，使用一段时间 T̂ 以后释 

放资源，等待 L时间后再次提出新的资源请求；若资源Ri当 

前正在被进程PJ使用，则SM把进程P 放入等待队列，标志 

等待P 。 

在这个过程中，进程释放资源后到提出新的请求之间的 

时间间隔 服从 a一1、B一2的韦伯分布，进程请求 的资源 

号 R 是 1～N之间的随机整数 ，进程占有资源的时间 T̂ 服 

从 a一1、B一1O的韦伯分布 。另外，Agent Guard在某个没有 

出度的站点上的等待时间为 ，Ag ent Guard的路线算法 

采用了广度优先算法。 

Chandy-Misra-Haas算法和 SET算法发起死锁检测的时 

间定为 ，由于进程间消息的不可靠传递，probe消息会有 

0．1的丢失率，而 global candidate消息由于进程的移动会有 

0．1的概率不能正确联接，其他参数设置与Agent Guard算 

法保持一致。 

4．2 实验结果 

在实验中，我们把 Ag ent Guard 算法的性能与 Chandy， 

SET算法做了比较。系统中的每个进程有唯一的一个进程 

号，我们规定进程号较大的进程具有较小的优先级。表 4列 

出了实验中系统参数的含义及设置。实验时系统中的进程数 

m从 12递增到 52。 

表 4 系统参数含义及设置 

参数 含义 设置值 

站点间的消息延时 2 

Cp 每个站点平均分布的进程数 4 

Agent Guard在某个没有出度的站 T 4 

点上的等待时间 

血 Probe、SET算法发起死锁检测的时间 26 

N 系统中的资源数 2O 

Tml 算法总的运行时间单位 10000 

通常情况下 ，一个死锁检测算法的性能主要用三个指标 

来衡量[10,12]： 

(1)死锁持续时间。指从系统中产生死锁到该死锁环被 

解除的时间差。 

(2)伪死锁率。指算法报告一个事实上并不存在的死锁 

环的概率。 

(3)给系统增加的通信开销。由于死锁检测算法要求在 

进程之间以及站点之间交换一些数据，因此会给系统带来一 

些额外的通信开销。 

因此，下文从这三个方面比较了三种算法的性能。 

图3给出进程数增加时，三种死锁检测算法的伪死锁率。 

Agent Guard算法的伪死锁率比较小，始终维持在0．2左右。 

Chandy算法的伪死锁率维持在0．5以内。SET 算法的伪死 

锁率比较高，且呈现线性增长的趋势。通过比较可以发现A- 

gent Guard算法的伪死锁率是很小的。 

分布式系统采用死锁检测算法后会增加一定的通信开 

销。图4比较了分布式系统为检测死锁而分别采用三种算法 

后增加的通信复杂度。图 4中三条曲线的含义分别为：随着 

进程数的增长，采用 Agent Guard算法后相对于每个死锁环 

Ag em Guard的平均移动次数，采用 Chandy算法后系统中检 

测到每个死锁环平均需要交换的probe消息数目，以及采用 
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SET算法后系统中检测到每个死锁环平均需要交换的SET  

消息数目。可以看出，Agent Guard算法对系统的通信开销 

影响要小得多。 

12 20
一

Proces
3
S

2
一

Number 
40 52 

图3 三种算法伪死锁率的比较 

图5分析了当进程数增加时，系统中死锁的持续时间。 

可以看出对于Agent Guard算法，当系统中的进程数维持在 

5O个以下时，死锁的持续时间与 Chandy，SET 算法相比是较 

短的。当进程数增多时，由于 Agent Guard遍历各个站点所 

需的时间较长，从而导致死锁的持续时间也多较大增长。当 

Agent Guard主要应用于中小规模的分布式系统时，就可以 

保证较短的死锁持续时间。 

12 20 32 40 52 

Process Number 

图4 三种算法通信复杂度的比较 

12 20 32 40 52 

Process Number 

图5 三种算法死锁持续时间的比较 

结论 本文结合移动 Agent技术，设计了分布式系统的 

死锁检测算法 Agent Guard。Agent Guard算法综合了集中 

式解锁和分布式解锁的优点，在分布式系统中利用一个移动 

·240 · 

Ag ent遵循特定的路线在各个站点间移动并采集信息，从而 

准确地分析资源使用情况，及时检测到死锁并解除。 

与传统的分布式死锁检测算法 Chandy算法和SET 算法 

相比，Ag ent Guard算法的主要优点是：当进程移动时，能对 

进程准确定位，明显降低了死锁检测的伪死锁率，减少了系统 

为死锁检测和解除而增加的通信开销，并且在小规模的系统 

中，死锁的持续时间也有大幅度减少。 

进一步的工作可以考虑对 Agent Guard应用启发式策 

略，使它能够依据以往的解锁经验，适度增加在死锁发生频率 

较高的网络区域内的移动次数，使其在大规模的分布式系统 

中应用也能得到较短的死锁持续时间。另外还可以增加 A— 

gent的个数，通过多个 Agent之间的相互协作来避免单个 A— 

gent Guard的单点失效问题，进一步提高算法性能。 
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