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摘　要　片上网络是一种全新的片上计算机体系结构,对片上网络的研究主要包括拓扑结构、路由算法、服务质量、交

换机制、拥塞控制、能耗和容错等突出问题,其中对容错方法的研究一直是研究的重点.在软件改进和硬件改进方面,

容错方法可以分为路由算法容错和路由器结构容错两类.分析当前已有容错方法的适用情况、实现原理和实现方法,

并且分析其延迟、吞吐率、功耗等性能及其优缺点,对容错方法的现状进行剖析并且为容错方法的下一步研究提供研

究方向.
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Abstract　NetworkＧonＧchipisanewcomputerarchitectureonchip,thestudyofnetworkＧonＧchipmainlyincludestopoＧ

logicalstructure,routingalgorithm,servicequality,switchingmechanism,congestionavoidance,energyconsumption,

faulttolerantandsoon,andthestudyoffaulttolerantmethodsisthemostimportantresearchissue．Thispaperdivided

faulttolerantmethodsintotwotypes:tolerantfaultbyalgorithmsandtolerantfaultbyarchitecture,fromtheaspectsof

softwareimprovementandhardwareimprovement．Thispaperanalyzedtheapplicationconditions,implementationprinＧ

ciplesandimplementationmethodsoftheexistingfaluttolerantroutingalgorithms,analyzedtheperformanceofcomＧ

municationlatency,throughputandpowerconsumption,andadvantagesanddisadvantagesoftheexistingfaluttolerant

methods,dissectedthesituationoftheexistingfaluttolerantmethodsandofferedapossibleresearchorientation．
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１　引言

片上网络(NetworkＧonＧChip,NoC)是一种全新的片上通

信方法,具有高带宽、低时延、易扩展等优点.传统的二维片

上网络的布局布线局限于平面,阻碍了系统性能和规模的提

升,而三维片上网络结构的优势可以突破这些限制.

三维片上网络以其更短的全局互连、更高的封装密度、更

小的体积等诸多优势引起了广大学者的重视和研究.同时,

随着三维片上网络设计规模的扩大和工作频率的提升,系统

出现故障的概率也相应提高,研究面向三维片上网络的容错

机制是保证三维片上网络通信可靠性的重要手段.

本文将目前的３DNoC容错方法进行归类总结,并将其分

成路由算法容错和路由器结构容错两大类.对每一种容错路

由算法的基本原理进行了介绍,并且结合其性能分析其优缺点.

本文第２节为路由算法容错;第３节为路由器结构容错;

最后总结全文.

２　路由算法容错

２．１　分布式自适应路由算法

美国北达科他州立大学的 Kia等人[１]提出的分布式自适

应路由算法,将 NoC结构分成数个区域,每个区域有各自的

本地控制单元(LCU).LCU 记录本区域路由节点和相邻路

由节点的信息,为进入本区域的数据包提供信息,进入本区域

的数据包通过 LCU 确定输出端口.当错误诊断机制诊断到

永久故障的链路时,LCU将重新计算路由路径并且每个节点

内部的路由控制器会根据新的路由路径信息更新路由表.本

算法脱机运行,并将结果保存在一个搜查表中,该搜查表被

LCU在线使用来更新路由表.路由路径的选择遵循确定性

维序 XY路由算法.每个节点的搜查表保存任意链路错误时

和目的节点为任意节点时的路由信息,因此在传递包的过程

中不运行复杂的算法,只须根据信息查找搜查表即可得到路

由路径.



通过ISE WebPack模拟验证得出本文提出的分布式自

适应容错算法在面积开销及功率开销方面均优于已有的容错

路 由 算 法 (DyRsＧNM[２],DSPIN[３],FT_ XY３[４],Negative
first[５]).本算法的优点在于它在容错与因所需冗余和额外

的逻辑导致的性能缺点之间找到了折衷点,缺点是在包传递

之前要进行长时间大量的运算来更新搜查表,完成搜查表后

才可以进行包的传递.

２．２　最小和自适应容错算法

广东培正学院的龚健虎和东南大学的王闻今提出了最小

和自适应容错算法[６](MinimalandAdaptiveFaultＧtolerant
Algorithm,MAFA).MAFA方法是一种通用型方法,适用

于任意数量的虚拟信道的网络.该方法将网络分为两个独立

的子网络,两个子网络互相分离以预防死锁.通过合理分布

故障信息并使用最小和自适应容错算法来达到容错的目的,

合理分布故障信息即每个路由器与其直接相邻路由器互相发

送故障信息.

在 MAFA方法中,如果当前节点与目的节点在每个方向

上的距离超过两跳,则报文在非故障链路间自适应选择.当

前节点在一个方向的距离大于１时,避免了在另一方向的距

离降为０,该算法努力保证节点在x 方向和y 方向的距离

相等.

开发基于 VHDL的 NoC模拟器仿真 MAFA 算法,与基

准策略[７]相比,无论是在均匀流量条件下还是在热点流量条

件下,该算法的性能均更优.该算法的优点是可靠性强、面积

开销小且功耗低,缺点是部署时逻辑复杂度较高.

２．３　３DＧZDFT
曲阜师范大学的王宇飞等人[８]提出了一种无虚通道的

３D MeshNoC防御区域容错路由算法(简称３DＧZDFT).该

算法首先提出一种故障模型,该模型根据故障节点和其附近

的节点形成了一个包围故障节点的凸故障体,然后在此基础

上建立防御区域.３DＧZDFT 算法能够根据防御区提供的故

障位置信息,提前改变转发方向,避免了引入一些不必要的

转弯.

基于 AccessNoxim 仿真平台对 ３DＧZDFT 算法进行仿

真,结果表明:与 HamFA算法[９]相比,３DＧZDFT算法拥有更

好的网络性能和可靠性,并且无论是在均匀流量模式还是热

点流量模式下,３DＧZDFT 的网络性能均更好.３DＧZDFT 算

法的优点是性能好且可靠性好,但是它具有一定的硬件开销.

２．４　基于应用感知拥塞管理的NoC高容错路由算法

美国密歇根州立大学的 Lee等人[１０]提出了基于错误和

应用感知的路由框架(FATE).FATE通过应用来估计路由

需求以平衡可获取资源的通讯负载,它提出了一系列路由规

则来减少无死锁搜寻,对于任何出现链路错误的２D Mesh网

络,通过初始化路由设置选项来阻止不可行的方案以达到最

大化连接路由的目的.

一个链路错误发生或者一个应用开始时 FATE被触发,

然后使用一个CMP(单芯片多处理器)的空闲内核来寻找新

的路由方法.在寻找最优的非死锁路由时,FATE可以快速

启发式地找到一个有效的且相当优化的路由方法,在计算过

程中记录转弯限制,经过重复计算,把所有的转弯限制都记录

下来.在记录完所有的转弯限制后,FATE部署允许转弯规

则确定为了维持通信而进行的转弯状态.同时,在选择每一

个新的转弯限制的位置时,FATE会通过应用分析来平衡交

通负载.当发生死锁或者不能达到某路由节点时,FATE会

采用回溯法来扩展搜寻直到找到一个合适的方案.当FATE
算法开始时,所有的转弯都是不确定的,从最拥塞的区域开始

来确定转弯限制.在确定转弯限制时,采用转弯允许规则来

确定转弯的状态,这个过程一直持续到每个节点的转弯状态

都被确定.

FATE的允许转弯规则包括５类.

Rule１(cycle):如果循环中的一个转弯是限制的,则其他

所有的转弯都是有效的,这样才能保证该循环中的所有节点

均可达.

Rule２(node):如果一个节点的一个转弯是限制的,则这

个节点的其他所有转弯都是有效的.

Rule３(link):如果一个链路的邻近转弯是限制的,则转

向这个链路的转弯应该是有效的.

Rule４(commonlink):一个循环中如果只有两个不确定

的转弯共享一个链路,则这个链路相邻的其他转弯和这个循

环之外的转弯应该是有效的.

Rule５(oppositeＧCornerＧturn):如果两个转弯在一个循环

中相对的两个节点上,而且这两个转弯与任何一个循环的链

路不相邻,则只有一条无效.

采用 cycleＧaccurateNoC 模 拟 器 进 行 仿 真,结 果 显 示

FATE提高了３３％的吞吐率和５９％的包延迟,在没有链路错

误的情况下,FATE自适应的路由技巧也提高了３３％的饱和

吞吐率.当链路的错误率为１％~１５％时,FATE算法的吞

吐率 均 大 于 或 等 于 DFS[１１](depthＧfirstsearch)、BSOR[１２]

(BandwidthＧSensitiveObliviousRouting)和 APSRA[１３](ApＧ

plicationＧSpecificRoutingAlgorithm).此算法的优点是吞吐

率高、延迟低,缺点是算法复杂.

２．５　基于３DNoC架构的死锁恢复支持容错的路由算法

日本会津大学研究生院的 BenAhmed等人[１４]提出了基

于３D片上网络系统的低功耗死锁恢复容错路由算法,此算

法通过LAFT(LookＧAheadＧFaultＧTolerant)来实现容错,通过

RAB(RandomAccessBuffer)来避免死锁.

LAFT算法是用于选择下一跳节点的路由算法,主要分

为３步:１)通过微片信息来计算下一跳节点的地址,下一跳节

点地址分别是 X/Y/Z方向的节点;２)读取３个方向的链路情

况;３)根据以下条件来保证容错性和高性能:①若被选方向具

有最短路径,则其在路由选择时具有最高优先级;②在相同优

先级情况下选择有最大多样性路径的方向;③拥塞节点具有

最低优先级.

评估结果显示:该算法适合在高错误率的情况下使用,在
低错误率情况下相对于其他容错算法的优势不明显.在高错

误率情况下,LAFT算法会陷入死锁但是 RAB算法会避免死

锁.相比于３DＧOASISＧNoC[１５]系统,RAB仅需７％的额外硬

件空间和３．５％的额外功耗.RAB算法的优点是在高错误率

情况下拥有较好的容错性,缺点是相比其他容错算法需要更

多的额外硬件空间和功耗.
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２．６　基于NoC的容错路由算法

中国电子科技集团公司第５８研究所的屈凌翔等人提出

了容错路由算法[１６].该容错路由算法是基于 XY 路由算法

改进的,当一条链路或者传输节点之间发生故障时,重新设置

路由规则来获取一条有效的路由路径,即重新定义一条唯一

确定的路径来替代故障路径,该算法不仅能够自适应地容错,

还能避免死锁和活锁.

在FPGA仿真平台上的仿真结果显示,容错路由算法能

够成功地在单链路故障情况下进行数据的传输,而且能够有

效地避免死锁.该算法的优点是实现简单且有效性高,缺点

是只能针对单链路故障的情况.

２．７　AFRA:基于３DMesh网络的低功耗高性能可靠的路由

算法

AFRA算法是伊朗沙里夫理工大学的 Akbari等人[１７]提

出的基于３D Mesh网络的无死锁垂直链路容错的路由算法.

该算法是为了解决由于 TSV 技术的不成熟而导致的垂直链

路瓶颈问题而提出的,是一种允许垂直链路出现故障的低成

本、高性能的可靠路由算法,其基本思想是:在没有故障的前

提下,使用ZXY路由算法来传递路由包;当垂直链路出现故

障时,选择 XZXY路由算法来传递路由包.此算法首先在 X
方向找到一个逃跑节点并将数据包传到此节点,然后使用

ZXY路由算法继续传递路由包.逃跑节点与源节点的Y,Z
坐标均相等,只有X 坐标不相等.逃跑节点的选择遵循两个

原则:１)源节点首先选择最短路径上最近的节点;２)如果最短

路径上没有逃跑节点,则源节点选择ID值最小的逃跑节点.

该算法提出采用基于虚通道的方法来避免死锁.由证明可

知:当所有链路错误都在同一方向时,AFRA 是无死锁的;当
存在非同一方向的链路错误时,需要两条虚通道来避免死锁.

由Booksim模拟 AFRA算法可知,即使是在１５％的高错

误率情况下,AFRA也具有很好的健壮性,在均匀通信的情况

下,AFRA将饱和注入率从５４．１％提高到７０％,在按位传递

通信情 况 下 AFRA 将 饱 和 注 入 率 从 ４４％ 提 高 到 ２０７％.

AFRA的优点是低成本、高性能和高可靠性,缺点是其只适用

于垂直链路出现错误的情况.

２．８　基于动态优先级的３DNoC偏转路由容错方法

合肥工业大学的欧阳一鸣等人[１８]提出了基于动态优先

级的偏转路由容错方法,该算法规定数据包在垂直方向优先

传输时,在上下 TSV无故障的情况下,在数据包到达目的层

后采用可容错偏转路由算法(DPDR)来进行层内路由向目的

节点的传输;在TSV故障的情况下采用DPDR算法选择输出

端口进行数据包传递.DPDR算法是一种基于输出端口优先

级动态变化的偏转路由算法,该算法根据已经路由的跳数来

决定数据包的优先级,跳数越大优先级越高.获得授权的数

据包根据当前节点和目的节点的位置关系,按照规定的输出

端口的优先级选择端口,在获得端口授权后直接传输;若存在

多个输出端口满足偏转条件,则选择网络负载小的端口输出.

输出端口的优先级设定是根据目的节点和当前节点的相对位

置区域所得,在数据包输出后将离目的节点最近的端口优先

级设为高,反之将优先级设为低.当高优先级端口的链路发

生故障时,选择低优先级的端口传输包.

使用Booksim２．０模拟一个３DNoC仿真平台,对于邻居

节点故障 可 知 的 偏 转 算 法[１９]、基 于 路 由 表 的 偏 转 路 由 算

法[２０]、不使用分级路由器的 DPDR算法,本文算法的平均延

时最低,相比于其他算法,本文算法的延时最多减少近２０％.

使用 Orion２．０的实验显示,应用本算法的路由器面积不随

网络规模的增大而增加,且功耗较低.因此,本文算法具有低

延时、低功耗、低开销的特点.

３　路由器结构容错

３．１　基于可靠高性能多核３DＧNoC系统设计和管理的低开

销软硬件容错结构机制

日本会津大学的 Dang等人[２１]设计了一种综合软件错误

和硬件故障的３D NoC 系统———３D HardFaultSoftError

TolerantOASISＧNoC(３DＧFETO).在有效的机制和算法的

帮助下,３DＧFETO能够检测和恢复发生在路由管道阶段的软

件错误,并且能够利用可重构组件来处理永久性链路故障、输

入缓存故障和交叉开关故障.该算法提出一种３D自适应路

由器结构SHERＧ３DR,该路由器依靠简单恢复技术来处理缓

存、交叉开关和链路的硬件错误,简单恢复技术基于冗余结构

资源的重配置系统.３DＧFETO 系统处理软件错误的方法是

在时钟周期采用管道冗余来计算PCR.

VHDL仿真结果显示,３DＧFETO 系统可以在故障率最

高达到３３％时恢复 NoC的有效性,即使１/３的部件发生错

误.该系统 也 能 达 到 ９８％ 的 数 据 包 到 达 率.与 BaseLine
LAFT router[２２],softerrortolerancerouter[２３] 和 ３DＧFTO

router[２４]相比,３DＧFETO系统能够处理不同种类的硬件故障

和软件错误,并且性能提升明显,同时具有最小的额外硬件开

销和功耗.该系统的优点其容错性特别好,可以处理大部分

故障,缺点是延迟高且吞吐率低.

３．２　基于故障预测模块的容错片上网络

巴西塞阿拉联邦大学的Silveira等人[２５]提出了一种错误

预测模块FPM,该模块具有低面积消耗和能够检测链路质量

的电源电路,FPM 可以通过调整阈值参数来使电路作为１个

综合故障模块.FPM 由３个计数器和１个复位电路组成,当

计数器值到达阈值时,计数器发出一个需求信号,阈值的使用

目的是建立一个有效电路来捕获永久故障.

仿真结果证明,相比于文献[２６]中的结构,FPM 因为结

构比较复杂,所以面积消耗比较大且功耗较多.FPM 的优点

是容错功能比较好,并且具有较好的 NoC潜在故障能力,缺

点是有面积消耗并且功耗比较大.

３．３　３DNoC中 TSV和交叉开关的容错设计

合肥工业大学的袁吴玲等人[２７]提出了３DNoC 中 TSV
和交叉开关的容错设计,在传统的３DNoC 架构中,上下两层

相邻的路由器之间是由两组方向相反的单向 TSV 相连.当

３DNoC上的连接层间相邻路由器的两组单向TSV发生故障

时,该算法通过添加一组冗余的可动态配置的双向 TSV来进

行容错,任何一组单向 TSV 故障时都可通过配置该双向

TSV来替换故障 TSV.但是,在同一时刻只能配置成一个方

向.如果两组单向 TSV 都发生故障,都想使用双向 TSV 来

替换,此时需要等双向 TSV空闲时才能使用.
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使用 OPNET仿真软件建模可知,与最小 TSV数量算法

相比,所提算法的延时更小,当 TSV故障数小于４对时,所提

算法中的故障对数据包传输时延没有影响,而随着故障数量

增加,最小 TSV数量算法的数据包的传输时延急剧增长.所

提算法的优点是时延小、系统可靠性高,缺点是增大了芯片的

面积开销.

３．４　基于故障粒度划分的NoC链路自适应容错方法

为解决链路的故障问题,合肥工业大学的欧阳一鸣等

人[２８]提出了一种自适应的链路容错方法.在有 K 根位线的

链路上,完好位线的数量小于 K/２时称为粗粒度故障,完好

位线的数量大于 K/２时称为细粒度故障.所提方法将两条

单向链路均重配置成双向链路.当链路出现粗粒度故障时,

重配置另一条链路的方向来传输数据包.当链路出现细粒度

故障时,结合网络通信状态,选择重新配置另一条链路的方向

或利用自身剩余的完好位线来多次传输数据包.

实验结果表明,相比于双向链路重配置方案和单向链路

多次传输 的 容 错 方 案,该 方 法 的 延 时 最 多 减 小２７．２％ 和

３４．２％,吞吐率最多增大２１．７％和３５．３％.该方法的优点是

可以在网络中实时地重配置链路,既保证了数据包的正常传

输又未因为重路由的问题增加网络的通信负载,缺点是不能

处理两条链路均故障的情况.

３．５　基于虚通道故障粒度划分的３DNoC容错路由器设计

合肥工业大学的欧阳一鸣等人[２９]为了能够有效允许虚

通道故障,提出了SVS路由器架构.虚通道故障分类的根据

为:假设路由器 VC应有的最小空间为 N 个微片,虚通道中

K 个单微片大小的Buffer中有 M 个发生了故障,当K－M＜

N 时称为粗粒度故障;当 K－M＞N 时,称为细粒度故障.

SVS路由器架构将路由器端口两两分组,在组内端口间实现

单虚通道共享.当发生虚通道粗粒度故障时,使用组内相邻

端口共享虚通道容错;当发生细粒度故障时,根据SlotState

Table信息配置虚通道读/写指针的值,从而跳过故障 Buffer
槽来实现容错.在无粗粒度故障的情况下,共享虚通道还可

用于负载平衡及容错路由计算模块故障.

实验结果表明:较其他已有的虚通道路由器,SVS路由

器在３种不同的故障情况下均较大地降低了延时,提高了吞

吐量,这表明SVS路由器可有效地提高系统可靠性,保证了

系统性能,充分利用了可用资源.此算法的优点是利用已有

资源达到容错的目的,没有额外的资源消耗.

３．６　３DNoC中故障感知的RVOQ容错架构设计

针对因路由器内部输入缓存和交叉开关故障引起的可靠

性及网络拥塞问题,合肥工业大学的欧阳一鸣等人[３０]提出了

一种故障感知的 RVOQ 容错架构设计方案.该方案在输入

端口处增加冗余虚通道 VC_R,使得当路由器中虚通道发生

故障时,可以使用 VC_R进行数据传输,从而实现输入缓存故

障的容错设计.当某一虚通道拥塞时,也可以使用此虚通道

传输数据,从而达到平衡负载的目的.通过故障信息的反馈和

仲裁算法使数据选择有效的路径进行传输.修改交叉开关的

架构,增加多路选择开关和相应控制模块,输入数据优先考虑

本地数据链路,在故障情况下选择冗余路径进行数据传输.

实验结果表明,当故障数为３时,相比于已有方法,该方

案的时延降低了１１％~５３．１％.在网络出现多个故障、面临

网络重负载时,仍然能够保证系统的高可靠性以及传输性能.

该方法不仅能容错而且能有效解决拥塞问题,但增加了额外

的面积开销.

３．７　基于故障链路缓存再利用的NoC容错路由算法

国家数字交换系统工程技术研究中心的张士鉴等人[３１]

提出了基 于 故 障 链 路 缓 存 再 利 用 的 NoC 容 错 路 由 算 法

(FRAＧBRFL),该算法是基于微粒度故障模型的,微粒度故障

模型可以很好地区分链路故障、通道故障和节点的缓存故障.

该算法为每个通信节点增加４条自收发通道(仅在检测到端

口的双向链路故障后才被启用),自收发通道是在通信节点内

每个端口输入缓存的输入端和输出缓存的输出端额外增加的

一条通道,采用基于缓存再利用的透传机制,通过复用故障链

路两端的正常缓存和６条通道来透传故障通道上的数据包,

利用被废弃的缓存提高了数据包采用最优输出端口的概率,

从而提高了网络性能.

实验结果表明,FRAＧBRFL算法在高故障比例的片上网

络中优势明显,能以相对较小的硬件开销换取平均吞吐量、平

均延迟和数据包平均跳数等性能的大幅提升,其可以区分通

道故障和链路故障,并且通过利用已有资源达到有效容错的

目的,但算法复杂,时延较大.

结束语　容错路由算法的优势可以从适用情况、有效性、

性能这３个方面来分析.本文的容错路由算法主要分为两

类:第二部分的路由算法容错和第三部分的路由器结构容错.

第二部分的路由算法容错主要有８个容错路由算法:第

一个算法是脱机运行的,在路由过程中更新并查找搜查表而

不用重新运行算法,从而减小了功耗;第二个算法是一种自适

应的算法,无死锁且容错功能好;第三个算法是基于新的故障

模型的容错算法,其通过避开故障区域来达到容错的目的;第

四个算法通过应用来估计路由需求以平衡可获取资源的通讯

负载,避免拥塞,无死锁;第五个算法既可以容错又可以避免

死锁,在高错误率情况下的容错性能好;第六个算法通过定义

新路径来替代故障路径从而达到容错的目的,实现简单,且容

错性能好;第七个算法是针对垂直链路故障的,当垂直 TSV
出错时,寻找x方向的逃跑节点,通过此节点进行垂直方向的

包传递来达到垂直链路容错的目的;第八个算法是在垂直链

路故障和水平链路故障都存在的情况下,通过 DPDR算法来

实现容错,当高优先级的链路故障时选择低一级优先级的链

路传输来实现容错.

第三部分的路由器结构容错主要有５个容错算法:第一

个方法是在垂直链路故障的情况下,通过添加一组冗余的可

动态配置的双向 TSV来容错,原理简单且与算法无关;第二

个方法是针对链路故障的情况,将两条单向链路均重配置成

双向链路,在粗粒度故障时重配置另一条链路的方向来传输

数据包;在细粒度故障时重配置另一条链路的方向或利用自

身剩余的完好位线来多次传输数据包;第三个方法是在虚通

道故障的情况下,当粗粒度故障时,通过共享虚通道来容错;

当细粒度故障时,通过跳过故障buffer容错;第四个方法是在

路由器内部输入缓存故障时,通过在输入端口处增加冗余虚

通道来实现容错;第五个方法是在链路故障和通道故障均存
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在的情况下,为每个通信节点增加４条自收发通道,通过复用

故障链路两端的正常缓存和通道来透传故障通道上的数据

包,从而达到容错的目的.

上述算法分别从算法和结构两方面来进行容错,因此将

算法容错和结构容错相结合是下一步的研究方向,结合算法

容错的高可靠性和结构容错的高性能来进一步提高三维片上

网络数据的传输效率.
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　　由图６可知,随着缓存容量的增加,缓存的命中率也随之

增加;并且 HybridＧMF算法的缓存命中率与传统的 LRU 算

法和LFU算法相比,在缓存容量不同的情况下,其缓存命中

率均有一定的提升,针对复杂的用户种类拥有更优的性能.

结束语　本文研究了多应用系统中身份认证的优化问

题,提出了认证中心集群化的架构优化方案;使用数据缓存技

术和缓存替换算法方案,解决了大规模访问量下的高可用和

高效问题.经过实验结果验证表明,改造后的认证系统提高

了事务的响应时间,实现了高性能认证;在认证集群中共享认

证信息,增加了系统的稳定性;针对复杂的用户种类,本文提

出的 HybridＧMF算法保证了其在查询时拥有较好的缓存命

中率.
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