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摘　要　企业在进行应用系统集成时,普遍使用独立的身份认证系统来实现平台中身份信息的交换和共享.如何应

对高并发、大用户流量的用户请求,是保障认证系统稳定、高效运行的重要问题.针对单认证中心负载过重,容易出现

单点失效及系统响应慢的问题,提出了将认证服务器集群化的方案;将认证票据存储在缓存使得多个认证节点共享认

证信息,并将重要且频繁使用的数据预存到缓存中以提高响应速度;结合复杂多样的用户行为提出了基于 Hybrid的

多因素缓存替换算法.实验结果表明,所采用的基于缓存的分布式认证架构能够保证系统的稳定性,提高系统的响应

速度,改进的缓存替换算法提高了缓存命中率.
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Abstract　Whentheenterpriseintegratestheapplicationsystem,itisacommonpracticetousetheindependentauthenＧ
ticationsystemtoexchangeandsharetheidentityinformationoftheplatform．Howtodealwithuserrequestswithhigh
concurrencyandlargeusertrafficisanimportantissuetoensurethestableandefficientoperationoftheauthentication
system．Inviewoftheoverloadofsingleauthenticationcenter,thesinglepointfailureandtheslowresponseofthesysＧ
tem,thispaperproposedtoclustertheauthenticationserver．Theauthenticationticketisstoredinthecachesothat
multiplenodescanshareauthenticationinformation,andtheimportantandfrequentlyuseddatacanbepreＧfetchedas
cachetoimproveresponsespeed．ThispaperproposedamultiＧfactorcachereplacementalgorithmbasedonHybridcomＧ
biningthecomplexanddiversifieduserbehaviortoimprovetheeffectivenessofdatareplacement．TheexperimentalreＧ
sultsshowthattheoptimizeddistributedauthenticationarchitecturecanguaranteesystemstabilityandimprovesystem
responsespeed,andthemultiＧfactorcachereplacementalgorithmbasedonHybridcanimprovecachehitratio．
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１　引言

随着企业内部各类信息系统的增多[１],各个系统的访问

机制和安全策略各异,以单点登录实现异构系统集成是目前

比较常用的集成方式[２].CAS系统[３]是耶鲁大学开发的一

款开源单点登录系统,其由于开放性、可靠性、易用性等特点

被广泛使用.采用CAS系统集成方案,能够实现各信息系统

的跨域访问.但是,当大量用户并发访问时,如何保障系统可

靠稳定以及其快速响应是目前亟需解决的问题.
以本课题组承担的某电子政务项目为例,需要集成的业

务系统多达上百个,用户的总数量已达到百万,在访问高峰期

间,瞬时的认证请求数量可达到上万,对认证中心造成了极高

的请求 压 力,保 证 认 证 中 心 的 稳 定 运 行 至 关 重 要.利 用

Nginx建立CAS集群实现统一身份认证[４],通过多节点任务

调度提高系统响应时间和应对高并发用户,从而保证认证系

统的稳定运行,是目前比较常用的一种分布式解决方案.
但是直接使用 Nginx代理,仅将认证用户与集群中的认

证服务器进行点对点认证,将导致当该服务器失效后用户登

录状态丢失.因此如何实现在集群中共享 Session和票据

(TGT)信息、解耦用户认证信息与认证节点的绑定是分布式

统一身份认证系统中须解决的首要问题.另外,在认证服务

器进行认证的过程中,须多次与数据库进行交互,所以磁盘的

读写性能对系统响应时间的影响较大.因此,如何利用缓存来

提高系统的响应速度和并发效果是需要解决的另一重要问题.



此外,针对复杂多变的用户行为,设计合适的缓存替换算法是

保证系统稳定运行的关键.

针对以上问题,本文提出了一种基于缓存的分布式统一

身份认证机制,使用 CAS协议进行身份的集中认证;并在

CAS协议上进行架构的修改,将认证服务器由单台扩展为多

台;使用 Redis[５]缓存数据库共享Session和 TGT信息,提高

系统的可用性.利用 Redis将用户验证信息缓存到内存中,
提高用户的查询速度,保证系统被高效使用.为了保证缓存

的性能,应对复杂的用户种类,设计并实现了一套基于 HyＧ
brid的多因素缓存(HybridＧMF)替换算法.实验表明,本文

提出的基于缓存的分布式统一身份认证机制能够有效提高系

统的响应时间、应对并发压力.
本文第２节对国内外在身份集中认证方面进行优化的相

关工作进行概述;第３节介绍认证服务架构设计;第４节设计

并实现缓存替换算法;第５节对本文所提方法进行实验测试;
最后总结全文.

２　相关工作

随着云计算和面向服务的企业应用系统的发展,企业在

集中管理多个信息系统时,单点登录系统的实现是重点[６].

如何减少服务器的负担以及提高响应时间成为了研究高并发

问题的重点[７].目前针对高并发用户访问时服务器负载过重

的问题,集中对应用系统架构进行研究[７,１１];针对如何提高系

统响应速度的问题,集中对缓存进行研究[１２Ｇ１７].针对缓存的

研究中,一方面是对缓存的实现方法和缓存内容的研究,另一

方面是对缓存替换算法的研究.
实现单点登录有多种解决方案,文献[８]总结了目前实现

单点登录的实现机制:１)基于口令的用户身份认证,其缺点是

安全性较低,若使用加密技术会使系统增加大量的计算开销;

２)基于S/key的认证,使用起来比较繁琐;３)Kerberos身份认

证,但 Kerberos存在安全缺陷[９],并且这种协议的使用需要

复杂的设置.文献[１０]重点分析了基于 CAS协议的单点登

录认证方案,该协议使用票据传递认证信息,传输时使用htＧ
tps协议传输,拥有良好的安全机制,较好地解决了集中式单

点登录跨域的问题,只需要对接入的客户端做少量配置文件

注入即可完成登录工作.

针对服务器负担过重的问题,文献[７]优化了 web服务

器的配置参数以及中间件的内存参数,但是没有考虑到单机

失效会导致系统无法正常使用的问题.文献[１１]分析了在用

户大规模并发时系统集群化的必要性,使用负载均衡技术来

提高系统集群的高可靠性、高伸缩性,比较全面地分析了目前

的负载均衡技术,包括软/硬件的负载均衡、本地/全局的负载

均衡以及网络层的负载均衡技术,使用负载均衡技术来提高

系统的整体性能和吞吐量.
文献[１２]分析了Redis内存数据库的特点及应用.Redis

支持多种数据结构,不同级别的磁盘持久性为缓存的实现提

供了适用的工具.在缓存内容方面,文献[１３]针对数据库中

的数据使用了缓存技术,减少了数据库的访问次数,并使用页

面级缓存技术缓存 Web页面.

在缓存替换算法研究中,LRU 和 LFU 算法[１４]只考虑时

间或访问频率,仅在特定的应用下表现出良好的性能;基于对

象大小的Size算法[１５],可能会使小对象过久驻留缓存.文献

[１６]提出了一种最小驻留价值的缓存替换算法,该算法结合

对象访问频率和大小缓存计算驻留价值,对缓存的价值进行

了综合计算,但是其没有考虑缓存的使用时间和物理资源的

使用情况.文献[１７]提出了基于蚁群算法的缓存替换算法,
该算法综合考虑了缓存数据的大小、被命中次数和其在缓存

中存留的时间,考虑因素较全面,但计算量较大,影响替换

效率.
综上所述,身份集中认证研究大多数只在实现层面,而没

有考虑并发问题.综合上述文献,借鉴对 Web网站并发问题

的研究,本文在单点登录系统 CAS的基础上,改进认证服务

的架构,增加认证服务器的数量,并在系统查询时使用缓存技

术.在缓存替换算法设计上提取上述文献的优点,规避缺点,
应对类型复杂的用户登录,提出 HybridＧMF算法.

３　系统架构

３．１　系统架构描述

本文将认证服务器进行了集群化改造,增加了 Nginx反

向代理服 务 器,将 用 户 的 认 证 请 求 通 过 轮 训 策 略 分 发 到

CasServer集群中的服务器上,在查询过程中使用 Redis进行

缓存,缓存处理时使用 HybridＧMF算法进行缓存替换.系统

架构如图１所示.

图１　系统架构图

Fig．１　Systemarchitecturediagram

认证流程如下:

１)用户访问应用系统,应用系统使用Session验证用户的

登录状态,若成功验证则进入应用系统,否则执行步骤２).

２)重定向用户访问请求,对CasServer发起认证.

３)重定向用户的请求,通过 Nginx服务器按照轮训策略

分发到CasServer上.

４)通过 Redis缓存查询用户信息.

５)Redis返回用户的查询结果,若 Redis中存在查询结

果,则执行步骤９),否则执行步骤６).

６)通过数据库查询用户信息,若查询到用户信息,则执行

步骤７),否则认证失败,结束.

７)将用户信息作为缓存对象写入 Redis缓存中,并将对

应的缓存价值信息写入缓存中,执行步骤８).

８)返回认证信息到CasServer中.

９)认证成功后,CasServer会生成 TicketGrantingTicＧ
ket(TGT)票据,并生成 ServiceTicket(ST)票据,请求带着
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ST信息重定向回到应用系统.

１０)重定向用户请求,通过请求中的ST参数与CasServer
中的ST进行验证,查看票据是否有效.

１１)返回ST认证结果.若认证成功,则进入应用系统,

否则认证失败.

３．２　系统架构的实现

系统架构的实现主要包括以下３部分:分布式认证集群

的实现、反向代理的实现、缓存查询的实现.

３．２．１　分布式认证集群的实现

在实现分布式认证中心的过程中主要的工作有两点:

Session同步和验证 TGT同步.

１)Session同步

CAS协议的登录过程使用Session进行登录信息的传递

及认证.使用 Redis修改Session的存储策略,将原先存储在

tomcat的Session保存在 Redis中,保证跨域共享Session,即
使用户的访问请求到不同认证服务器上也可以进行认证.将

Session以keyＧvalue的形式存储在 Redis中,以jsessionID作

为key,以Session对象为value存到缓存中.

２)票据同步

TGT中记录了用户登录成功后的信息,将 CAS认证时

生成的 TGT集中存储,以保证用户在各个应用系统的登录

状态同步.实现 TGT对象的序列化,以便 Redis将缓存中的

快照映射在硬盘文件中.存储时以 TGT 的ID 为 key,以

TGT对象为value存储在 Redis中.

３．２．２　反向代理模块实现

增加反向代理服务器,将用户的认证请求分发到多个认

证服务器上.Nginx是一个 HTTP和反向代理服务器,相比

于 Apache,其占用更少的内存及资源,处理请求是异步非阻

塞的,在高并发下能够实现低资源、低消耗、高性能.本文使

用 Nginx反向代理服务器配置轮询分发策略,将用户的认证

请求按照时间顺序分发到不同的认证服务器.

３．２．３　缓存模块实现

使用Redis将缓存对象、缓存价值对象CacheValueObject
(CVO)和缓存价值对象集合 CacheValueObjectMap(CVOM)

存储在内存中.缓存对象为用户认证时的用户信息;CVO存

储了缓存对象的价值信息,在缓存容量到达阈值时进行缓存

清理.设定CVOM 的存储容量,并在集合中保存了所有的

CVO.在插入缓存时,如果缓存容量达到阈值,使用 HybridＧ
MF算法替换掉价值最小的缓存对象.

本文中缓存的存储内容是在认证过程中会频繁使用的３
类信息:１)用户的账号和密码;２)用户的个人信息;３)用户的

权限信息.

４　缓存替换算法的设计

本文在进行用户认证时使用 Redis缓存进行信息查询.

Redis为了保证高可用性,在使用过程中会定期生成快照.随

着存储在 Redis中的内容增加,内存占用和生成快照的时间

也会相应增加,内存中插入过多的缓存数据会降低缓存的使

用效率,因此使用缓存替换算法来解决该问题.Redis默认的

替换算法为LRU近似算法,设计简单且随机性强,但会损失

一定的缓存命中率.因此根据集成系统中复杂多变的用户行

为,提出 HybridＧMF算法.

HybridＧMF算法的基本思想如下:给定有限的缓存对象

集U,每个对象ti∈U,每个对象的缓存价值为vi,设定集合U
的最大长度为L,使得对象个数的总和不超过L.

当第n个对象需要插入到缓存中时,判断缓存中是否有

剩余空间存储新的缓存对象.

∑
i∈n
ti≤L (１)

当式(１)不满足时,说明缓存集合中已无剩余空间存储新

的缓存,则选择满足式(２)的缓存对象进行替换.

min{vi} (２)

４．１　算法设计

４．１．１　Hybrid算法模型

Hybrid缓存替换算法的基本思想是:在插入缓存对象

时,根据缓存的大小、存储缓存的网络情况、缓存的使用频率

来计算缓存对象的价值,在缓存容量达到设定的阈值时,替换

掉价值最低的对象.缓存对象的价值公式如下:
(CS＋K１/bs)∗(frf)K２

sizef

(３)

公式的符号描述如表１所列.

表１　Hybrid算法中公式的符号描述

Table１　FormuladescriptionofHybridalgorithm

符号 描述

Cs 客户端与服务器s的连接时间

bs 服务器s的带宽

frf 缓存对象的访问频率

sizef 缓存对象f的占用大小

K１ 带宽的权值

K２ 缓存对象使用频率的权值

该算法考虑到了网络带宽、缓存的访问频率等多种因素.

本文需要缓存的对象只有字符串对象,忽略对象的 Size因

素;该算法没有考虑缓存的最后一次使用时间,若缓存仅在某

一时段频繁使用,将造成缓存垃圾且无法清除.基于以上原

因,本文在该算法上进行了改进.

４．１．２　缓存替换算法的设计

本文在 Hybrid缓存替换算法的基础上提出了一种 HyＧ

bridＧMF算法.该算法综合了缓存在读取时的性能、缓存的

访问频率以及缓存的访问时间因素,计算出了缓存的价值,在

替换缓存时将缓存价值最小的替换出去.

结合本项目的研究内容,本文缓存的价值因子如表２所列.

表２　HybridＧMF算法的符号描述

Table２　FormuladescriptionofHybridＧMFalgorithm

符号 描述

bs 取得缓存对象的服务器的带宽

frf 缓存对象的访问频率

T 缓存对象的最后一次访问时间

K１ 带宽的权值因子

K２ 缓存对象访问频率的权值因子

C 认证服务器的数量

本文缓存的内容都为字符串对象,缓存对象的 Size相

同,因此不考虑该因素.为了减少计算量,本文忽略客户端与

服务器的连接时间Cs,在网络性能上只考虑服务器带宽bs.

服务器s的带宽越大,查询速度就越快,因此在数据库中进行
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查询的速度就越快,它的价值就越小;C为认证服务器的总数

量,假设用户访问认证服务器的概率是相同的,若须将带宽的

价值因素缩小,则须将访问的概率缩小为认证服务器数量C
的倒数.

结合LRU算法的思想,式(４)中加入了最后一次的使用

时间T.如果是比较久远的缓存就认为它的价值比较低,如

果时间与现在较近,则认为它的价值相对较高.直接使用T,

T会随着时间直线增长,从而使整个公式更倾向于最后一次登

录时间,当最后一次登录时间的差别较大时,公式的效果就会

类似于LRU.因此对 T 取e的对数,缩小 T 对整个公式的

权重.

K１ 和K２ 也是公式中重要的一部分,通过调整 K１ 和 K２

的大小,来平衡缓存的访问次数和带宽传输速率两个因素,防

止局部条件变化而导致的价值失衡.通过多次实验,计算常

数K１ 和K２ 的大小以及两个常数之间的关系,使缓存的命中

率达到较好的效果.

最后经过对缓存的多个因素的考虑,缓存价值替换式

如下:

(K１

bS
∗１

C
)∗(frf)K２∗ln(T) (４)

４．２　缓存价值对象的设计

缓存价值对象CVO 包含了缓存对象的信息,具体描述

如下:

１)key:对应缓存对象的key;

２)frf:缓存的访问次数;

３)T:缓存的最后一次访问时间;

４)bs:上一次缓存访问服务器的带宽;

５)v:综合计算出的缓存价值.

将该对象的设计用于存储缓存对象的各项信息,在需要

缓存替换时,对缓存价值进行排序,返回价值最小的缓存价值

对象的key,删除对应缓存对象t.

４．３　算法实现

以用户登录验证账号密码为例,算法的实现过程如下:

１)在第一次使用 Redis缓存时,由于缓存中没有任何用

户信息的数据,在认证服务器启动前随机将数据库中的部分

用户账号和密码通过替换算法写入到缓存中,进行缓存预热,

以备登录验证时使用,从而提高正式使用时的缓存命中率.

２)用户在进行身份认证时,首先查询缓存中是否存在数据.

３)若缓存中存在用户名和密码信息,则更新缓存中的缓

存价值对象CVO 和缓存价值对象集合CVOM,并将信息取

回,否则执行步骤４).

４)若在缓存中没有找到数据,则在数据库中查询数据.

５)若在数据库中也没有查询到数据,则此次查询失败,否

则执行步骤６).

６)查看缓存价值对象集合中的CVOM 是否已满,若已满

则执行步骤７);否则执行步骤８).

７)根据缓存价值对象CVO 的价值对缓存价值对象集合

CVOM 进行排序,查找价值最小的缓存价值对象,并返回缓

存价值对象的key,删除对应的缓存对象及该缓存价值对象,

更新缓存价值对象集合.返回步骤６).

８)将用户的信息插入到缓存中,创建新的缓存价值对象

CVO,并将其增加到缓存价值对象集合CVOM 中,返回用户

信息.

图２　算法实现流程

Fig．２　Flowchartofalgorithmimplementation

５　实验与分析

５．１　实验目的

为了验证集群化的系统稳定性,对比加入缓存前后的认

证性能以及验证本文提出的缓存替换算法对缓存命中率的影

响,设立了４组实验.实验１:在认证集群正常运行时,关闭

部分认证服务器,测试集群化系统架构认证服务的稳定性.

实验２:通过比较页面响应时间、单位时间内处理的 HTTP事

务数,来对比系统加入缓存前后对系统访问的性能差异.实

验３:针对 HybridＧMF算法的参数设置对照实验,找到 K１ 和

K２ 参数组合的最佳范围.实验４:设置 HybridＧMF算法与传

统LRU算法和LFU算法的对照实验,比较在两种算法下的

缓存命中率.

５．２　实验环境

实验环境如表３所列.

表３　CasServer测试环境

Table３　CasServertestenvironment

序号 内存/GB CPU参数 运行服务

１ ８ ２．０GHz８核 CasServer服务器１
２ ８ ２．０GHz８核 CasServer服务器２
３ ８ ２．０GHz８核 LoadRunner测试软件

４ ４ ２．０GHz４核 NginxＧ１．１０．１
５ ４ ２．０GHz４核 RedisＧ６４．３．０
６ ８ ２．０GHz８核 MysqlＧ５．７．１４

５．３　实验描述及分析

实验１　通过运行测试脚本,测试用户登录系统后认证

集群中的部分认证服务器失效时,用户的登录状态是否正常.

实验步骤如下:

１)在脚本中设置１００００个用户进行登录操作,设置思考

时间 ThinkTime为５min,然后进行用户退出操作.
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２)用户登录成功后,将一台CasServer服务器关闭,模拟

用户继续访问不同的应用系统,然后退出应用系统,观察用户

在此过程中是否可以正常访问,正常注销.

经过实验测试,当用户登录成功后,关闭集群中的某台认

证服务器,由于用户的 Session信息和登录票据信息存储在

Redis服务器中,各认证服务器共享了认证信息,当用户到认

证系统进行认证时,会根据存储在 Redis中的票据验证身份,

用户可以正常地进行系统访问和身份注销.

实验２　使用LoadRunner测试软件进行压力测试,为录

制脚本创建模拟场景.实验方法如下:

１)设置场景的运行状态.设置运行脚本的运行持续时间

以执行完登录脚本为结束,在集合点释放１００个虚拟用户.

２)设置用户的初始数量为１０００,当虚拟用户成功数量达

到初始化用户数量９０％以上时,记录成功的并发数量.

３)以１０００为步长增加虚拟用户的数量,记录在不同用户

量下测试的情况.

实验结果如图３－图５所示.

图３　认证集群稳定性测试图

Fig．３　Testchartofcertifiedcluster’sstability

图４　平均事务响应时间的对比

Fig．４　Comparisonofaveragetransactionresponsetime

图５　单位时间处理事务数量的对比

Fig．５　Comparisonofthenumberoftransactionsper

unittime

实验结果表明,加入缓存的认证集群比未加入缓存的认

证集群在单位时间处理的事务数量方面有所提高,显著降低

了平均事务的响应时间.在无缓存版本的认证服务器的测试

过程中,由于频繁访问数据库,消耗了大量的时间,增加了响

应时间.在加入缓存版本的认证服务器中使用了缓存查询,

大大减少了查询时间,提高了响应速度.

实验３　设置 HybridＧMF算法的参数对照实验,通过实

验测试来寻找参数的最佳组合数值范围,以保证经过算法计

算后的缓存命中率最优.具体设置如下(设置算法参数初始

值分别为K１ 和K２(K１＝１,K２＝１));１)保持 K１ 不变,K２ 从

１开始,以２为步长递增,每次取值重复进行５次,记录实验

的平均命中率;２)保持K２ 不变,K１ 从１开始,以２为步长递

增,每次取值重复进行５次,记录实验的平均命中率;３)对以上

各参数组合情况的数据进行汇总和分析,总结各个参数的最佳

取值范围以及各参数之间的组合优化设置.实验结果如表４
所列.

表４　命中率对比结果

Table４　Comparisonofhitrate

序号 K１ K２ 命中率/％
１ １ １ ４０．０８
２ １ ３ ４０．１２
３ １ ５ ４０．３０
４ １ ７ ３９．５９
５ ３ １ ４０．０２
６ ３ ３ ４０．１２
７ ３ ５ ４０．１２
８ ３ ７ ３９．９２
９ ５ １ ４０．１８
１０ ５ ３ ４０．０７
１１ ５ ５ ４０．３０
１２ ５ ７ ４０．３０
１３ ７ １ ４０．１０
１４ ７ ３ ４０．００
１５ ７ ５ ４０．１０
１６ ７ ７ ３９．９３

由实验可得,通过调整网络带宽权值 K１ 可以提升缓存

的价值,令访问带宽较高的缓存拥有更高的价值,但过分依赖

带宽会导致一些无用的缓存,因此当 K１ 的取值为[１,５]时,

缓存的平均命中率上升;当 K１ 的取值为(５,７]时,平均命中

率开始下降;在K１ 不同的情况下,K２ 取值为５时,缓存命中

率达到最大值.因此当 HybridＧMF公式中的参数K１ 取值为

５、K２ 取值为５时,可以使缓存命中率达到最优.

实验４　设置 HybridＧMF 算法与传统的 LRU 算法和

LFU算法的对照实验,对比 HybridＧMF算法与传统 LRU 算

法和LFU算法的缓存命中率,观察算法的性能.具体设置如

下:设置账号数量总数为５００００,随机访问用户账号,累积查

询缓存１０００００次;设置缓存初始容量大小为１５０００,设置对照

组实验,以５０００的步长增加缓存容量大小.分别用３种算法

进行５次测试,计算命中率的平均值.对比结果如图６所示.

图６　缓存命中率对比

Fig．６　Comparisonofcachehitrate

　　　 (下转第３１０页)
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　　由图６可知,随着缓存容量的增加,缓存的命中率也随之

增加;并且 HybridＧMF算法的缓存命中率与传统的 LRU 算

法和LFU算法相比,在缓存容量不同的情况下,其缓存命中

率均有一定的提升,针对复杂的用户种类拥有更优的性能.

结束语　本文研究了多应用系统中身份认证的优化问

题,提出了认证中心集群化的架构优化方案;使用数据缓存技

术和缓存替换算法方案,解决了大规模访问量下的高可用和

高效问题.经过实验结果验证表明,改造后的认证系统提高

了事务的响应时间,实现了高性能认证;在认证集群中共享认

证信息,增加了系统的稳定性;针对复杂的用户种类,本文提

出的 HybridＧMF算法保证了其在查询时拥有较好的缓存命

中率.
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