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无线网络安全技术及 AES在 WEP中的应用 

伍珏彤 刘冬九 

(中南财经政法大学信息学院 武汉430074) 

摘 要 随着无线网络的普及，其安全问题越发引人注目。本文首先时无线局域网进行了概述，然后介绍了目前无线 

局域网中几种主要的安全技术，最后重点针对WEP(有线对等保密)技术中采用的RCA算法存在的问题，提出了用 

AES(高级加密标准)替代 RCA算法的解决方案。 
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A ；h黼 t Currently，with the popularity of wireless networks，security problems become more and more important．In 

this paper，the author supplies an overview of wi reless network pro tocols，and then，introduces several main wi reless 

safety techniques，for the weakness of RCA algorithm，advances a better solution-using the latest AES algorithm  tO re— 

place RCA． 
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1 无线局域网概述 

无线局域 网是指以无线电波、激光、红外线等无线媒介来 

代替有线局域网中的部分或全部传输媒介而构成的网络。它 

不仅可以作为有线数据通信的补充和延伸，而且还可以与有 

线网络环境互为备份。 

IEEE802．11是 IEEE在 1997年提出的第一个无线局域 

网标准，主要用于解决办公室局域网和校园网中，用户与用户 

终端的无线接入，业务主要限于数据存取，速率最高只能达到 

2M bps。 

802．11定义了两种类型的设备，一种是无线站，通常是 

通过一台PC机和一块无线网络接 口卡构成，另一个称为无 

线接入点(Access Point，AP)，它的作用是提供无线和有线网 

络之间的桥接。一个无线接入点通常由一个无线输出口和一 

个有线的网络接 口(802．3接 口)构成，桥接软件符合 802．1d 

桥接协议。接入点就像是无线网络的一个无线基站，将多个 

无线 接 入 站 聚 合 到 有 线 网 络 上。无 线 终 端 可 以 是 

802．1lPCMCIA卡、PC I接口、ISA接口，或者是在非计算机 

终端上的嵌入式设备(例如802．11手机)。 

IEEE802．11标准的核心是基本服务群(BBS，Basic Serv- 

ice Set)，如图 1所示，模型由一个或多个无线设备所组成，它 

们同一个唯一的基站联系。如果没有回连到一个有线网络， 

这称为独立型基本服务群。 
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图 1 基本服务群 

如果在无线 网络中没有基站，该 网络则被称 为 自组 网 

(adhoc network)。这意味着网络内部所有的无线通信均由 

自组网成员直接完成。图 2描述了基本的自组网。 

图 2 点对点模式 

分布系统IDS) 

图 3 扩展服务群 

当基本服务群经由基站与有线网络相连接时 ，它被称为 

基本构架型基本服务群，基站成为无限设备和有线网络联系 

的纽带。如果移动设备处于独立的基本构架型基本服务群 

中，那么移动的范围将限制在以基站为中心的一个有限区域。 

然而在 扩 展 服 务 群 (ESS，Extended Service Set)中， 

IEEF~02．11体系允许用户在多个基群之间移动。在一个扩 

· 87 · 

I 一 

、><㈠义 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


展服务群中，多个基站可以相互交换信息，并可将漫游设备从 
一 个基群转移到另一个基群，扩展服务群采用分布式系统中 

间件 ，分布式系统成为无线局域网的核心。图 3是一个扩展 

服务群的模型。 

由于 802．11在速率和传输距离上都不能满足人们的需 

要 ，因 此，IEEE 小 组 又 相 继 推 出 了 IEEE802．1lb、 

IEEES02．1la和 IEEES02．1lg三个新标准。三者之间技术 

上的主要差别在于 MAC子层和物理层。 

另外，蓝牙标准、HomeRF工业标准是无线局域网所有 

标准中与802．11协议最主要的竞争对手。它们各有优劣，各 

有自己擅长的应用领域，有的适合于办公环境，有的适合于个 

人应用，有的则一直被家庭用户所推崇。 

2 无线网络所采用的安全机制 

由上可见，无线网络是通过无线电波传输数据，我们通常 

用一种非常灵敏的天线来接收这些数据。但问题在于它的数 

据传播是开放的，换句话说就是其他用户甚至那些怀有恶意 

的黑客通过某些特殊手段也能够接收到这些信号，因此其安 

全性十分脆弱。目前无线网络的主要风险体现在服务盗用、 

数据盗取，数据破坏、干扰正常服务几个方面，这些风险在 XP 

无线网络中同样存在，它们成为制约无线技术更进一步发展 

的瓶颈，因此，各国专家学者对这些问题进行了研究，提出了 

很多的解决方案。 

2．1 WEP协议加密 

WEP是一种基于 RC-4算法 的 40bit或 128bit加 密技 

术。它使用RCA对称流加密算法产生一个伪随机数序列，移 

动终端和AP可以配置4组WEP密钥，加密传输数据时可以 

轮流使用，允许加密密钥动态改变。密钥流和被传输的数据 

通过一个简单的异或运算产生密文。通过使用 WEP技术， 

可以避免数据在无线链路上传输时被泄漏。WEP加密技术 

工作于无线网络 的运输层。可以对 TCP、IP、 和 HTTP 

各种协议数据单元进行加密。 

2．2 端 口访问控制技术(802．1x) 

该技术也是用于无线局域网的一种增强性网络安全解决 

方案。当无线工作站与AP关联后，是否可以使用 AP的服 

务要取决于 802．1x的认证结果。如果认证通过，则 AP为用 

户打开这个逻辑端口，否则用户不能接入网络。 

后来又出现了 802．1x的扩展认证机制，包括可扩展身份 

验证协议啭 输层安全(E TLS)，可扩展身份验证协议—信 

息摘要算法(EAP-MDS)。该功能通过远程访问拨入用户服 

务(RADII )，服务器提供简单的集中用户认证。在这种方 

式下，RADn 服务器不需要证书或者安装在无线工作站中 

的其他安全信息。用户注册时，RADII 服务器只是检查用 

户名和口令，如果匹配，就通知无线访问点允许该客户端访问 

网络服务。 

2．3 动态安全链路(OSL)技术 

动态安全链路技术采用 128位密匙，但与 WEP2截然不 

同的是，动态安全链路技术采用的钥匙是动态分配的，而w 

EP2采用的钥匙是手工输入和维护的。动态安全链路技术针 

对每一个会话(session)都自动生成一把钥匙，并且即使在同 
一 个会话期间，对于每 256个数据包，钥匙将自动改变一次。 

采用动态安全链路技术时，要求无线访问点 AP中维护一个 

用户访问列表，而在用户端请求访问网络时进行用户名口令 

的认证 ，只有认证通过之后才能连通。 

． 88 ． 

2．4 虚拟专用网(VPN)技术 

VPN是目前市场上最安全的解决方案，能够阻止无线黑 

客入侵公司局域网或从汽车、建筑物内，甚至建筑物附近截 

取机密信息。企业可以部署 VPN来支持鉴权和加密要求。 

通常的做法是将 WLAN设置成单独的局域网部分，并通过 

VPN网关将该部分连接到企业局域网上。利用 VPN，所有 

无线用户在得到许可访问企业局域网之前首先由VPN网关 

进行鉴权。VPN网关只向拥有机器中所具有的有效软件证 

书或令牌的用户授权。客户机到 VPN服务器的数据包使用 

安全协议 IPSCc(IP Security)加密。因此黑客将无法破解 

这些数据包的内容。 

2．5 采用无线局域网鉴别和保密基础结构 WAPI 

2003年 5月我国颁布了我国境内惟一合法的无线网络 

技术标准WAPI，国外的无线产品只有符合这一标准才准许 

进入我国市场。wAPI采用国家密码管理委员会办公室批准 

的公开密钥体制的椭圆曲线密码算法和秘密密钥体制的分组 

密码算法，分别用于WLAN设备的数字证书、密钥协商和传 

输数据的加解密，从而实现设备的身份鉴别、链路验证、访问 

控制和用户信息在无线传输状态下的加密保护。 

3 WEP技术中RC4算法存在的问题 

3．1 RCA算法构造 

RCA算法是RSA安全公司的Ron Rive．st与1987年提出 

的可变密钥长度的序列密码。RCA采用OFB模式，密钥流与 

明文独立分开。密钥以字节为单位，共有 r个字节(且 r可 

变)，1≤r~256。它是一种基于表置乱原理的序列密码体制。 

以一个较大的表为基础，即利用 8×8的 S盒： ，sl，⋯，Szss， 

在变长密钥控制下对 0，1，⋯，255的数进行置换 ，目的是产生 

乱数序列。 

RCA算法构造；一个 2 个r比特构成的s表(定义O～2 
一 1的一个排列)，两个 r比特计数器(初植为 O)。一般地，r 

比特为一个字，RCA内存量仅为 2 +2个字，即r(2 +2)比 

特。r=8时，满足 256B。通常称(2 +2)个字为内部状态，算 

法启动后，在两个计数器的相互作用下，每一时刻都输出一个 

字的乱数。 

RCA算法所产生随机字节简要描述： 

i一(i+1)rood256,i 一i 一1+1 

j一(j+S)rood256；j =jr．1+St一1(i ) 

interchange S和 S；St(i )一 st一1(j )<一> St(j )一 

st一1(i )(交换) 

t=(S+S)rood256； = st(st(i )+st(j )) 

k—s【 

其中，字节 k与明文异或得到密文 ，或与密问异或得到明文， 

加密速度相当 DES的 1O倍。符号“+”为模 2“算术运算。 

RCA的变化空间约为 256 1×256。≈2" 种可能状态组 

合。所以RSA没有短循环，具有高度非线性，能抵御差分攻 

击和线性分析。 

3．2 RC4算法应用于WEP中存在的问题 

(1)RCA是一种常用于 SSL连接的数据流加密算法，广 

泛应用于计算机加密通信领域。但是它的密钥生成算法 

(Key Scheduling Algorithm)存在漏洞，利用此漏洞，攻击者 

能逆转RCA算法的加密过程，从而获取密钥将已加密的信息 

解密。实现这一过程并不复杂，只需要使用一台个人电脑对 
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了具体、有效的途径。 

但是在 PSP的测量中未引入软件测量刻度，因此无法对 

测量的意义本身进行评价[6]。通过 PSP的实践表明 PsP使 

个体工程师的关键性能得到了提高包括工程师的估算和计划 

能力，其开发的软件的质量，工作过程的质量，但是到目前为 

止没有足够的数据能够说明个体的生产率得到了提高。 
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加密的数据包进行分析，经过几个小时的时间就可以破译出 

信息的全部内容。 

(2)WEP在链路层采用 RCA加密技术来防止非授权用 

户的监听以及非法用户的访问。可是，静态 WEP密钥对于 

WLAN上的所有用户都是通用的。这意味着如果某个无线 

设备丢失或者被盗，所有其他设备上的静态 WEP密钥都必 

须进行修改，以保持相同等级的安全性。这将给企业网络带 

来费时费力的、不切实际的管理任务。 

(3)在RCA中，存在弱密钥。所谓弱密钥，就是密钥与输 

出之间存在超出一个好密码所应具有的相关性。在 24位的 

IV值中，有 9000多个弱密钥。攻击者收集到足够的使用弱 

密钥的包后，就可以对它们进行分析，只须尝试很少的密钥就 

可以接入到网络中。 

4 AES代替 RC4的解决方案 

4．1 AES设计原理 

AES为分组密码体制，分组长为 128比特，密钥长可以 

为 128、192和 256比特三种。AES加密算法的数据处理单元 

是字节，128比特的分组信息被分成 16个字节。AES算法中 

引入矩阵的概念，分组的16个字节按顺序被复制到一个4* 

4的矩阵中，称为 state(状态)，AES的所有变换都是基于状 

态的变换。AES变换是由轮函数通过多轮迭代实现的，根据 

密钥长度的不同，轮函数的迭代次数也不一样，对应上面的三 

种密钥长度，迭代次数分别为 1O、12、14轮。轮函数的构成包 

括非线性，扩散和密钥调度几种元素。非线性变换的目标就 

是通过较小较简单的非线性元素得到大的复杂化的非线性构 

件。在轮函数的每一轮迭代中，包括四步变换，分别是字节代 

换运算(ByteSub())、行变换(ShiftR~ws())、列混合(MixCol— 

umns())以及轮密钥的添加变换(AddRoundKey())，其作用 

就是通过重复简单的非线性变换、混合函数变换，将字节代换 

运算产生的非线性扩散，达到充分的混合，使加密后的分组信 

息统计特性分布更均匀，在每轮迭代中引入不同的密钥，这样 

便以最简单的运算代价得到最好 的加密效果 ，实现加密的有 

效性。 

4．2 AEs加密算法性能分析 

(1)AES有较长的密钥，密钥长度可为 128bits、192bits 
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和 256bits三种情况，明显提高了加密的安全性 ，同时，对不同 

机密级别的信息，可采用不同长度的密钥，执行灵活性较高。 

(2)在 AES中，由于密钥扩展函数的特点，所产生的轮 

密钥随机性很强，对初始密钥的选取也没有特别的限制，可抗 

击穷举密钥的攻击。 

(3)AES的均衡对称结构既可以提高执行的灵活度，又 

可防止差分分析方法的攻击。 

(4)AES算法的实现更简单、有很强的扩散性能 ，能把非 

线性部件产生的非线性很快地扩散开，形成的密码有很高的 

随机性。可有效地防止差分分析和线性分析的攻击 。 

(5)因为一个一般的积分均衡子集经过一轮迭代后，就 

可以使加密结果面目全非，实际上 Rijndeal经 4轮迭代后 ，便 

可抗击积分密码分析了。 

最后，AES算法在所有的平台上都表现良好，其操作比 

较容易抵御对物理层实现的某些攻击，能很好地适应无线网 

络的发展。因此 ，无论是从安全还是实现的难易度上考虑 ，采 

用 AES替代 RCA算法是一种最明智的选择。 

结束语 任何事物都有一个出现、繁荣和灭亡的过程。 

AES代替 RCA的解决方案，从以上的分析中来看，它显示出 

其无可比拟的优越性，但随着科学技术的发展，任何一项技术 

都有被淘汰的可能，因此 ，我们只有不断地跟踪和研究最新技 

术，不断发现和解决无线网络所存在的问题，才能使我国信息 

安全技术迈上一个新的台阶，使无线网络更快地得到普及和 

发展 ! 
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