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摘 要 在计算机安全领域 ，特别是网络安全领域，对入侵行为进行研 究十分重要，它是入侵的预防、检测、预警和响 

应等多项技术的基础。本文从本体论的角度对入侵行为进行分类，介绍了每种表示观的实质及其表示方法。最后讨 

论 了入侵行为研究存在的问题及今后的方向。 
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isting problems an d the future directions in this field are discussed． 
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1 引言 

近年来随着互连网的迅速发展，入侵行为明显地表现出 

两个特性：入侵出现的频率越来越高，入侵的手段越来越复 

杂。根据美国权威安全应急响应小组 CERT／cc最新发布的 

统计报告[1]，2003年有据可查 的安全事件报告达到 137，529 

起，比2002年增加了一半以上。同时入侵行为已经从手工人 

侵发展到 自动人侵、从零碎的小规模的入侵发展成为大规模 

的、分布式的入侵。近年爆发的 Sadmind／IIS蠕虫、CodeRed 

蠕虫、Nimda蠕虫等人侵与早期的简单人侵存在明显区别，它 

们综合运用了多种技术，入侵过程需要多个步骤的协同合作 

才能完成，并且大部分该类型的入侵由程序实现。互连网规 

模及其应用范围的不断扩大、入侵工具的普遍存在、入侵手段 

的不断复杂化使得入侵具备了巨大的危害性。 

与入侵技术相比，计算机安全保障技术特别是人侵检测 

技术在市场上的失败致使互连网上的机器面对入侵显得脆弱 

无力。20世纪 90年代中后期，DARPA资助了大量的入侵检 

测项目，目标是开发一组人侵检测系统(IDS)，其检测率大于 

99 误报率小于 l ，并且对已知和未知入侵同样有效 ，评估 

表明没有项 目达到预期的目标。 

John McHughEz]认为建立在直觉之上的入侵检测技术的 

进一步发展将有赖于合适的入侵行为理论的开发，这样的一 

个理论应能够指导入侵行为关键属性的提取以及抽象的通用 

的检测规则的设计，从而显著地提高 IDS的性能。围绕入侵 

检测技术和入侵检测系统的综述文献有很多，文[3]是其中的 

经典研究之一，但还未见关于入侵行为表示的研究综述，而入 

侵行为表示是入侵预防、检测、修复以及安全产品的测试等研 

究的基础。围绕表达能力和表示形式系统地分析入侵行为研 

究的现状，实践上指导特定应用环境的入侵表示技术的选择， 

理论上揭示行为研究存在的问题，指明未来方向，为人侵行为 

理论的全面建立提供基础是本文的目标。 

由于客观世界的复杂性，任何表示都只是表示对象的不 

完美 的近似，不 可避免地“聚焦”某些属性，忽 略另外 的属 

性[4]，因此表示首先是一组看待客观对象的约定，即表示的本 

体论。本体论是表示技术的“精神”实质，无论表示的形式如 

何变化，只要本体论是相同的，它们必然具有本质上的一致 

性，因此本体论非常适合于表示技术的综述和分类研究。 

在给出了本文所使用的一些概念定义之后，文章首先介 

绍了入侵行为的各种表示观，随后对行为模式观点下的入侵 

表示技术从表达能力和表示形式两方面讨论，文章最后讨论 

了入侵行为研究存在的问题以及今后的方向。 

2 基本概念 

入侵：一个用户恶意地违背系统安全政策 的行为。定义 

中突出强调了安全政策，说明是否入侵在很大程度上取决于 

系统的所有者。在信息安全领域，安全政策的研究和实现仍 

属于薄弱环节，人们通常仅在一个行为发生之后才能确定其 

合法性。参考计算机安全 CILA。[5]，总的来说 ，入侵是指破坏 

了信息或资源的机密性、完整性以及可用性的行为。 

简单入侵：能够构成入侵的最小行为序列。从技术的角 

度看，简单人侵指的是针对一个漏洞、采取一种手段完成的入 

侵。例如一次栈溢出人侵、一次基于 Web的 cgi漏洞入侵等。 

多阶段入侵：利用了多个漏洞的交互关系、采用多种技术 

手段、通过多个步骤的相互合作间接完成的入侵。 

事件：系统或用户行为可观察的内容，形式上可表示为一 

组(name，value)对。如果不考虑审计的具体实现，行为和事 

*)本课题得到国家自然科学基金(9olo4o31)资助。孙美凤 博士研究生，主要研究方向为网络安全监测。冀 俭 博士生导师，主要研究方 

向为网络安全、网络管理和网络体系结构． 

· 75 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


件具有对应关系，事件的观点不局限于审计记录，而是主机或 

网络中任何可抽象、可观察的内容。 

入侵特征／场景：入侵过程在一个可观察的系统中留下的 

痕迹。一个人侵可能呈现出多维的特征，从理论上说，入侵特 

征越多检测准确率就越好 ，因此从测准率的角度考虑，入侵特 

征搜集得越全面越有利于检测结论的生成；但是，从算法可行 

性和性能考虑，入侵特征越多检测算法的时间和空间复杂度 

就越大，为了保证算法能够顺利运行 ，入侵特征必须尽可能 

少。一个实际的滥用系统总是在特定的应用环境下对测准率 

和检测效率的均衡。 

检测语言：特指行为模式观点下的入侵特征的描述规范。 

检测语言的提出需要综合多方面的因素：描述入侵的能力、算 

法支持的有效性、使用的方便性等。 

3 入侵行为的本体论 

3．1 行为模式 

这种观点看待入侵为特定的行为模式 ，致力于揭示每个 

入侵区别于背景噪声以及其它入侵的特征行为以及行为之间 

的关系，因此如果入侵者的行为逃脱 了审计或者其不表现为 

异常或者其异常分布于一个较长的时间区间，则采用行为模 

式表示观的IDS不能表示和检测此类入侵，例如检测慢扫描 

是所有此类 D)S的困难问题。 

该观点对简单人侵和多阶段入侵同样有效。行为在系统 

中的痕迹(事件)是主机审计记录或网络报文，具有瞬时的特 

点。由于入侵者可能对入侵行为以及行为的顺序尝试各种变 

化，因此定义的模板应当能够描述可能的变形。这种观点下 

的人侵形式化表示技术统称为检测语言。总的来说，检测语 

言都包括如下几部分：(1)过滤器一入侵特征的基本单元，它 

用于描述单事件特征(行为在系统中的痕迹)，通常由多个关 

于事件域的约束条件组成；(2)事件组合方式，用于描述事件 

间的时序和等价关系；(3)其它类型的约束，如否定条件和时 

间约束，用于撤销不可能推进的部分匹配实例，提高 IDS的运 

行效率。 

“刻画攻击现象”、“计算可接受”以及使用方便性是三个 

可能相互冲突的条件，在入侵检测发展的二十年中出现的大 

量检测语言[6~18]对这些条件有不同侧重，本文第 4节详细介 

绍了该领域的研究成果。 

3．2 行为模型 

当考虑多阶段入侵时，模式和模式匹配的观点遇到难以 

克服的困难 ，这种困难主要来 自于多阶段入侵模式的获取方 

面。由于变异、重排序、替换、分布、循环等技术的运用，多阶 

段入侵场景的变形可能是无穷的，显式给出所有的变形可能 

不可行。基于模型的观点试图捕捉并描述大量变形背后隐藏 

的规律，它认为人侵由意图驱动逐步实现，前面阶段为后阶段 

提供条件，从而将多阶段入侵纳入因果关系框架中。 

与行为模式观点事件的结构关系不同，因果关系是语义 

层的，因此模型是比模式更深层次的知识。模式反映了安全 

专家的经验 ，经验可能是不准确、不完备的，也难以对其质量 

进行验证；而模型反映了对入侵世界的深刻认识，它具有系统 

性、抽象性的特点。总之基于模型的观点的优点在于模型的 

建立比模式的提取简单，利用模型可获得所有可能的入侵序 

列，发现未知的入侵模式。 

该观点主要面向多阶段入侵，事件是来自底层 IDS的报 

警，攻击树[19~2t 和供求模型[毖q‘]是因果关系的两种表示技 

术。利用因果关系进行报警关联可以消除误报、综合报警结 

论和意图识别等[23～矧，是当前研究的热点问题。 
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(1)攻击树 典型的攻击树[t9]是一种策略模型，它描述 

了入侵者权力逐步提升的过程。攻击树由结点和连接两个结 

点的有向边组成，根结点表示入侵意图，叶结点代表最小条 

件，中间结点是子目标，边表示子目标与上层目标之间的因果 

关系，多个结点能够通过“与”、“顺序与”和“或”三种构造算子 

组合。 

扩展攻击树[2o,21]的边可以存在于任意结点之间，因此扩 

展的攻击树已经失去了树的特性，而是由入侵事件结点以及 

状态结点组成的因果关系图。 

(2)供求模型 供求模型L2。]将入侵视为“概念”的可能组 

合，“概念”是入侵子任务的抽象表示，“能力”是“概念”出现的 

前提或结果条件，多个“概念”通过“能力”的蕴涵被组合在一 

起。通过规定入侵出现的需求能力，模型能够捕捉满足要求 

的所有可能手段，却不需要明显的给出这些手段；通过规定一 

个入侵提供的能力，模型能够捕捉所有使用该能力的对象却 

不需要显式的给出这些对象。 

可以将供求模型看作攻击树 中入侵事件结点的数据库， 

每个人侵事件结点包括下层结点(条件)和上层结点(结果)属 

性，存在的问题是攻击树中状态结点的连接特别是间接连接 

很难准确翻译成“能力”的蕴涵，因此供求模型实现简单，但可 

能不及攻击树的表达能力。 

3．3 行为图 

GRIDS[。。]观察到蠕虫独特的扩散性特征，并将其作为检 

测的重要依据判定大规模入侵出现的可能性，因此该表示观 

只对蠕虫有效。GRIDS实现简单，它将一定时间范围内的 

TCP连接首尾相接进行关联，形成 TCP连接的扩散图，一定 

形状和规模的扩散图代表蠕虫的出现。Gr口Ds的缺点是模型 

太弱，缺乏对入侵过程的具体分析，因此安全结论比较粗糙； 

另外 GrI【)S的关联条件是两个 同类型事件发生在一定时间 

范围内，选择一个合适的时间窗口比较困难，窗口过小会产生 

漏关联，窗口过大导致关联正常的TCP连接，产生误报。 

3．4 陷阱 

文[-30]观察到扫描和蠕虫行为通常是无目的和机械的， 

例如当攻击者发起扫描时，网络中的一个连续的 II)地址区间 

都会遭到扫描；蠕虫在扩散时只要探测到相邻主机存在可用 

漏洞就尽力感染对方。IP陷阱是受保护网络中的一些专门 

用于捕捉异常流量的II)地址，在正常使用时，陷阱IP不会有 

任何流量，如果发现某个陷阱 II)产生了流量 ，那么一定有异 

常情况，或者是正常用户访问了错误地址，或者是攻击者将其 

选为目标，并且通过捕捉到的异常流量模式可以进一步判定 

入侵类型。IP陷阱对扫描和蠕虫十分简单有效，但其不能应 

用于针对特定对象的入侵。 

3．5 趋势模板 

MAITA[。 ]是美国西点军校 (United States Military A— 

cademy，West Point)信息保障和安全工作组开发的入侵防范 

系统，它使用的趋势模板语言(TTL)基于对 FTP劫取入侵的 

观察扩展了传统的事件和事件关系的观点 FTP劫取是一 

类常见的入侵 ，该入侵的典型特征不在于入侵发生的具体步 

骤(其中的大部分 FTP事务是正常的)，而是入侵使得 FTP 

流量行为呈现出特定的异常模式：FTP流量从正常开始攀 

升，经过一定的时间间隔，到达并维持在饱和状态。显然标准 

的滥用和异常方法都无法准确识别该入侵。1vrL最初用于 

医学上对儿童的生长发育模式的刻画，允许事件是抽象的统 

计属性，允许事件的起始和结束时间的不确定性，从而可描述 

入侵在阶段性统计上的抽象特征，形式上表现为统计量在时 

间轴上分阶段的曲线图。rrL不适合作为统一的检测语言， 
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它表示瞬时事件及其关系过于复杂，可用作对传统语言的完 

备性的补充。 

4 检测语言分类 

检测语言由于对“刻画攻击现象”、“计算可接受”以及使 

用方便性三个可能相互冲突的条件的不同侧重，表现出不同 

的表达能力、语法形式、执行语义以及其它操作特性。表示是 

检测的前提，因此表达能力可能是检测语言最重要的特性，它 

既遵从完备性的追求又受到处理效率的制约；表示形式服务 

于内容又最大限度地追求使用的方便。本文提出一种综合分 

类方法，由表达能力和表示形式两个属性组成，能够准确地分 

类检测语言。 

4．1 表示形式 

检测语言的表示形式可被分成三种，如图 1。其中规则 

语言明显的具有过程性的特点，表示“什么是入侵”是通过表 

示“如何检测入侵”实现的，因而要求人侵场景的规则编写者 

了解检测的算法。陈述性高级语言是针对过程性使用不便的 

缺点提出的，它带来了表示内容和处理方法的分离，具有使用 

方便 、便于共享以及系统实现灵活的特点。自动机语言可视 

为中间语言，它具有直观的图形表示，因此检测语言的三种表 

示形式也代表了不同的抽象层次和方便程度。下面介绍每种 

形式下下的主要研究成果。 

规则语言 ——◆l 自动机 —+l 高级语言 

图 1 检测语言的在种形式 

4．1．1 规则语言 规则语言的代表是专家系统语言 P_ 

BEST。专家系统提供处理特定环境下的事实并推导出结论 

的策略和机制，通过将审计事件映射为专家系统的事实，滥用 

检测可以方便地映射到专家系统的推理框架中。P-BEST由 

SRI开发，最初被应用在 MIDAS中，增强后的 P-BEST被应 

用在 刀DES和 N口DES中，面向大规模分布式网络环境的入侵 

检测系统 EMERALD也利用了 P-BEST工具集[ 。 

RUSSEL语言[7]和 Bro[。]语言是一种专用的规则语言， 

两者都用类似于C函数的结构体作为规则，支持表达式评 

估、if语句、报警触发和新规则调用。 

总的来说，规则语言描述人侵特征是通过描述入侵特征 

的检测过程实现的。由于 what和 how纠缠在一起 ，使得特 

征的编写困难 ，并且特征不能在不同系统间共享，但具有较高 

的效率，通常作为系统的低级语言。 

4．1．2 自动机语言 Kemmerer最早提出状态转移 图 

的概念，它图形化表示入侵的过程 ，将入侵过程看作一个行为 

序列，这个行为序列的变迁导致系统从初始状态进入被入侵 

状态 。这种技术首先在 STAT系统中研究实现，尔后扩展到 

UNIX环境中形成了 USTAT系统[9]和面向网络环境的 

NetSTAT系统【1。。，这两个系统都是由美 国的加州大学圣巴 

巴拉分校(university of ealiforlia santa barbara)研究完成的， 

最后 Steven T．Eckmann、Kemmerer等在这三个系统的开发 

经验基础上总结出 STATLE”]语言。 

图 2是一个状态转移图的例子。结点表示系统 的状态， 

边是状态的变迁，结点和边都可以附加断言。所有 的入侵过 

程都可以看作是从有限的特权开始，利用系统存在的漏洞，逐 

步提升自己的权限，正是这种特性使得入侵过程可以利用系 

统状态转移的形式来表示，在每个步骤中，入侵者获得的权限 

或入侵的结果都可以表示为系统状态。 

图 2 状态变迁图 

有色 Petri网(CPN)[1 ]是另一个著名的基于 自动机的语 

言，它由Kumar设计并被应用在美国普度大学(purde univer- 

sity)的入侵检测系统 咖 T。在这个模型中，入侵被表示为 
一 个 CPN，整个特征匹配的过程由标记(Token)完成，标志在 

审计记录的驱动下由初始状态向最终状态(标识入侵完成的 

状态)逐步前进，标记的颜色代表了事件序列及其发生的环境 

即标记的上下文。图 3是一个 CPN的例子。 

图 3 CPN 

使用自动机形式化入侵场景是最 自然的方法，并且有较 

成熟的理论基础。自动机语言具有直观的表示，在一定程度 

上实现了what和how的分离 。 

4．1．3 高级语言 陈述性语言的实现有两种技术路线。 

第一种是入侵特征是直接可执行的，逻辑语言、关系代数和文 

法等形式化工具因为有研究得较为充分的算法成为该路线下 

陈述性语言的理想选择。例如 ：Musigs语言[13]使用代数演 

算，文[14]使用了逻辑表示和模型检查算法，Parsing Schema 

Ds]使用文法表示入侵特征并将检测置于分析方案(Parsing 

Schema)的通用框架中。这类通用表示技术的缺点是高的计 

算复杂性，例如谓词公式的模型检查是 NP完全的，入侵检测 

的巨大数据量以及实时性能的要求限制了陈述性语言的表达 

能力。第二种思路采用了编译的思想 ，高级语言特征被翻译 

成可执行特征，这个特征的编译过程允许对入侵 自然而且简 

洁的刻画，如 Sutekh语言L1 。 

4．2 表达能力 

不能仅从形式上决定检测语言的表达能力。例如 Russel 

语言和 Bro系统使用的语言语法非常相似，两者都用类似于 

C函数的结构体作为规则，支持表达式评估、if语句、报警触 

发和新规则调用，但是由乎执行语义的不同，Bro语言描述单 

事件特征的检测，而Russel则具有近似于属性语法的表达能 

力。 

通过分析比较，我们发现检测语言都具有两类语法元素： 

事件内容约束和组合方式。与形式语言理论的研究对象不 

同，检测语言不存在预定义的有穷过滤器表，甚至过滤器在描 

述时可能不确定。例如：Snort将端 121扫描攻击的场景描述为 

“时间 T内某个主机访 问目的主机 TCP端 口数超过 N”，该 

场景可形式化描述为“xl x2⋯ ”，其中的 X 代表 IP报文， 

任意两个 X 要求同源同宿。Kumar将这种需要统一不确定 

事件的场景称为 Unified。 

Unified场景的存在极大地增加了场景的复杂度，进而也 

增加了表示和检测实现的难度。但在另一方面，所有的多事 

件语言都使用变量支持 Unified场景的表示。能否直接表示 

攻击场景的组合方式是检测语言本身的一个重要性质，也是 
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不同检测语言的最根本的区别，这种区别导致不同形式的特 

征库和不同的检测能力，因此本文将检测语言包含的组合方 

式作为分类标准。 

定义 1 令 S1，S2，S为任意的场景，其中S由 S1和 S2 

组合而成： 

顺序与(S— S1 then S2)：S= {(1，1(1，2：(1，1∈S1，o,2∈ 

S2}； 

或(S= S1 or S2)：S= S1 Us2； 

与(S— S1 and S2)：S一 {(1I1．(|I2：(1I1∈S1，nJ2∈S2}。 
· 操作表示两个 F序列任意位置连接，∞1．(1，2一{‘‘AB— 

CD”，“ACBD'’，“ACDB”，“CABD”，“CADB'’，“CDBA”}。 ·操 

作是可交换的：(1，1．(1，2= (1，2·(1，1；·操作可结合：(1，1．(1，2· 
一 (oA·(1I2)·‘I，3。 ·操作具有非常强的表示和生成序列 

的能力。 

定义2(7关系) 令 是检测语言的集合，7= {(M1， 

M2)：M1，M2E 且 V ： ∈{then，and，or}，M1支持 等 

价于 M2支持 )。 

显然7关系自反、对称和传递。 

定义 3(分类 ) 是检测语言集合 M 上的按照 7关系 

构造的划分。 
一 {[{}]，[{then}][{and}]，[{or)]，[{then，and}]，[{then 

，or}]，I／and，or}]，[{then，and，or}]}，其中，对V ： 

{then，and，or}， 

Ix]= {M f M EM'且M支持且仅支持集合 中的组合方 

式 } 

为了书写的简便，本文去掉了Ix]中 的集合符号，即将 

[{then，or}]直接缩写为[then，or]。分类 是利用检测语言 

的语法元素进行的分类，这一点保证了分类的无歧义和可重 

复。同时，分类 是建立在等价关系上的划分，因此互斥而完 

备。这里的完备性是基于定义 3。1给出的三种组合方式，而 

非语义的完备。 

陈述性高级语言支持的组合方式是显然的，而图形化表 

示(有色 Petri网、S1、ATL)的组合方式也容易直观看出。确 

定规则语言如 P-Best和 Russel的表达能力需要仔细分析其 

执行语义。Russel规则具有 IF⋯THEN⋯的形式，IF评估到 

达事件 ，THEN决定激活规则和发送报警，激活规则行为规 

定了后续过滤器(then)，IF是 or的典型语法，因此 Russel语 

言支持 then和 or的直接表达。P-Best语言有些 区别，它评 

估事实，事实既可以是到达事件，也可以是匹配过程的中间状 

态，因此当IF表达式是多个事实的与时，P-Best表达了and 

关系。表1给出典型检测语言的分类，如语言没有独立命名， 

本文用项 目和系统名称代替。 

表 1 典型检测语言的分类 
’  

口 [then] [then，or] [then，and] [then，and，or] 
表示形式 ＼  

规则语言 Bro Russel p-B】研  

自动机语言 Ustat NetSTAT。Statl Colored Petri-Net 

高级语言 Snort RE 17] Musigs，Parsing Schema Sutekh 

结论 如何看待入侵或者说“聚焦”入侵哪些属性即入侵 

的本体论是人侵表示的最基本问题，本文研究看到目前还不 

存在一种对所有入侵有效的本体论。行为模型适合描述多阶 

段人侵，但对于简单人侵，人们只能依据安全专家的经验获取 

行为模式；检测慢扫描一类的入侵一直是传统 IDS(行为模 

式)的困难问题 ，但 II)陷阱技术可以轻松地发现异常并且准 

确度高，问题是 II)陷阱对有针对性的入侵无能为力。同样 

1vrL语言适合描述时间区间特征，但它表示瞬时事件及其关 

系过于复杂，不适合作为人侵检测应用的统一语言。因此我 

们可能不应该期望一种表示技术刻画所有的攻击现象，而是 

应该探讨如何将人侵分类以及为每类入侵寻找最合适的表示 

技术，探讨分布和集成多种表示技术的方法。 

从表1我们还看出，面向人侵行为模式表示的检测语言 

在二十多年的发展中实践上已经趋于成熟，但理论上还非常 

欠缺，表 1中没有一种语言充分地说明其完备性和有效性。 

在 目前成果的基础上 ，人们有可能并且也很需要一种评估方 

法 ，该方法不仅有助于为不同的应用环境寻找最好的检测语 

言；而且其研究可揭示现有检测语言的不足，促进新的检测语 

言的出现，这对于标准化工作的需求分析是十分有益的。 
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其它站没有机会接人进行通信。为了避免这种不足而提出了 
一 个概念一 最大占用周期。每次连接只允许传输最多M个 

数据分组，如果已经交换了M个数据分组，则不管还有多少 

个分组要送都必须要终止连接。除了能避免这种不足之外， 

这种策略还能提供 DCH信道预留周期的计算，而信道预留 

周期在决定忙 DCH变成空闲的时间是很关键的。M 的取值 

由具体的网络性能决定。 

4 初步仿真 

我们先对IEEE 802．1 l b单信道协议进行仿真研究，仿真 

参数如表 1所示，所有站都产生数据流，为仿出不同网络负 

载，平均间隔时间是变化的而分组长度保持不变，吞吐量也可 

通过信道容量刻画出来。 

表 i 802．1lb仿真参数 

参数 值 

分组长度(字节) 常量(500) 

分组间隔到达时问 指数的 

目的站地址 随机 

RTS／CTS 永远 

信道容量 IMbps 

物理层特性 PHSS 

其仿真结果如图3所示，当网络大小从 2站增加到20站 

时，可看出网络的吞吐量逐渐降低直到网络满负荷。 

吞 

吐 

量 

图3 802．1lb的性能仿真结果图 

接下来是对本文提出的协议进行仿真，其仿真参数如表 

2所示。其仿真结果如图4所示。 

结论 与单信道 MAC协议相比较而言，使用多信道的 

负载均衡 MAC协议能提供同时多个信道的交叉连接从而提 

高了信道的利用率，并能通过负载平衡来更好地利用资源。 

在本文提出来基于信道均衡的动态多信道 MAC协议中，在 

网络中使用了多信道技术，且信道的预约使用是动态的，在需 

要传数据时动态地选择空闲信道来传数据，选择信道是基于 

信道接收功率最大原则从而解决了信道均衡问题，初步仿真 

结果表明在网络负荷增加时比单信道 MAC协议有更高的吞 

吐量 ，性能更好。 

吞 

吐 

量 

表2 协议仿真参数 

参数 值 

网络大小 2O个站 

分组长度(字节) 常量(500) 

分组问隔到达时问 指数的 

目的站地址 随机 

最大允许连接大小 5个分组 

每个子信道容量 1Mbpa 

每个站的数据端口数 1 

物理层特性 PHSS 

0．2 O．4 0。6 O．8 

网 络 负 荷 

图4 协议性能仿真图 
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