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提高 S盒非线性度的有效算法*) 

陈 华 吴文玲 冯登国 

(中国科学院软件研究所信息安全国家重点实验室 北京 100080) 

擅 要 S盒是分组密码 算法 中的重要的非线性部件。William MiUan曾给 出一个能改善 S盒非线性度的 HiU 

Climbing算法，它通过交换 S盒的两个输出向量来提高S盒的非线性度直到非线性度达到一个局部最优值，即交换任 

何两个输出向量也不能提 高S盒的非线性度。本文研究了如何同时改变S盒的三个输出向量的位置来提高 S盒的非 

线性度，并给出了MHC算法，它能在Hill Climbing 算法的基础上进一步提高非线性度。实验证明，MHC算法对随 

机 S盒的优化效果明显大于 Hill Climbing 算法。 
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An Effective Algorithm to Increase the Nonlinearity of S-boxes 
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Ahsla~ t A S-box iS the important nonlinear conponent of block cipher algorithms、William  Millian provied the Hill 

Climbing algorithm for improving the nonlinearity of S-boxes，which can increase the nonlinearity of a S-box by swap— 

ping tWO output vectors、Under the algorithm ，the nonlinearity will reach a local maximum。which mearis that swapping 

any two output vectors can not increase the nonlinearity an y more．In this paper，how tO im prove the nonlinea rity of S- 

bo xes by changing  the po sitions of three output vectors simultaneously is explored．The M HC algorithm is given which 

caD_increase the nonlinearity on the basis of the Hill Clim bing  algorithm． The experim ental results show that．the 

MHC algorithm  iS apparently more effective than the Hill Climbing tO im prove the nonlinearity of random S-boxes、 

Ke】mI Block cipher，S-Box，Nonlinearity 

S盒实质上是多输 出布尔函数，是分组密码中重要的非 

线性部件，其好坏直接影响到分组密码的安全性。自从 

DI lJ被公布以来，如何构造满足各种密码特性的 S盒一直 

是分组密码的一个研究热点。利用数学函数可以构造密码性 

能强的S盒，其中人们使用最多的是有限域上的幂指数函数， 

已有许多著名的密码算法采用幂指数函数来构造 S盒，如 

AesL ，SharkE ，Squard ，它们的非线性度、差分均匀性和 

代数次数都能达到最佳值。但是由于幂指数函数的代数结构 

的简单而容易遭受不同类型的攻击如插值攻击[5]。除了数学 

函数，也可以按照一定的规则直接构造 S盒，如 Serpentc63的 

S盒就是在 DES的 S盒的基础上构造的。 

William Millian 提出了利用布尔函数的Walsh谱来改善 

布尔函数 的非线性度 的方 法，也称之 为 Hill Climbing 方 

法L7J。此方法的本质是研究改变布尔函数的局部输出可以改 

善非线性度的 Walsh谱特征，使用这种方法，可以使随机生 

成的S盒的非线性度得到大大改善。文E73研究了交换单输 

出布尔函数的两个输出能提高非线性度的谱特征。进一步 

地，在文[8]中，William 将文[1]的研究扩展到s盒中去，通过 

交换两个输出向量来提高S盒的非线性度直到交换任何两个 

输出都不能再提高S盒的非线性度，这时我们称S盒的非线 

性度达到了局部最优值。文[9]将文[8]的对 S盒的 Hill 

Climbing算法应用到生成 S盒的遗传算法，实验证 明使用 

Hill Climbing算法将会使遗传算法更加有效。文[1O]在文 

[8]的基础上，对 Hill Climbing算法进行了改进，它可以同时 

改善s盒的非线性度和差分均匀性。文In]给出了一种演化 

策略，在这种策略下，利用基因算法可以有效生成高非线性度 

和低差分均匀性的 S盒。 

上述 Hill Climbing算法都是考虑交换布尔函数的两个 

输出的情况，当算法迭代到一定程度后，交换任何两个输出都 

不会使非线性度提高，即达到了局部最优值。这时可以考虑 

三个输出的情况，将输出按逆时针或顺时针改变一下次序，可 

能会再次提高非线性度。本文研究了顺时针方向改变 S盒的 

三个输出向量会提高非线性度所应呈现的谱特征。在此基础 

上，对文[8]的 Hill Climbing 算法进行了改进，它可以使 S盒 

的非线性度在交换两个输出向量达到局部最优值后，通过改 

变三个输出向量的次序进一步提高非线性度，从而更加接近 

全局最优值。因为双射 S盒被目前大多数分组密码算法所采 

用，本文和文[8]一样，将双射S盒作为研究对象。 

1 基本概念与定理 

定义 1．1 设 )： 一 F2是 元布尔函数。称 F( ) 

是 )的 walsh-Halsh-Hadamard变换(WHT)，是指： 

F(t )= ：(一1)，( 0 ‘ 

其中L‘，(z)一c￡，1 1④022．T2 O⋯O z ，W=( ，W2，⋯， 

)∈ 。 

定义1．2 n元布尔函数的非线性度 N，=卿n dH(，， 

z)，l∈Ll，其中Ll表示全体 元线性和仿射函数之集，dH( 

z)表示 ，与l之间的汉明距离。 

*)基金项 目：国家 自然科学基金重大研究计划项 目(90304007)，国家 自然科学基金资助项 目(60373047)，863高科技发展计划 

(2001AA141010)．阵 华 博士生，主要研究方向为密码学与信息安全，吴文玲 研究员，主要研究方向为密码学，冯登目 研究员，博导，主 

要研究方向为密码学与信息安全． 
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若wH一 表示为P( )的最大绝对值，则N，一百1(2 一 
厶 

wH～)，因此，通过降低wH一 ，就可以增加布尔函数的非线 

性度。文[-7-1就是采用这种方法来提高布尔函数的非线性度 

的。S盒的非线性度可以用类似的方法得到提高。 

定义 1．3 令 S(z)一 (̂ (z)，⋯，厶 (z))： 一 是 
一 个多输出函数，称M —mindH(“·S(z)， (z))为S(z)的 

非线性度，其中， ∈Lt，0≠ U∈ ，它等于 S盒的各输 出位 

的任意非零线性组合所形成的布尔函数与 之间的最小汉明 

距离。 

如果对于每个非零线性组合所形成的布尔函数都进行 

Walsh-Hadamard变换。则可形成 HT矩阵，其中矩阵元素 

可表示为 岛( )一∑￡p( )· (z)，在这里，也用 删 一表 
Z 

1 

示岛(二)的最大绝对值，因此， 一÷(2 一wH一) 

显然，降低wH～可以提高S盒的非线性度。我们定义 

如下集合： 

wi卜一{( ， ：B( ， 一 ～ }， 

Wi-一{(二， ：B(二， 一一wH一} 

时 一{( ， ：B( ， 一wH一 一2}， 

w 一{(二， ：B(二， 一一wH一+2} 

w 一{(二， ：B(二，O)=WH~--4}， 

W 一{( ， ：B( ， 一一WH。 +4} 

阱 一{(二， ：B(二， 一wH一一6}， 

W-g一{(二， ：B(二， 一一wH。 +6} 

定理 1．1tB] 设 6(z)一 是一个双射 S盒，z1和z2是两 

个不同的输入，并且 Y1—6(z1)，Y2—6(z2)，令 b (z)是 6(z) 

交换 和 后得到的 S盒。若 z-和 zz满足以下条件，则 

b (z)的 wH～就会降低。 

a)k(z-)≠L二(zz)，对于所有的(二， ∈w Uw 

b)Lo( )≠14(z2)，14( 2)≠14(z1)，对于所有的( ， ) 

∈w 

c) (y1)一k( )，k ( 2)一k (z1)，对于所有的( ， ) 

∈W 

d)对于所有( ， ∈w去s，下列式子不全为真： 

Lo(y1)一14(x2)，k (y2)一14(z1)， 

( 1)≠14(z1)，Lo( 2)≠k (z2) 

e)对于所有( ， ∈Wr．。，下列式子不全为真： 

Lo(y1)≠k (x2)，14(y2)≠k (z1)， 

Lo(y1)一14(x1)，Lo( 2)一14(x2)。 

2 MI-IC算法 

在定理 2．1中，若 6(z)的任何两个不同输入 z-和 zz都 

不满足定理要求的条件，则意味着交换任意两个输出都不能 

提高 6(z)的非线性度，这时利用 Hill Climbing算法不能再提 

高6(z)的非线性度了。如果想在此基础上进一步地提高非 

线性度，可以考虑同时改变三个互不相同的输出向量次序而 

保持其它输出向量不变 的情况。若 -， 和 动 是三个互不 

相同的输入，并且， 1=6(z1)，Y2—6(z2)，Y3—6(z3)，若仅考 

虑改变 ， 和 的值，则有两种可能，一种是顺时针方向 

变换 ， 和 Y3的位置 ，一种是逆时针方向变换 1， 2和 Y3 

的位置。限于篇幅，本文只研究第一种情况。 

令 b (z)满足 b (z1)一 2，6，(x2)一Y3，b (x3)一yx，并且 

对于 ≠锄，恐 ，动 ，b ( )一6( )。如果要想 b ( )的非线性 

度大于6(z)，必须令 b (z)的WH ～ 小于6(z)的wH～ 。这 

时对于每一个(二， ，B p( )的绝对值应该都小于wH～ 。因 

为 ( )一岛( )一B p( )一厶( ，) (z。)+厶( z，) 

(z2)+￡p( 3) (动)一￡p( ) (z1)一￡p( 2) (z2)一￡。 

( 3) (x3) 

所以△岛(二)的绝对值不大于 6。不难证明对于(二， ∈ 

{(二， )I I岛 (二)I<wH一 一6}，I B p( )I<wH— I< 

wH～，因此只需考虑对于( ， ∈{( ， lJ岛( )I≥wH～ 
-- 6}，IB'e(二)I<wH一成立需要满足的条件。定理3．1给 

出了我们的研究结论： 

定理 3．1 设 6(z)： 是一个双射 S盒 ，z1，z2和 z3是 

三个互不相同的输入 ，并且，Y1一b(x1)， 一b(x2)，Y3—6 

(z3)，，令 6 (z)满足 6 (z1)一 ，b (x2)一 3，b (x3)一 1，并 

且对于z≠z1， ，z3，b (z)一6(z)。若 z1，z2和动 满足以下 

条件，则6 (z)的wH一就会降低。 

1)对于所有的( ， ∈w ，条件 a)，b)至少一个成立 ： 

a) ( 1)≠k (z3)，Lo( 2)≠14(x1)，Lo(y3)≠14(x2)， 

并且下列式子不全为真： 

( 1)≠k 1)，Lo( 2)≠k (z2)，Lo(y3)≠k (动 ) 

b)下列式子至少要有两项为真： 

( 1)≠k (x3)，Lo( 2)≠乞(x1)，Lo(y3)≠14(x2) 

并且下列式子也至少要有两项为真： 

14(y1)一14(x1)，Lo(yz)一14(x2)，Lo(y3)一14(x3) 

2)对于所有的( ， ∈w ，条件 a)，b)至少一个成立 ： 

a)下列式子不全为真 

( 1)≠k (x3)，Lo(yz)≠k (x1)，Lo(y3)≠k (x2) 

并且 

( 1)≠k (x1)，Lo( 2)≠14(x2)，Lo(y3)≠k (x3) 

b)下列式子至少要有两项为真： 

( 1)一14(x3)，Lo(yz)一14(x1)，Lo(y3)一14(x2) 

并且下列式子也至少要有两项为真： 

( 1)≠14(x1)，Lo( )≠14(x2)，Lo(y3)≠k (x3) 

3)对于所有的( ， )∈w ，条件 a)，b)，c)至少一个成 

立 ： 

a) ( 1)≠Ix．(动 )，Lo( 2)≠14(z1)，1．o(y3)≠k (x2) 

b)下列式子至少要有两项为真： 

( 1)一14(x1)，Lo(yz)一14(x2)，Lo(y3)一14(x3) 

c)下列式子至少要有两项为真： 

( 1)≠14(x3)，Lo(yz)≠k (x1)，Lo(y3)≠k (x2) 

并且下列式子不全为真： 

( 1)≠k (z1)，Lo( )≠k (x2)，Lo(y3)≠k (x3) 

4)对于所有的(二， ∈昕 ，条件 a)，b)，c)至少一个成 

立 ： 

a)下列式子至少要有两项为真： 

( 1)一14(x3)，14( 2)一14(x1)，Lo(y3)一14(x2) 

b)Lo( )≠14(z1)，Lo( )≠k (x2)，Lo(y3)≠14(x3) 

c)下列式子不全为真： 

( 1)≠14(z3)，Lo( 2)≠k (x1)，Lo(y3)≠k (x2) 

并且下列式子至少要有两项为真： 

工帕( 1)≠k (z1)，Lo( 2)≠k (x2)，Lo(y3)≠k (x3) 

5)对于所有的( ， ∈ 时 ，条件 a)，b)至少一个成立 ： 

a)下列式子至少要有两项为真： 

( 1)≠／4(z3)，Lo( 2)≠k (x1)，Lo(y3)≠k (x2) 

b)下列式子至少要有两项为真： 

( 1)一／4(x1)，Lo( )一／4(x2)，Lo(y3)一／4(x3) 

对于所有的( ，口)∈盯 ，Xl， 和 面 要满足的条件和 

( ， ∈阱 相似，所不同的是将符号取反。 

6)对于所有的( ， ∈w ，下列式子不全为真： 
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工毋( )=14(x1)，I-o(y2)一14(x2)，I-o(y3)一L ( 3) 

Lo( )≠14( 1)，I-o(y2)≠k (x2)，I-o( )≠k (x3) 

对于所有的( ， ∈W ， ，恐 和 X3要满足的条件和 

( ， ∈w 相似，所不同的是将符号取反。 

证明：对于6( )一 ，岛( )=∑￡e( )·L( )，相应地， 

对于 br( )一 ，岛 ( )一 ( )·乙( )，厶B ( )=岛( ) 
～ 岛( )。因为13 ( )和 B，-0( )仅在涉及 ，X2，X3的项是 

不同的，所以： 

△B ( )=￡ ( ，) ( )+￡ ( 2，)乙(x2)+￡ ( 3)乙 

(x3)一厶( )L ( 1)～厶 (y2) (x2)一厶 

(y3)乙(x3) 
= 厶(yz)￡二( )+厶 (y3)L (xz)+ ( 1)乙 

(x3)一厶( ) ( 1)一￡ (y2) (x2)一￡ 

( )L(x3) 

令 A 一厶(y2) ( )+厶(∞) (x2)+厶(．)． )￡二(动) 

△2一一 ( 1)乙( )一厶(y2)乙(x2)一厶( ) ( 3) 

不难得知 ，△ ∈{一3，一1，1，3}，△2∈{一3，一1，1，3}，△ 

=A1+△2∈{一6，一4，一2，0，2，4，6} 

对于( ， ∈w ，只有当△∈{～6，一4，一2}时，岛( )的 

绝对值才会降低。这时△ 和△2的取值组合可以是(一3，一 

1)，(一3，一3)，(～3，1)，(一 1，一3)，(～1，一1)，(+1，一3)中 

的一种。其中组合(+1，一3)是不存在的，因为当A 一1时， 

( )=工‘(x3)，Le(yz)=14( 1)，I-o(y3)一k (x2)中有两 

个等式成立 ，不妨假设 ( )一k(x3)，I-o(yz)=14( )，1．o 

(弘)≠k (x2)，当 A2一一3时，I-o(y1)一14( 1)，I-o(yz)=14 

(x2)， (y3)=14(x3)，可以推 出 I-o(y3)一14( 2)，这与 

(弘)≠k (x2)相矛盾。因此 △ 和 △2的取值等价于(△≠一 

3，△2=3)或(△ >O，△2>O)，它等价于条件(2)。 

同理，对于所有的(二， ∈ ，只有当△∈{6，4，2}时，B 

( )的绝对值才会降低。这时△ 和△2的取值组合可以是(一 

1，+3)，(+1，+1)，(+1，+3)，(+3，～1)，(+3，+1)，(+3， 

+3)中的一种。其中(+3，一1)是不存在的，因为当A。一3 

时， ( )一L_-(x3)，Le( )一／4(x1)， (y3)=k (x2)，当 

△2一一1时 ， (y1)=／4(丑)， (yz)一k ( 2)，I-o(y3)=14 

(x3)只有一个不成立，不妨假设为I-o(y3)≠14(x3)，但通过 

剩余的五个等式可以推出 ( s)=14(zz)，得出矛盾。因此 

△ 和△2的取值等价于(△1一一3，△2≠3)或(△ <O，△2<O)， 

它等价于条件(1)。 

对于所有的( ， )∈时 ，只有当△∈{一6，一4，一2，0} 

时，岛( )的绝对值才会降低。这时△ 和△z的取值组合可 

以是(一3，一1)，(--3，一3)，(--3，1)，(--3，+3)，(一1，一3)， 

(一1，一1)，(一1，+1)，(+1，一1)中的一种，它也可写成( 

=～3)或(△2<O)或(△ <O，△2≠3)，等价于条件(3)。 

对于所有的(二， ∈w ，只有当△∈{6，4，2，0}时，岛( ) 

的绝对值才会降低。这时△ 和△2的取值组合可以是(一3， 

+3)，(一1，+1)，(--1，+3)，(+1，～1)，(+1，+1)，(+1，+ 

3)，(+3，一3)，(+3，+1)，(+3，+3)中的一种，它也可写成 

(△ >O)或(△2：3)或(△ ≠一3，△2>O)，等价于条件(4)。 

对于所有的( ， ∈时 ，只有当△∈{一6，一4，一2，0，2} 

时，岛( )的绝对值才会降低，因此△硭{6，4}。不难证明，△= 

{6，4}等价于△ 和△2的取值组合为(1，3)，(3，3)，(3，1)，这 

时A1>0并且△2>O。因此△硭{6，4}等价于△ <O或 △2< 

0，它等价于条件 (5)。类似可以证明，对于所有 的(叫， )∈ 

，△l>0或△2>O，它相当于将条件(5)的符号取反。 

对于所有的( ， ∈毗 ，只有当△≠6时，岛( )的绝对 
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值才会降低，因此△ ≠3或△2≠3，它等价于条件(6)。类似 

可以证明，对于所有的( ， ∈盯 ，△ ≠ 一3或 △2≠ 一3，它 

相当于将条件(6)的符号取反。证明完毕。 

上述定理指出了提高 S盒非线性度的充分条件，在此基 

础上，我们对文[8]提出的 Hill Cl-蚰bing算法进行了改进。 

为了简便起见，称文[83的算法为HC算法，本文算法为MHC 

算法。以下是 MHC算法的具体流程： 

M啁C(Sb0x，Wltrl') 

第一步 ：计算 wH～ 和集合 w ，w ，w ，W ， ， 

盱 ，时 ，盯 ； 

第二步：对于 S盒的每一个输入对( ， z)，检查( ， ) 

是否满足定理 1．1的条件，若满足则交换( ，X2)的输出得到 
一 个新 S盒 ，重新计算 WHT，跳到第一步 ；否则挑选一个新 

的输入对进行检查直到没有输入对满足条件； 

第三步：对于 S盒的每一个输入三元组( ， z，X3)(z ， 

恐，X3互不相同)，检查( 1， 2， 3)是否满足定理 2．1，若满足 

则按照定理 2．1将( ，恐 ，X3)的输 出重新排序 ，并重新计算 

S盒的 WHT矩阵，wH～ 和 w ，w ，w ，昕 ，w；_，w ， 

W ，Ⅳ ，否则再找一个输入三元组进行检查直到没有三元 

组满足条件； 

第四步：输出当前的S盒。 

4 实验结果 

我们随机生成了10000个双射S盒来进行了实验，实验 

结果表明MHC算法比HC算法能更加有效地提高双射 S盒 

的非线性度。 

图 1给出了这 10000个 S盒的初始非线性度分布和使用 

改进的 HC、MHC算法后优化非线性度的分布。通过曲线分 

布可以看出MHC算法对初始S盒的优化效果明显大于 HC 

算法。初始S盒的非线性度主要分布在 9O、92、94、96，它们 

的比例分别是 12．27 、32．O7 、38．88 、11．O5 。经 HC 

算法优化后的S盒的非线性度主要集中在 96和98，其比例 

分别为 52．59 和 45．O2 。而经过 MHC算法优化后 的 S 

盒的非线性度大都集中在98，比例为92．77 。 

表 1、表2分别记录了HC算法和MHC算法对初始S盒 

的详细优化情况。不难看出，表 2的每一行的优化结果都好 

于表1。这与 MHC算法的过程是相符的，因为它实质上是 

在HC算法基础上对 S盒的进一步优化。 

S盒非线性质 

图 1 非线性度分布图 
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图3 神经网络结构图 

由审计事件计算得到PA与 PR的值。将 PA与 PR进 

行权重计算得到PE的概率值。 

本文中审计事项E是指客户端的可信度，将所有客户端 

的请求按照PE值的大小进行排序，改变服务器应答客户端 

的先后顺序。 

(4)当代理收到客户端的“第三次握手”协议之后，结合其 

对客户端可信度的排序，受理客户端的请求，代理向服务器端 

发出连接中断请求，客户端和服务器端开始传输数据。 

4．3 可行性论证 

该方法有助于改善系统防范SYN-Flooding攻击的能力， 

它具有以下方面的品质。 

(1)具有分布式均衡的能力。由于代理与服务器分别管 

理不同的服务，代理处理“第三次握手”协议，而服务器处理 

“第一、二次握手”协议，相当于增加了系统的处理器。 

(2)适当缩小了SYN-Timeout值。由于代理将客户端的 

服务请求按照一定的原则进行了排序和优化，事实上缩短了 

SYN-Timeout时间，有助于加快网络的传输。 

(3)利用了防火墙 QoS的优点。其一，代理设计在防火 

墙内，没有暴露在客户端面前，增加了其安全性。其二，服务 

器端不存在大量消耗系统资源的中断申请，即客户端的连接 

响应由代理服务器按照时问统计概率 PE值判断后排序提 

交。 

4．4 前景 

目前在IPV4的技术条件下，针对分布式入侵检测的方 

法很多，但是都没有一个完整的解决方案，特别是无法防御系 

列和重复攻击。随着 IPV6技术的推广，使用该方法解决此 

问题将更加有效。 

IPv6具有实名认证机制。IP地址与用户身份的一一对 

应性，使非法占用 IP资源作为攻击其他计算机的平台的可能 

性大大降低，即没有大量的攻击资源的出现。进行 SYN- 

Flooding攻击时，攻击者不能构造虚假的 IP地址，换言之，IP 

地址是真实而有效的。代理对于客户端的可信度排序的准确 

性 ，使从根本上解决 SYN-Flooding攻击成为可能。 

结束语 随着 Intemet的发展，最常见的拒绝服务攻击 

将是网络安全的一大劲敌，特别是 SYN-Flooding 攻击。根据 

实验验证 ，该方法是一种有效而经济的SYN-Flooding攻击防 

御方法。 
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表 1 HC算法对初始S盒非线性度的改善情况 

改善后的菲线性度 

初始非线性度 90 92 94 96 98 100 
80 O O O 1 O O 

82 O O O 7 O O 

84 O O 3 19 12 O 

86 O 2 9 61 36 O 

88 O 1 15 262 129 O 

90 O 5 60 767 395 O 

92 O 3 11O 1966 1128 O 

94 O O 29 1922 1936 1 

96 O O O 254 850 1 
98 O O O 16 O O 

表 2 MHC算法对初始S盒非线性度的改善情况 

改 善 后 的 非线 性  ￡ 
初 始 菲 线 性 度 90 92 94 96 98 100 

80 O O O O 1 O 

82 O O O 1 6 O 

84 O O O 4 28 2 

86 O O O 9 98 1 

88 O O O 48 353 6 

90 O O O 97 1123 7 

92 O O O 222 2939 46 

94 O O O 124 3682 82 
96 O O O 6 1033 66 

98 O O O O 14 2 

结束语 本文通过对双射 S盒的wa1sh谱的研究，给出 

了一个提高S盒非线性度的充分条件，并提出了MHC算法。 

与文[8]的 Hill Climbing算法相比，它能更加有效地提高 s 

· 86 · 

盒的非线性度。同时，对 10000个随机生成的双射 S盒进行 

了实验 ，实验结果也证明了 MHC算法对随机 S盒非线性度 

的优化效果明显高于 Hill Climbing 算法。 

本文的工作也可以和基因算法结合起来，演化地生成密 

码性能强的 S盒。 
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