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摘 要 信任和安全有紧密的联系，当前的安全技术都隐含地与信任相关。普适计算环境是一个开放的环境，相互合 

作的主体具有 自发性和不可预知性。在互相不知道的主体之间进行交互，必须有足够级的信任。普适计算比传统计 

算更强调信任的作用。本文在分析普适计算的信任特征后给出了适合该环境的信任计算模型。证明了普适计算环境 

中的信任关系是偏序关系，根据信任 Hasse图，我们给出了信任评估机制。最后分析表明该模型满足aal-iisal的普适 

计算信任建模要求。 
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A i t There exists a close relationship between trust and security．Current security techniques are involved implicit— 

lY in trust．Pervasive computing environment iS an open environm ent in which principals collaborate spontaneously and 

unforeseeably．High enough trust is essential tO ensure security among these principals in which pervasive computing  

pays more attention to the role of trust than traditional computing．In this paper，after analyzing the characteristics of 

pervasive computing，we present a fortnal trust computing mode1．Meanwhile，we prove that trust relationship in perva— 

sive computing iS partial ordering and the approach to evaluate combination trust value iS studied based on trust Hasse 

diagram．In the end，the analysis makes clear that the trust model proposed in this paper can meet Lamsal’S trust mod— 

el啦 reqmrement of pervasive computing． 
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信任和安全有紧密的联系。当前的安全技术都隐含地与 

信任相关，如 PKI技术中，安全来自于对 CA的信任，交互的 

双方都相信 CA提供的证书。普适计算[1 ]环境是由嵌入和 

遍及在我们环境中的具有通信和计算能力的设备组成。普适 

计算比传统计算更强调信任的作用，不仅因为普适计算系统 

在共享通道(如无线连接)上进行高度分散的网络通信，而且 

它们之间的交互是自发的，不需要干预的情况下操作，如不需 

要用户输入用户名和密码。并且普适环境是变化的和预先不 

可知的，在互相不知道的主体之间交互，双方必须有足够级的 

信任，就如同人类在没有完全的信息情况下用信任促进交互 

和承担风险一样。本文在分析普适计算的信任特征后给出了 

适合该环境的信任计算模型。证明了普适计算信任关系是偏 

序关系，根据信任 Hasse图，我们给出了信任评估机制。最后 

分析表明该模型满足Lamsal的普适计算信任建模要求。 

1 信任及相关工作介绍 

信任是人类生活的一个重要方面，我们做的许多事情是 

与信任相关的。信任是相当复杂的概念。关于信任的研究主 

要来自社会学、心理学和哲学三个不同的领域。信任的定义 

也非常多，如基于期望(expectation)的信任，基于机构(insti— 

tution)的信任，基于认知(cognitive)的信任，基于知识的信任 

和基于计算的信任等等。文[4-8]等从不同的方面讨论了信 

任问题。 

信任具有下列特性： 
· 信任的主观性：不同的主体对同一问题的信任度有所 

不同。 
· 信任的传递性：一般认为信任具有不可传递性，如 A 

信任B，B信任C，但A不一定信任C，但为了简化模型，我们 

认为信任是可以传递的，是条件限制的传递性。如在现实生 

活中人们通过推荐建立了信任。 
· 信任的反对称性：A信任B，但B不一定信任A，或者 

两者互相信任的程度是不同的。 
· 信任的上下文相关性：信任是相对于某个上下文而言 

的。 

· 信任的可测量性，信任像信息和知识一样能够被测量。 
· 信任的多样性：信任的主体、目的和客体具有多样性。 
· 信任的多面性：即使同样的上下文，信任值也会不同， 

信任来 自多方面的。 
· 信任的动态性：信任与时间有关，不同的时间信任度会 

不同，传统的安全技术中，在给定的时间内双方绝对信任，在 

其他时间内不信任。普适环境的信任应该是随时间渐变的。 

研究者常常使用信任进行安全管理。文[9--11]用信任 

解决证书的委托问题，使用证书委托特权进行安全管理，陌生 

的用户通过已经授权的用户访问资源，但这里的信任是暗含 

的，没有解决为什么要信任陌生用户的问题。在文[12～14] 

中，主要研究普适计算的信任模型，他们从网络安全扩展信任 

概念，他们把上下文信息引入到系统中，访问控制不仅仅依赖 

证书，而且还依赖上下文信息，但只是简单地把上下文变量合 

并到系统中。文[15]使用人侵检测工具的报告动态更新和传 

播信任，但主体最初的信任是事先分配的，它不适合普适环 

*)基金项目：国家高技术研究发展计划(863)(No．863-301--1-3)；国防预研基金(N0．15-8-4)；湖北省自然科学基金(编号：2005ABA243)。郭 

亚军 在职博士生，盈I教授，主要研究领域为计算机安全与保密，普适计算；洪 ．L 教授，博士生导师，主要研究领域为计算机安全与保密。 

· 59 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


境。文E16]~考虑了信任中的隐私问题。 

普适计算与传统计算的不同点主要在于普适计算具有移 

动性、无处不在性和交互的多样性。普适环境中的一些交互 

要求常常发生在不熟悉的环境和互相不认识的主体之间。当 

前系统中的暗含的、静止的信任不适合普适环境的信任建模。 

目前绝大多数的研究者认为信任信息主要来自主体的观察， 

他们用主体的观察结果和第三方观察的结果(称为直接经验 

和间接经验)评估信任。但是普适环境中主要涉及陌生主体 

的交互，最初的信任不可能来自观察的结果。因此我们根据 

主体具有的属性建立信任。另外我们的信任模型的信任信息 

还来自于推荐和上下文信息。 

2 信任模型 

对于任一主体 P ∈Principaz，它具有属性 al，Ⅱ2，⋯，a ， 

a‘∈Attribute，P{的属性集表示为：A(Pf)一{al，a2，⋯，a }， 

上下文信息 c。 

对于主体P 和P ，P 对P 的直接信任值表示为： 

T一(L ， ) 

L 和T 分别表示由主体的属性和上下文信息而产生的 

信任值。L 是信任值的静态部分，一旦确定后，它的值不会 

变化，我们把它称为静态信任值。 是信任值的动态部分， 

它随着上下文信息的变化而变化，我们把它称为动态信任值。 

L 和 分别离散地表示为{untrust，uncertainty，low，medi— 

urll，̂ gh}。如主体的信任值(1ow，medium)表示由主体属性 

而产生的信任值为 low，由上下文信息而产生的信任值为 

me dium。 

2．1 信任关系建立 

在普适计算中，建立主体之间的信任主要有两个方面：一 

是根据主体的属性建立静态信任；二是根据上下文信息建立 

动态信任。 

陌生的双方最初的信任是建立在双方具有的属性基础 

上。自动信任协商[砖～ 是为陌生的交互双方建立信任的技 

术。双方多次向对方呈现自己的数字信任书(credentia1)。信 

任书包含某些属性。自动信任协商是基于对方有什么(即有 

什么属性)，而不是基于对方是谁(身份)。信任书由信任书发 

行者签名，证明信任书的拥有者具有哪些属性。数字信任书 

可以用 X 509证书实现。访问控制策略(policy)控制访问服 

务、信任书或者策略本身等资源。协商策略(negotiation 

strategy)指明要访问一个特殊资源对方应该呈现哪个信任 

书。由于协商的双方可能有敏感的证书和访问控制策略，因 

此信任协商可能需要双方进行多次证书交换。所以称之为信 

任协商。图1是信任协商的一个例子。假设在线书店 B对 

某高校学生提供七折销售，访问者A要求得到学生折扣。在 

线书店B事先没有访问者A的信息。在线书店 B的安全策 

略是只给该高校学生优惠，因此在线书店 B请求对方出具有 

某高校学生的学生号以及银行信用卡号的信任书。A的安全 

策略是信用卡号只能给中国银行会员单位，因此在A向书店 

B提供自己是该校学生的信任书后，也要求对方显示具有该 

银行会员的的信任书。在B显示 自己的信任书后，A才向B 

出示具有信用卡号的信任书。 

TrustBuflde~。 ]可以用来实现信任协商，它是用Java写 

的一个中间件信任代理，它能够管理密钥、信任书和访问策 

略，并能决定在协商过程中向对方显示哪个信任书和访问策 

略。 

经过信任协商后双方建立了信任关系，主体的信任值是 

主体属性的函数。 
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L一，(A) 

A是主体的属性，L 是由主体属性而产生的信任值。 
A B 

资源请求 

策略 (学生和信用卡号) 

策略 (中国银行会员单位) 

信任书 (学生) 

信任书 (中国银行会员) 

信任书 (信用卡号) 

资源 

图 1 信任协商过程 

在建立了最初的信任之后，主体的信任值将主要由上下 

文决定。准确安全地采集上下文信息是实现系统安全的基 

础。传感器可以用来捕获、处理和存储用户活动和交互环境 

的各种信息。但这要保证上下文信息的安全性，否则系统会 

作出错误的判断。Srinivasan等[1 ]开发的上下文工具包可以 

用来提取环境状态信息。上下文工具包主要由三个部分组 

成：上下文窗口小部件(widget)表示通过传感器提取环境信 

息，它隐藏了对环境的感知和解释。它们是系统其他部件和 

服务自动传递信息的界面。收集器(aggregator)给应用相关 

的实体收集信息。解释器负责提取低级上下文信息给更高一 

级。该上下文工具包是将认证信息(如密钥和证书)分配给所 

有部件。用令牌来保证信息交换的完整性和隐私问题。所有 

的工具包部件实现数据加密，保护了上下文信息的机密性。 

我们对该上下文工具包作稍微的修改就能适合我们的模 

型，用它根据资源的信任策略对上下文信息进行信任评估， 

一 (̂C) 

其中c是上下文信息，一旦c变化将重新评估T 。 

2．2 信任计算模型 

定理 1 主体之间的信任关系是偏序关系。 

证明：主体自己相信自己，信任关系是自反的。A相信 

B，但B不一定相信A或者两者之间的相互信任值不同，信任 

关系是反对称的。一般地讲，信任关系不具有传递性，但如果 

主体之间存在推荐关系，则信任关系是传递的。因此信任关 

系是偏序关系。 

定理2 如果(L；≤。>和( ；≤z>是一个偏序集，对于 

V( l， 1)，( 2， 2)∈L × ，定义：(to1， 1)≤3(to2， )当 

且仅当 。≤。 2， 。≤2 ，则(L× ；≤3>构成一个偏序集。 

由≤。和≤z是偏序关系以及定义，很容易证明≤s也是 

偏序关系。 

因此，如果( 。， 。)≤3( ， )，则称信任值( ·， ·)低于 

信任 值 ( ， )。例如，uncertainty≤l medium，untrust 

≤2 uncertaity，则 (uncertainty，untrust)≤3(medium，uncer- 

tainty)，即信任值(uncertainty，untrust)低午信任值(medium， 

uncertainty)。 

一 个主体与其他主体之间存在直接的信任关系或者间接 

信任关系。显然该主体与其他主体之间的单向信任关系构成 
一 个 Hasse图。 

如图2所示，对于P·ups五个主体，户·与 户z、户s、 、 

存在信任关系。在图中节点表示主体，边表示主体之间的信 

任关系，主体之间的信任值可能是(medium ，low)，也可能是 

(uncertainty，medium)等。 
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假设主体A的信任关系的Hasse图中存在 P “，P 条 

路径到主体B，第 i条路径上存在推荐者集合为C( )一 

{Rl1， ，⋯ ，凡 }。 

定义 1 P ”， 条路径是不相关的，如果存在： 

VP ， ，VC(Pi)nC(PJ)； ，其中 1≤ ， 

定义2 P ”， 条路径是相关的，如果存在： 

j ，Pj jC(P )nC(PJ)≠ ，其中 1≤ ， ≤志 

在 Hasse图中，每条推荐路径的信任值为： 

=min{Ts1， 2，T23，⋯ ， } 

其中 表示A对第一个推荐者的信任值， 。表示第一个推 

荐者对下一个推荐者的信任值。 

P5 

P1 

图2 信任关系的Hasse图 

其中了、A1表示A对第一个推荐者的信任值，T1z表示第一个推 

荐者对下一个推荐者的信任值。 

(1)当 k条路径是不相关时，综合信任值为： 
1 t 

Tr一专置 
如果考虑不同的推荐路径有不同的推荐效果，则可以引 

人权值 OJ／(其中 ≥o，且 一1)，综合信任值为： 

Tr一量蛳× 
(2)当k条路径是相关的，存在 m条路径是不相关的，m 

<惫，综合信任值为： 
1 谢 

丁，一 ∑ 
m im 1 

如果考虑不同的推荐路径有不同的推荐效果，引人权值 

(其中 ≥O，且 一1)，综合信任值为： 

—

i
∑
s 1 

× 

3 模型应用 

我们利用LamSa1[3 的三个应用情节说明该信任模型是 

否能够满足他们的要求。三个情节分别是： 
· 普适服务：教授回到自己的办公室，办公室的门检测到 

教授的移动设备和设备的使用者后 自动打开。同样，办公室 

里的设备通过认证会主动提供一些服务，如打开桌上台灯，给 

教授订购咖啡等等。 
· Ad Hoc网络的建立：教授和一些行业代表用移动设 

备构建 Ad Hoc网，传输一些机密文件。 
· 受限的普适服务：学生使用教授的移动设备不能得到 

一 些服务，如办公室的门不会为他打开。但他可以获得基本 

的服务，如使用移动设备订购免费咖啡。 

上面三个情节是普适环境的主要应用场景，它体现了普 

适计算对信任建模的要求。我们的信任模型主要基于属性、 

上下文和推荐。教授能够使用移动设备获得普适服务，学生 

用同样的设备只能得到部分的普适服务，教授和学生具有不 

同的属性，因此具有不同的信任值，设备和系统根据信任值提 

供不同的服务。 

教授和其他代表组织一个会议，交流一些敏感数据，这应 

该建立三级信任：网络级信任、设备级信任和应用级信任。属 

性和上下文可以分为相对应的三类属性，即与网络级相关的 

属性和上下文、与设备级相关的属性和上下文以及与应用级 

相关的属性和上下文。在建立连接前，他们进行信任协商，多 

次互相向对方呈现自己的信任书，根据各自的信任策略计算 

对方的信任值，逐步建立三级信任。信任值不是一成不变的， 

它随着上下文和时间而变化，如果信任值低于安全策略规定 

的信任值，那么该设备将不值得信任，它就不能连入网中。显 

然，基于属性、上下文和时间的信任模型达到了普适环境信任 

要求。 

结束语 安全通信是建立在信任的基础上，目前的安全 

技术暗含了信任，实际上信任是基于身份的，这种基于身份的 

信任不适合普适环境变化的要求。在普适环境中，不同的应 

用，不同的上下文，信任的要求不同。在互相不认识的主体之 

间信任应该来自属性(如位置、设备类型等)和上下文(如计算 

机上下文，用户上下文和物理上下文等)信息，与身份联系很 

少。在这篇文章中我们提出了灵活的信任计算模型。通过分 

析可以看到该模型满足了普适计算信任建模要求。模型有较 

高的通用性，基于它能够给普适计算应用建立了一个信任安 

全授权框架。 
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(上接第 19页) 式的结构图，限于篇幅，此处只显示类的数据域。 

图 6 面向数据绑定的表格模型 

实现模型分为以下功能模块：控制模块(Control Mod— 

ule)、标题管理模块(Caption Manage Module)、数据管理模块 

(Data Manage Module)和数据源访问模块 (Data Source Ac— 

c~sing Module)，每个模块都提供 了相应的访问接 口，分别实 

现了对标题和数据的管理以及和异构数据源的集成。 

结论和今后工作 针对当今各行业信息系统在处理异构 

的海量信息时对表格的多样化需求，本文详细分析了实际应 

用中对表格的需求，研究了包括 Swing和 SWT等支持表格 

构件的软件开发工具包中表格模型的定义，提出了面向数据 

绑定的表格模型，并给出了模型的形式化定义和实现结构。 

本文提出的表格模型不仅满足实际应用中对表格的多样化需 

求，还通过引入Xpath标准支持和异构数据源的集成。这一 

表格模型已经被成功应用于清华大学一日本 IT Frontier株式 

会社知识工程联合实验室研究并开发的基于 XML的图形化 

用户界面描述语言GUI XML及其实现系统中，并取得了满 

意的效果。在今后的研究工作中，我们将进一步完善表格模 

型的定义，以求能方便地支持更多的实际应用中的表格类型， 

同时进一步改进表格模型的实现，提高其性能。 
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