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摘 要 介绍了多级安全数据库系统的推理问题，及用于推理的信息来源和方法策略；研究并分析了目前在多级安全 

数据库系统中推理问题的成果：推理的形式化，数据库设计 中的推理控制技术，数据库系统运行时的推理控制方法，以 

及数据级的推理控制方法，并指出了各个方法的局限性。 
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Abstract The inference for multi-level security data system and its source and scheme are introduced．And，it’s latest 

achievem ents are analyzed and studied：the formalization of inference，the control technologies of inference in database 

design，the cont~l methods of inference during database system  running ，and the control means of inference for data 

leve1．Moreover，the drawbacks of schem es are presented． 
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1 引言 

多级安全数据库管理系统利用 MAC(强制访问控制)阻 

止高安全级的数据，未经授权泄露给低安全级的用户。推理， 

即从已知的信息推出新的信息。安全数据库系统中的推理问 

题是指，如何阻止一个用户推理出未被授权访问的信息。尽 

管在可信任计算机系统评价准则和可信数据库解释中对推理 

控制没有要求，但推理问题是数据库安全的一个重要威胁，用 

户利用已知信息并结合推理，可获得未授权访问的敏感信息 

和数据。 

推理不是数据库管理系统 DBMS设计和实现的问题，而 

是由一组特定的数据值和一组特定的逻辑蕴涵规则引起 的。 

另外，支持推理的数据不是由DBMS的可信计算基中被恶意 

植入的代码引起的，而是由合法用户的非恶意操作产生的。 

在多级安全数据库中，可用于推理的信息主要包括[1]：源 

于数据库的统计数据；存储在关系中的数据；包括关系名和属 

性名在内的元数据；数据的存在和缺失；未保存在数据库中 

的特定领域知识 ；经过一段时间之后数据的变化和消失；数据 

的语义在特定应用域中是已知的，但没有保存在数据库中；其 

它元数据如约束等。 

在多级安全数据库系统中可被用来进行推理的主要策略 

包括 ： 

(1)根据演绎推理进行的推理，通过古典的和非古典的演 

绎逻辑推理出新的信息。其中古典的演绎推理基于基本的逻 

辑规则，非古典的演绎推理包括概率推理、动态逻辑等； 

(2)通过归纳推理进行的推理，根据观察到的例子，利用 
一 些特定的规则推理出一些假设； 

(3)根据类比进行的推理，可以根据 X类似 y，在已知 y 

的特性的情况下可以推理X 的特性； 

(4)存在推理，由某些信息判断某些数据项的存在。例如 

根据“John lives in Boston”，可以推理出“存在一个数据项 

John”； 

(5)统计推理，一个数据项的信息可以通过比较含该数据 

项的不同集合的统计数据得到。 

与数据库系统推理问题相关的一个研究领域是人工智能 

AI，AI的研究 目标是从已知的知识推理出新的知识。随着计 

算机技术的发展，特别是随着数据仓库和数据挖掘技术的发 

展，由于可用来推理的信息和技术非常丰富，在数据库系统 中 

阻止未经授权的推理是一个非常困难的工作，强大的数据挖 

掘工具使用推理技术从数据中发现隐含的信息。推理对数据 

库的安全构成了更加严重的威胁。 

多级安全数据库系统的推理涉及到推理的形式化、数据 

库设计中的推理控制技术、数据库运行时的推理控制方法和 

数据级的推理控制方法等多方面内容。 

2 推理的形式化 

推理的形式化主要研究如何定义推理问题 ，目前主要从 

经典信息论、数据划分、集合理论和函数依赖等多方面进行研 

究[ 。 

2．1 经典信息论 

*)项目资助：重庆市自然科学基金支持项目(7969)、教育部科技重点项 目。编号：03115。杨 武 硕士。副教授，主要研究方向：分布式处理，信 

息安全。 
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利用经典信息论来描述推理问题，其形式化定义如下 ：设 

有两个数据条 目 和Y，H( )表示 y的不确定性．Hx(y)表 

示在特定 的条件下 Y的不确定性。则在确定 的条件下 Y 

的不确定性缩小为 ： 

INFER( )：—H
—

(y
1

) --
—

H x
一

(y) (1) 

门  ， 

其中 INFER( — )≥0且 INFER( — )≤ 1。如果 IN— 

FER值为 0，则从 无法推出 Y的信息；如果 INFER值在 0 

和 1之间，那么给定 ，Y可能存在；如果 INFER值为 1，则给 

定 能够推出Y。 

利用经典信息论描述推理问题存在两个缺点，确定 Hz 

( )比较困难 ；没有考虑式(1)的计算复杂性。 

2．2 数据划分 

研究[3]认为：对每个用户，数据库中的数据可以划分为两 

个集合：一个可见的集合与一个不可见的集合，用户只允许访 

问可见集合的数据，不允许访问不可见集合的数据 另外，用 

户通过查询 可得 到数据 集合 known。如果不可见集合和 

known集合的交集为空，则不存在推理问题；反之，则存在推 

理问题 。 

2 3 集合理论 

用集合理论来定义推理问题 ]，假设一个数据库中的每 
一 个数据项均拥有一个安全级别(密级，范畴>，安全级别是偏 

序的。“一”关系定义如下： 

令 和Y为两个数据项，如果有可能从 推理出Y，则 

—  成立；显然“一”关系是 自反的、传递的。如果 V ∈S，且 

r+ ，都有 yES成立，则集合 S称为推理封闭的。 

2．4 函数依赖 

函数依赖定义如下：设 R是一个关系模式，*表示其属 

性集合，X，y *，当其中任意两个元组 “，V对应于 X 的那 

些属性分量的值均相等时，则有 “，V中对应于 y的那些属性 

分量的值也相等，称 X函数决定 y，或 y函数依赖于X。 

如果一个函数依赖对于低安全级别 的用户是已经知道 

的，就会产生推理问题[5．6J。表 1是一个例子，显然，(a14，S) 

对于一个 U级(公开级别)的用户是不可见的，但如果函数依 

赖( 1，X2)一(y1，Y2)成立且为 U级用户所知，则(“14，S)， 

(a13，S)就可以被 U级用户推断出来。 

表 1 函数依赖导致的推理 

Xl X2 Yl Y2 W 

a儿 ．U al2．U al3．U al4，U wl 

a2l。U a22，U a23，U A24．S W 2 

al1．U al2．U al3．S Al4．S W 3 

3 数据库设计中的推理控制技术 

推理控制的数据库设计技术l7]是为了解决如何确定数据 

库客体(包括数据、元数据以及约束等)安全级别。对数据库 

设计者和用户来讲 ，应该清楚输入到数据库 中的数据 的安全 

级别。在理想情况下，为了阻止所有未经授权的信息泄露，应 

该遵守多级安全数据库基本规则 ：一个数据项的安全级别应 

该支配所有影响它的数据的安全级别。 

现有的技术主要是在多安全级数据库设计期间，使用安 

全约束为数据库模式指定适 当的安全级别 ，并将安全约束以 

语义数据模型进行表示。该方法的缺陷是在实际应用中，提 

高数据项的安全级别会受到限制。 

· 】】2 · 

4 数据库运行时的推理控制方法 

运行时的推理控制机制是对数据库设计中推理控制技术 

的一个补充，运行时的推理控制机制主要包括对查询响应进 

行修改、多实例、审计三方面 引。 

4．1 对查询响应进行修改 

图 1 数据库推理问题控制器原型 

为了在数据库会话(session)中阻塞推理通道，对用户的 

查询可以采取的方法主要有：在查询执行前进行适当的修改； 

对查询结果进行修改等二种。对查询结果进行修正是当前研 

究的重点 ，因为恶意用户可以通过一系列未受限制的查询 ，推 

理出不允许查询的信息。 

图 1是一种典 型的数据库推理问题控制器的原理示意 

图。该控制器由系统安全员使用的基于知识的工具，来检测 

和制止推理。推理引擎根据规则进行以下动作：(a)判断哪些 

查询及相关结果返回给用户；(b)检查返回给用户的数据的完 

整性和一致性；(c)启动对推理风险的概率的计算并确认推理 

通道 ；(d)根据从用户来的数据和(c)的结果修改知识库；(e) 

对安全级别的修改提出建议。 

4．2 多实例 

多实例是指在多级安全数据库管理系统中同时存在具有 

相同名字的多个元组(元组级多实例)或多个数据元素(元素 

级多实例)，这些元组或元素的区别在于安全级别。一个具有 

多实例元组的关系包含具有相同的外在主关键字和不同安全 

级别的多个元组。一个元素级多实例的关系包含两个或更多 

的元组，这些元组具有相同的外在主关键字和安全级别值，但 

是其它元素不同。 

多实例是多级安全数据库系统为了实现 MAC机制而采 

取的一种技术，它对源于关键字完整性 的推理问题有效。但 

多实例导致了数据库的信息保密与数据库的完整性间的矛 

盾。用户可能面对多个视图，而这些视图包含了矛盾的数据； 

另外，一个具有多实例特性的数据库系统需要一定的机制和 

管理程序周期性地清除不需要的多实例元组，这对用户造成 

了额外的负担，也增加了数据库管理的难度。 

4．3 审计 

DBMS提供对用户行为足够强的审计能力以检测推理问 

题。在某些系统中，审计被用来控制推理问题，例如可以保存 
一 个用户的查询历史记录，每当用户进行查询，就对历史记录 

进行分析以判断当用户的查询响应与以前的查询相关联时是 

否产生推理问题。 

用审计方法检测推理问题存在以下缺点 ，由于基于这样 

的假设：通过分析审计记录来发现用户的异常行为，检测推理 

通道，因此检测出的推理通道比较有限；长时间的保持历史文 

件必然影响到所能记录的审计数据。 

5 数据级的推理控制方法 

在安全数据库系统中，少数推理是确定的，如函数依赖； 

然而在多数情况下，推理是不确定的，或者说是具有一定概率 
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下列的图像(如图 11)。 

‘ 

：{ 

图 1 1 将三维重建的图像按层剥离效果图 

结束语 工业 CT在无损状态下能获得被检断面的二维 

灰度图像，从图像上可以直观地看到目标细节的位置、形状、 

大小。本文提出的三种断层图像的边缘检测方法，具有不同 

的适用范围，可以根据具体要求选择。断层图像的边缘检测 

不仅在医学领域具有重要价值，在工业无损探伤天体结构的 

观察，及其他更广泛的领域也有着极其重要的实用价值和研 

究意义。 
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的。数据级的推理控制方法的思想是 ：通过数据库中的数据 

自身来反映数据库中的推理概率。以函数依赖为例，分析数 

据库中的数据，生成函数依赖集合用于推理检测。 

在数据级的推理控制方法中，利用数据挖掘方法[8](数据 

挖掘就是从大量的、不完全的、有噪声的、模糊的、随机的数据 

中，提取隐含在其中、人们事先不知道的、但又是潜在有用的 

信息和知识的过程)来发现数据库系统中的推理规则是一个 

非常有前途的研究方向。数据挖掘技术还可以被用来增强数 

据库系统的安全性 ，如对审计记录进行分析，攻击检测等[g]。 

但数据挖掘技术对数据库的安全带来了新的威胁：数据 

挖掘生成的规则可能引起新的推理通道。因此，如何在数据 

挖掘中防止非法的信息泄露也是值得研究的一个问题。 

总结 本文介绍了多级安全数据库系统中存在的推理问 

题，用于推理的信息来源及方法策略；研究并分析了目前的研 

究方向和内容，主要包括：推理的形式化，数据库设计中的推 

理控制技术 ，数据库运行时的推理控制方法，以及数据级的推 

理控制方法，并指出了各个技术的优缺点。 
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