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一 种基于混沌阵列的鲁棒零水印算法 ) 

高山青 罗向阳 刘 镔 刘粉林 

(解放军信息工程大学 信息工程学院 郑州 450002) 

摘 要 本文提 出了一种基于混沌阵列的鲁棒零水印算法。它首先构造一个混沌阵列，然后利用该混沌阵列来在图 

像中寻找“嵌入”’位置，得到该位置的像素值的最高有效位，再通过和水印信息的比较结果来在混沌阵列中设置标志， 

构造出最终的水印阵列。实验表明，该水印方案具有良好的鲁棒性，能够抵抗剪切、加扰、旋转、滤波、缩放、JPEG压 

缩等常见的有意和无意攻击。 
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1 引言 

随着数字信号处理技术和计算机互联网络的迅速发展， 

人类进入了以数字信息为特征的信息社会，数字多媒体产品 

越来越盛行。但是由于数字产品易于复制和修改的原因，盗 

版问题也越来越严重，对数字产品的版权进行很好的保护以 

保证作品作者、所有者以及合法用户的权利，成为人们越来越 

关注的热点问题。数字水印技术就是为解决这个问题而在近 

年迅速发展起来的。数字水印是用来进行数字产品版权保护 

的技术。它可以用来标识作者、所有者、发行者、使用者，并携 

带有版权保护和认证信息，目的是鉴别出非法的复制和盗用， 

保护数字产品的合法拷贝和传播E 。 

目前已经提出了许多数字水印方法，针对图像来说，大致 

可分为两类：频域水印算法和空域水印算法。这两类算法都 

是通过对图像的空域信息或频域信息作了一定的修改来嵌入 

水印信息。为了避免被觉察到修改，很多水印算法考虑到了 

HVS(人类视觉系统)的特性 ，采用一些特殊技术来掩盖对数 

字产品的修改[2 ]。但是，不论采用多么精妙的算法，总是要 

改变原始图像的一定信息，因此就存在被检测到并被有效攻 

击的可能性。针对这种情况，人们提出了零水印的概念。文 

[6～8]中讨论了零水印的概念和一些应用。零水印算法，即 

不修改原图像来构造水印，利用被保护图像的重要特征来构 

造水印信息 ，很好地避开了不可感知性与鲁棒性之间的矛盾， 

进一步提高了水印的鲁棒性E 。 

由于混沌阵列既具有可控的低通特性又具有很好的相关 

特性，目前利用混沌 的数字水印技术逐步成为研究 的热点。 

文E93提出了一种首先用混沌动态系统对水印信息进行预处 

理，而后将其扩频调制在图像的空间域，并且使水印嵌入强度 

自适应于图像的基于混沌的数字图象水印算法。文E53提出 

了一种使用混沌阵列，基于 HVS视觉掩盖 自适应的公开图 

像水印算法。文[1O3提出了采用混沌序列置乱水印，而后基 

于混沌序列在宿主图像 DCT域的中频带随机选择少量参考 

点，并在其领域内用奇偶量化法批量嵌入乱序水印比特的水 

印算法。受上述文献的启发，本文提出了一种基于混沌阵列 

的鲁棒零水印算法，并编程实现仿真，经过大量的剪切、加扰、 

失真、滤波、缩放、JPEG压缩等实验证实，本算法具有较强的 

鲁棒性，可以抵抗常见的有意和无意攻击。 

2 水印嵌入和提取算法 

2．1 混沌阵列的产生 

混沌序列的主要优点：(1)通过改变混沌系统参数及初始 

值可以得到数量巨大的序列 ，并且序列长度是任意的；(2)混沌 

序列没有周期，类似于一个随机过程，因此具有很好的保密 

性；(3)混沌序列的产生和复制很方便，只要给出一个混沌迭代 

公式和一个初值 ，就能产生一个混沌序列E 。 

因为混沌序列具有上述优点，文l-s]中采用Tent-Map映 

*)基金项目：国家自然科学基金(60374004)；河南省杰出青年基金(0412000200)；河南省高校杰出科研人才创新工程(2001KYCX008)。高山 

青 硕士研究生．研究方向为信息安全与数字水印；罗向阳 硕士，助教，主要研究方向为信息隐藏{刘 镔 硕士研究生，研究方向为混沌加密 

与信息隐藏；刘粉林 教授 ，博导，主要研究方向为控制理论，信息安全。 

1零水印算法不需要对载体对象进行修改，为了描述算法的方便，本文延用“嵌入”这个术语。 
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射来产生两个混沌序列 'bL'p( )和 ( )，再利用公式 u (i． 

)一 p( )×Wq(J)，采用向量相乘的方法来产生混沌阵列。 

但是．采用该方法产生的混沌阵列降低了混沌阵列的随机性。 

因为两个混沌序列向量相乘时，如果列向量中第 i个值为0， 

阵列中对应的第 i行就全为 0，而每一个列向量中为 1的位 

置，阵列中相应的行就是行向量。即列向量中有多少个 1，阵 

列中就有多少行相同的行向量，而其它行全为 0。 

由于上述问题和我们算法的需求，本文采用直接产生 

X 的混沌序列来构成混沌阵列的方法，该方法充分利用混 

沌的随机性。考虑到混沌系统在计算机上实现时会产生动力 

学退化的问题[11,1z]，文[13]中提出了一种采用加扰和扩散的 

方法的混沌系统来改善混沌系统的动力学退化问题，能得到 

随机性良好、周期足以满足实际需要的伪随机序列，所以本文 

中采用该混沌系统来产生混沌阵列[见附录A]。 

产生混沌阵列的具体方法为(设要产生 mX 的混沌阵 

列 )： 

(1)根据附录 A，用户选定密钥 K一( ，“，XO)。 

(2)设定迭代次数为 m× 次。 

(3)使用附录 A中式(A2)进行迭代 m×n次，得到混沌 

轨迹。 

(4)给混沌轨迹设置阈值 丁f一0．5，将得到的轨迹二值 

化，得到长为 X 的 0、1混沌序列。即如果 ，( )< ，置 

为0；如果 )≥ ，置为 1，二值化为0、1序列。 

(5)将(4)中得到的序列按每段 个数分成m段 ，按顺序 

把这 m段数排列成 X 的混沌阵列。 

2．2 水印的嵌入过程 

以灰度图像为例，设我们要在图像 J中用密钥K 嵌人水 

印M，其中 K一( ，“，X0)。 

(1)用户选定密钥 K-----( ，口，X0)，利用 2．1节中的方法 

产生一个大小为 × 的混沌阵列。 

0 

l 

l 

(2)用户选定要嵌入的水印信号 M，将其转化为 0、1序 

列，放到一维数组 w 中，数组的长度为水印序列的长度，设长 

度为 ，。 

(3)记 ～ (i， )为混沌阵列中第 i行、第 J列的值，值为 0 

或 1；记 J(i， )为图像中第 i行、第 列点的像素值的最高位， 

值为0或 1；记 wEk]为第 走个水印信息值，值为0或1。 

①置 =1，j一1，走一1。 

②从头扫描混沌阵列 ，寻找阵列中v(i， )=1的位置，找 

到后转③。 

③判断：如果．，( ， )一w[走]，置v(i，j)一2，走一走+1，转 

④；如果．，( ， )≠WEk]，转④。 

④判断走是否大于z，如果大于，水印信息已全部嵌入到 

图像中，嵌入结束，转(4)；否则在混沌阵列中寻找下一个 (i， 

)=1的位置，找到后转③。 

(4)第(3)步做完后的混沌阵列即为最终水印阵列。 

注：算法中假设只使用最高位就可嵌完水印信息，实验表 

明通常也是这样，故我们只描述了这种情况。如果水印信息 

很大，只使用图像的最高位嵌入不完水印信息 ，可以用同样的 

方法，把还未嵌入的水印信息嵌入到混沌阵列中还没有修改 

过的图像相应位置的次高位 ，只需要嵌入后置 v(i， )一3。提 

取时，先提取v(i， )=2的图像相应位置像素值的最高位信 

息，再提取 ( ，J)：3的相应位置像素值的次高位信息。同 

理，可设置不同的标记把水印嵌入到其它位。 

下面以一个模拟的小例子来说明嵌入的过程。 

设要在一幅8×8的图像中嵌入 01010011的水印信息。 

为了说明的方便，我们把图像像素的最高位提取出来构成的 

8X8阵列，如图 2．1所示；混沌生成的 8×8阵列如图 2．2所 

示。水印信息放人一维数组WEk]中，本例中l=-8，得到W= 

{0，1，0，1，0，0，1，1)。 

图 2．1 图像像素最高位阵列 图 2．2采用混沌生成的混沌阵列 图 2．3水印嵌入后的最终水印阵列 

下面开始嵌入： 

开始时，志一1，待嵌人的水印信息为wE1]。从头开始扫 

描混沌阵列(如图2、2)，寻找混沌阵列中 (i，j)一1的位置。 

本例中，因为阵列图 2．2中 (1，1)一1，因此判断 ．，(1，1)是 

否等于WEll。由图1可见，J(1，1)：O，而wE1]=o，J(1，1) 
= Will，所以置V(1，1)一2，已嵌入了1比特水印信息，走一走 

+1。待嵌入的水印信息为 w[2]一1，在混沌阵列中找下一 

个V(i，j)一1的位置。找到的下一个位置为(1，3)，因为 -， 

(1，3)=0，而 WE2]一1，二者不等，所以直接寻找下一个位 

置，得到(1，4)。同理，．，(1，4)一0，不等于WE2]，直接找下一 

位置．得到(1，6)。 (1，6)=1，等于WE2]，故置 (1，6)一2， 

又嵌入了 1比特水印信息，志一走+1。待嵌入的水印信息为w 

[3]一0，寻找下一个V(i， )一1位置。以此类推，直到所有的 

水印信息都嵌入完为止。嵌入后的最终阵列如图 2．3所示。 

在用 512X 512灰度图像嵌入 64×64单色水印图像仿真 

实验时发现：只在最高位嵌入信息时，只需要扫描到图像的第 

79228个像素就能嵌完 64×64=4096位的水印图像，扫描像 

素的比例为 79228／(512X 512)一30．24 。这说明该算法的 

嵌入容量很大。如果考虑到还能通过在混沌阵列中设定不同 

的标记以嵌入到其它位，特别是对彩色图像，可以嵌入到不同 

的颜色分量中，甚至还可以将水印嵌入到混沌阵列中 0对应 

的位置，水印的容量还将大大扩大。当然，由于每个像素最多 

只能嵌入一位信息，因此理论上本算法的嵌人容量上限是嵌 

入和载体图像像素数相同bit的水印信息。 

在仿真实验中，只嵌入64 X 64=4096的水印信息，4096／ 

(512X 512)一O．015615，嵌入比太小，为了保证得到较好的鲁 

棒性 ，本文引入了一个扩散因子 a，在混沌阵列中每隔 a个 1 

才检测一次的方法进行扩散，将水印比较均匀地嵌入到整个 

图像中，提高了抗攻击的能力，得到了较好的效果。 

设图像像素数为 “，水印信息为 vbit。通过实验，本文给 
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出一个获得扩散冈子 a的经验公式： 

a 一E(v／u)x8凡lO0] (1) 

设水印嵌入的最后一个位置是(c． )．图像大小为 入 ， 

定义一个均匀系数 y： 

y一(f× + )／(，n+ ) (2) 

用(1)式得到 a ，在实际嵌入时，首先用 a 作为扩散因子 

嵌入水印，然后用式(2)计算 y，判断 y是否≥0．9，若是，令 a 

—a ，否则 a 一a +1，重复上述过程，直到 y≥O．9，令 a—a 。a 

为最终的扩散 因子。扩散因子也可作为用户密钥的一个分 

量 。 

产生后的零水印需在 IPR(Intellectual Property Rights， 

知识产权)信息数据库注册 ，它负责维护一个水印数据库来 

验证数字产品的所有权。零水印一旦注册后，就可以认为原 

图像已在水印技术的保护下[63。本算法的水印信息是嵌入后 

的最终阵列 Z，需要将该信息进行注册。为了降低 IPR信息 

数据库的存储开销，也可以用摘要算法如 MD5、SHA等安全 

摘要算法[1 3先对 Z进行摘要，只注册摘要信息。由于摘要算 

法的单向性和安全性 ，只注册最终水印阵列 Z的摘要并不会 

降低该水印算法的性能。 

2、3 水印提取 

当可能是在该零水印保护下的图像 J 产生版权纠纷时， 

图像的合法拥有者 A可以利用水印的嵌入方法再重新生成 

最终水印阵列 Z或是直接从 IPR中心得到 Z，由于该矩阵在 

IPR中心注册过，因此如果用该矩阵可以从 J 中提取 出我们 

的原始水印信息，则说明的版权确是归A所有。需要注意一 

下的是，假设 A、B两人都声称对图像拥有版权，并且都能从 

有纠纷的图像 J 中提取出各自的水印，A采用零水印算法，并 

在 IPR中心注册过。但是，如果 A所注册的图像中已含有 了 

B采用合法、可信的算法嵌入的水印，并且确实可 以从被 A 

注册的图像中提取出来，那么说明该图片的版权所有者为 B 

而不是A，A是用别人的图像去进行了非法注册，不应予以承 

认 ；如果 B不能从被注册的图像中提取出他所声称 的水印， 

即 A注册的图像中并没有含有B的水印信息，那么说明该图 

片的版权拥有者为 A。 

假设我们只在最高位嵌入 了水印信息，嵌入的水印信息 

是 64×64的单色二值图像，提取水印的算法为： 

从头顺序扫描最终嵌入阵列 Z，将水印阵列中值为 2的 

图像的对应位置像素值的最高位提取出来 ，得到和原始水印 

信息相同大小的 0、1串，将它们重新组合成 64×64的水印图 

像 ，通过对该水印图像和原始水印图像比较，就可以确定该图 

像是否含有注册过的水印信息，进而解决版权纠纷。 

还用图 2．1中的例子来说明水印的提取过程。 

从头扫描图 2．3中的阵列 ，得到值为 2位置，再从图像中 

相应位置提取出像素的最高位。本例中，即从图 2．1中所示 

的图像像素值的最高位阵列中提取出 J(1，1)，J(1，6)，J(3， 

8)，J(5，2)，J(6，7)，J(7，1)，J(7，5)的值，得到水印信息 

01010011。 

由于我们的水印是嵌入到最高位，嵌入位置是 由具有 良 

好特性的混沌阵列确定的，并采用了扩散技术进行扩散，位置 

比较随机和均匀 ，因此该方案具有较强的鲁棒性，能够抵抗信 

号失真、图像加扰、图像扭曲、剪切等有意和无意的攻击。这 

些我们在仿真实验中得到了证实。又由于是零水印，我们没 

有对原图作任何修改，并且采用了混沌，因此非授权者难以检 

测到水印的存在，更难以去除或修改，具有较高的安全性。 

3 仿真实验 

我们在 Visual C” 6．0环境下编程实现 r本文提 出的算 
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法．并对标准的 512×512 Lena灰度图像进行嵌入 64×64单 

色二：值水印图像的嵌入、检测和模拟攻击实验。取混沌密钥 

K一(O．OOl，0．25，0．25)，扩散因子 a=12。注：本节所有的 

512×512 I．ena图像都缩小为 4cm×4cm大小，而 64×64水 

印图像都保持原大小。图 3．1是原始的 512×512 Lena灰度 

图像和 64×64单色水印图像，图3．2是采用本文的算法生成 

最终水印阵列 Z，再用 Z从 Lena图像中提取出来的水印图 

像。 

图 3．1 原始的512×512 Lena灰度图像和 64×64单色水 

印图像 

圈 
图3．2 利用嵌入水印生成的最终阵列 Z从 Lena图像中 

提取的水印图像 

3．1 剪切 实验 

我们对图像进行了大量在不同位置的剪切模拟攻击 ，结 

果证实本算法对剪切攻击具有较强的鲁棒性。如图 3、图 4 

为1／4剪切，1／2剪切模拟攻击实验结果。由于水印信息是 

比较均匀地嵌入到整个图像中，因此可 以在 1／4剪切和 1／2 

剪切的情况下提取出较清晰的水印图像。 

图 3．3 剪切 1／4后的 Lena图像及从中提取的水印图像 

图 3．4 剪切 1／2后的 Lena图像及从中提取水印图像 

3．2 加扰实验 

我们对图像的最低位添加不同比例的随机噪声，再从 中 
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提取出水印图像来检验我们的算法对噪声干扰的鲁棒性。罔 

为本算法的水印信息只和最高位有关．所以在低位添加随机 

噪声 会影响提取出来的水印图像。实验证实了该推断 ，说 

明本算法对噪声干扰具有良好的鲁棒性。图 3．5、图 3 6为 

在图像的最低位添加不同比例的随机噪声后的 Lena图像及 

从加扰图像中提取出来的水印图像。 

图3．5 添加5 随机噪声后的Lena图像及从中提取的水 

印图像 

图 3．6 添加 100 随机噪声后的 Lena图像及从中提取的 

水印图像 

3．3 旋转实验 

对于小角度肉眼不易觉察的旋转攻击，由于图像一般来 

说都是比较平滑的，相邻像素值之间是有一定联系的，仅仅旋 

转一个很小的角度，本文的算法不需要几何校正就能从中提 

取出较清晰的水印图像，如图 3．7、图 3．8分别 是旋转 0．5 

度、1．5度的 Lena图像及没有进行几何校正直接提取的水印 

图像。从提取的图像中能够 明显地看出原始水印图像的信 

息。 

图3．7 旋转0．5度后的Lena图像及从中提取的水印图像 

对大角度的旋转，不可能直接提取出水印信息，图3。8显 

示出当旋转 1．5度时水印信息已经很模糊了，如果角度再大 
一 点的话直接提取出来的就是无意义的信息。但是考虑到大 

角度的旋转时可以容易地觉察到，可以对其进行相反角度的 

旋转来校正，再进行提取。如果是旋转 90、180、270，图像不 

会失真，我们通过相反角度的旋转就可得到和原图一样的图 

像 ；对于任意角度的旋转，图像有一定失真，提取出的水印信 

息将会有失真，但是仍可以清晰地辨认原始的水印信息 如 

图3．9、图3．10为分别旋转 300度和 270度后进行相反角度 

旋转后的Lena图像及从中提取出的水印图像。 

图3．8 旋转 1．5度的水印图像及从中提取的水印图像 

图 3．9 旋转 300度后再进行相反角度旋转的 Lena图像 

及从中提取的水印图像 

图3．10 旋转 270度后再进行相反角度旋转的 Lena图像 

及从中提取的水印图像 

[二1 二：三 ][{ 二： ][{2二 ‘2] 
f 1／9 1／9 1／91 f1／10 1／10 1／101 f1／16 1／8 1／16 1 

I 1／9 1／9 1／9 J I 1／10 1／5 1／10 J I 1／8 1／4 1／8 l 

【1／9 1／9 1／9 J 【1／10 1／10 1／10 J 【1／16 1／8 1／16 J 
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图 3．11 用 HP1，卷积强度为 3滤波处理后的 Lena图像 

及提取的水印信息 
图3．16 用 LP3，卷积强度为 3滤波处理后的 Lena图像及 

提取的水印信息 

图。· ： 墨 为。滤波处理后的Lena图像 图3．17中值滤波后的Lena图像及提取的水印图像 及提取的水印信息 ’一 ⋯⋯⋯⋯～ 一 一 

图 3·13 用 HP3，卷积强度为 3滤波处理后的 Lena图像 图 3．18 粒化处理后的Lena图像及提取的水印图像 

及提取的水印信息 

图3．14 用LP1，卷积强度为 3滤波处理后的 Lena图像及 

提取的水印信息 

图3．15 用 I P2，卷积强度为 3滤波处理后的Lena图像及 

提取的水印信息 

· 8O · 

图3．19 挤压到 9O 再拉伸到 loo％的 Lena图像及从中 

提取的水印图像 

图3．20 挤压到 1o 再拉伸到 100 的Lena图像及从中 

提取的水印图像 

3．5 图像缩放实验 
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在本实验中．先对图像进行挤压再拉伸到原图大小．然后 

再从图像中提取出水印图像。结果发现，尽管图像有很大的 

失真，仍然可以从中提取出清晰的水印图像，甚至在图像被挤 

压到 10 再拉伸到 100 图像有非常大的失真时，仍可以从 

中提取出明显的水印信息。 

3 6 JEPG压缩实验 

在 JPEG压缩实验 ，采用流行的JPEG Imager 2．0对 Le— 

na图像进行了不同压缩比的 JPEG压缩实验 ，该软件最高支 

持 127：1的压缩 比。结果让人 惊讶：我们发现本算法对 

JPEG压缩具有良好的鲁棒性 ，即便是压缩到 127：1，仍能获 

得较清晰的水印图像。实验结果如下： 

图 3．21 JPEG压缩到 12：1的 Lena图像及从中提取的 

水印图像 

图 3．22 JPEG压缩到 127：1的 Lena图像及从中提取的 

水印图像 

结束语 本文提出了一种基于混沌阵列的鲁棒性零数字 

水印算法。该算法利用图像像素的最高位来构造水印信息， 

而最高位受到有意或无意攻击而改变的可能性较小，所以抗 

干扰、失真、缩放、JPEG等攻击的鲁棒性较强。考虑到图像 

相邻象素值之间存在一定的相关性，所以本文提出的算法对 

旋转攻击具有较好的鲁棒性。算法中还采用了扩散技术 ，将 

小信息量的水印信息较均匀地扩散到整个图像中，故对剪切 

攻击具有较好的鲁棒性。又由于混沌系统的初值敏感性 ，不 

同的密钥嵌入后的水印阵列信息完全不相关，而且是零水印 

算法，因此非授权用户难以检测到水印的存在 ，更难以去除， 

可以防止窜改和伪造，具有较好 的安全性。以上结论在用 

Vc 6．0编程进行仿真实验时得到了验证。 

需要注意的是 ：因为该算法是零水印算法 ，零水印算法需 

要 IPR信息数据库中心的支持，要求注册水印信息，所 以只 

能用于保护少量有价值的数字图片 ]。但是，随着信息技术 

的飞速发展，IPR信息数据库的存储量会越来越大，可信度会 

越来越高，本算法以其较好的鲁棒性和安全性，希望在数字产 

品的版权保护中能发挥一定的作用。 

附录 A： 

文[131提出了一种选择性扩散扰动的数字混沌系统，其 

基本原理为：构造如下一个具有四个子区间[0，n)，[n，0．5)， 

(0．5，1-．1，(1--a，1]的一维分段线性混沌映射，其中n∈To 
- 11，且“∈Eo，0．51： 

I--，．-i x z∈To，Ⅱ) IⅡ z∈ 'Ⅱ) 

g(z)一 (x--a)／(O．5--a) z∈[Ⅱ，0．5) (A1) 

l 0 z一0．5 

【g(1一z) z∈(0．5，11 

选择对g(z)定义区间的第3子区间C3一(0．5，1-al进 

行扩散，将片断0按照e：1一P的比例分成两段知 =(0．5， 

0．5+(1一Ⅱ一0．5)~el，c32=(0．5+(1一Ⅱ一O，5)Xe，1-al， 

eE口，作为扩散系数，e∈To，11。按照选择性扩散的扰动算 

法形成新的分段线性混沌映射： 

fg(z) z 臼 

厂(z)一 g((2Xx--1)／e)， z∈c31 (A2) 

【g((Ⅱ+z+P)／(1--e) z∈c32 

迭代开始时要给定迭代初值 ， ∈(O～1)且 ∈(O， 

1)。 

关于该混沌系统的更多性质的讨论请参阅文[131。 
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