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网络服务系统统一身份认证模型的研究与设计 

郝 辉 

(中国科学院计算机网络信息中心 

钱华林 
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摘 要 lnternet上服务的增多带来了用户信息管理的各种问题，每个服务商都要维护庞大的用户信息库；用户也要 

重复提供4ki~-信息以使用不同的服务。本文提出了一个统一身份认证模型，可以实现安全、可靠、高效的用户身份认 

证。文章先给出设计此身份认证模型的必要性，介绍并分析了当前流行的身份认证机制的特点和性能，然后提出了此 

统一身份认证模型的结构，并对其能实现的功能做了介绍，最后给出了一个安全、高效的身份认证算法和一个可靠、严 

谨的身份联合算法。 
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Abstract The ever increasing Internet applications bring many problems of managing user information．Every service 

provider must maintain a large information database，and users must provide different evidences for different services． 

This paper proposes a universal model for authentication．The mod el can achieve the goal of providing  a secure，relia— 

ble，efficient authentication．At first，the article gives the necessity of the mod el，and analyses the fea tures and eapabili— 

ty of some popular mechanisms of authentication．And then it proposes the structure of the universal model，introduces 

some fonetions it can accomplish．At last，a secure，efficient authentication algorithm and a reliable，closeknit identity 

alliance algorithm  are proposed． 
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1 引言 

随着网络安全技术和 Web Services的发展进步，一些对 

安全性能要求 比较高，以往只能在非网络环境下的服务也应 

用到 Internet上来，如电子商务、电子政务、电子银行、电子购 

物等等；另一方面，许多公司、企业及高校的网络环境下都建 

立了多个信息系统，为企业内部的员工或高校的学生提供多 

种服务。如办公自动化系统、综合信息系统、综合教务管理系 

统、网上学术沙龙、选课系统、网络课堂等。今后还会不断增 

加新的应用系统，用户数量也会不断增加。 

这样就带来了两方面的问题，一是上网的信息资源越多， 

受黑客攻击的可能性越大(尤其是一些敏感数据)；二是涉及 

安全和协同方面的服务都对使用服务的用户身份认证有着各 

种各样的要求，不同身份的用户享受的服务级别和种类也不 

同。很多服务性质的网站各 自拥有 自己一批用户群，并且这 

些网站使用各自所独有的用户身份标识 ，网站之间不能实现 

用户信息的共享。相应地，每个用户在不同的服务网站又会 

有着不同的标识。用户在新登录一个服务的时候 ，往往要输 

人与其他网站类似或者重复的用户身份信息。这些用户信息 

在各个网站成为孤立的信息孤岛，不能相互沟通，造成不必要 

的资源浪费，也给用户使用服务带来诸多不便。 

如何在 Internet上实现统一、可靠的个人身份标识，成为 
一 项亟待解决的任务。在提供身份认证的服务基础之上，可 

以进行商业 的联盟 (Alliance)合作，实现单点登 录 (Single 

Sign-On)，以及提供更多更丰富的方便用户使用的新服务。 

本文将分析研究一个安全可靠的网络应用服务统一身份 

认证模型，目的就是要解决不同的网络应用系统和服务对用 

户身份认证不统一以及因此而产生的安全问题 

2 常用认证技术分析 

对于一些计算机资源，只有经过授权的合法用户才能访 

问，而如何正确鉴别用户的真实身份是问题的关键。用户认 

证，也称为用户鉴别，就是用户向服务系统以一种安全的方式 

提交自己的身份证明，由服务系统确认用户的身份是否真实。 
一 般而言，认证的机制分为两类：简单认证机制和强认证 

机制。 

简单的认证中只有名字和口令被服务系统所接受。由于 

明文的密码在网上传输极容易被窃听截取，一般的解决办法 

是使用一次性口令(0TP，On e-Time Password)机制。这种机 

制的最大优势是无须在网上传输用户的真实口令，并且由于 

具有一次性的特点，可以有效防止重放攻击(Replay Attack)。 

根据一次性 口令生成机制的不同，通常 OTP可分为：Time 

Synchronization的 Secure I]3(安全标 志符)，Challenge-Re— 

sponse的 Crypto Card(密码卡)和增强的 S／Key(安全密钥) 

等。RADIUS协议就是属于这种类型的认证协议。 

强认证机制一般将运用多种加密手段来保护认证过程中 
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相互交换的信息，其中，Kerberos协议是此类认证协议中比较 

完善、较具优势的协议．得到_『广泛的应用。Kerberos协议的 

基础是基于信任第三方，用户需要向服务系统提供身份证明 

时．首先需要向认证服务器(AS，Authentication Server)验证 

自己身份，通过后用户将会获得一张票据(Ticket)，并提交给 

票据许可服务器(TGS，Ticket Granting Server)确认有效，并 

经过服务器和客户之间的相互认证后，才可以使用服务系统 

提供的服务。Kerberos协议具有以下的一些优势： 

(1)与授权机制相结合； 

(2)实现了一次性签放的机制，并且签放的票据都有一个 

有效期； 

(3)支持双向的身份认证 ，即服务器可以通过身份认证确 

认客户方的身份，而客户如果需要也可以反向认证服务方的 

身份； 

(4)支持分布式网络环境下的认证机制，通过交换“跨域 

密钥”来实现。 

Kerbems机制的实现要求一个时钟基本同步的环境，这 

样需要引入时间同步机制，并且该机制也需要考虑安全性 ，否 

则攻击者可以通过调节某主机的时间实施重放攻击。 

另一种强认证机制是基于公共密钥的安全策略进行身份 

认证，具体而言，使用符合 x-509的身份证明。使用这种方 

法必须有一个第三方的证明授权(CA)中心为客户签发身份 

证明。客户和服务器各 自从 CA获取证明，并且信任该证明 

授权中心。在会话和通讯时首先交换身份证明，其中包含了 

将各 自的公钥交给对方，然后才使用对方的公钥验证对方的 

数字签名、交换通讯的加密密钥等。在确定是否接受对方的 

身份证明时，还需检查有关服务器，以确认该证明是否有效。 

3 统一身份认证需求设计 

3．1 用例图 

此统一身份认证模型的 UML用例图如图 1所示。 
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。 
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图 1 统一身份认证服务用例 

由用例图可以看出，该统一身份认证模型应具备三个基 

本功能： 

1．用户注册：用户在统一身份认证服务中注册帐号，以 

后这个帐号可以在所有使用统一身份认证服务的应用系统中 

使用。此功能也包括用户基本信息修改等辅助功能。 

2．帐号关联 ：如果用户之前已经在相关的应用系统 中拥 

有帐号，同时也已经设置了相应的权限，那么用户能够将这些 

应用系统的帐号与统一身份认证服务的帐号进行关联，使得 

用户登录统一身份认证服务之后，就能够自动使用相关的应 

用系统用户来访问应用系统。 

3．用户认证：为应用系统提供用户身份认证服务 ，本系 

统采用基于挑战／应答的认证机制，应用系统使用统一身份认 

证服务作为它的用户系统 ，用户与应用系统进行交互，进行登 

录操作，应用系统将用户提供的用户名／密码等转发给统一身 

份认证服务以检验其是否通过授权。统一身份认证服务验证 

用户的身份后将结果返回给应用系统，如果已经进行了身份 

联合，则将用户的本地帐号传递给应用系统。 

此用例图只是统一身份认证模型的最外层抽象 ，具体的 

功能还有许多，包括应用系统验证用户的本地帐号来实现身 

份联合，用户资料修改等。 

3．2 实体 

按照以上的功能描述 ，此认证模型中要考虑的 UML实 

体图如图 2所示。 

图 2 UML实体图 

在实体图中，各实体之间的对应关系由它们之间的数字 

来体现，即数字1表示对应一个实体，*表示若干个实体。 

1．用户(User)：即统一身份认证服务的用户，在这里代 

表一个统一身份认证的帐号。 

2．帐号(Account)：应用系统的帐号，与统一身份认证服 

务的用户相关联，一个用户可以关联多个帐号。 

3．应用系统(Application)：使用统一身份认证服务的应 

用系统，这些应用系统可能是不同网络服务提供商的系统也 

可能是同一网络服务商的不同系统。 

4．会话(Session)：当用户登录统一身份认证服务后，即 

创建了一个活跃的会话。 

4 统一身份认证模型设计 

为了减少服务商管理用户信息的负担，解决用户频繁登 

录的问题，提高认证系统的安全性，并实现不同服务商、不同 

应用系统间对用户身份认证的统一，设计了本统一身份认证 

模型。 

4．1 结构图 

其结构图如图 3所示。此统一身份认证模型系统主要包 

括三个部分：统一身份认证服务器、网络服务认证接 口模块 

(包括Web认证接口模块，Notes认证接口模块等)和用户信 

息数据库。 

用户信息数据库存放系统的相关用户信息，包括：用户 

名、单向加密后的用户密码、用户的权限信息、用户有效期以 

及用户附加信息等，另外 ，用户信息数据库还要存放用户的联 

合属性信息，即用户在不同应用系统上的本地帐号和服务商 

或者应用系统本身的标识。 

用户信息数据库通过信息存取通道为统一身份认证服务 

器提供各种用户信息。 

统一身份认证服务器通过本系统中定义的安全认证通道 

与各种网络服务认证接口模块进行交互，交互的操作包括： 
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Web服务器 I Notes服务器 

公司Application Server 

Application Server 

图3 统一身份认证模型结构图 

1)统一身份认证服务器接收认证客户 (网络服务认证接 

口模块)的认证请求，并根据数据库中的用户相关信息确认用 

户的身份，再次通过安全认证通道返回认证成功或认证失败 

的信息。如果用户进行了统一身份认证服务帐号和应用系统 

本地帐号之间的身份联合 ，则统一身份认证服务器返回用户 

的本地帐号信息。 

2)统一身份认证服务器向网络服务认证接 口模块发送验 

证用户本地帐号的认证请求 ，网络服务认证接口模块检查本 

地信息数据库，对用户的本地帐号进行验证 ，返回验证结果。 

统一身份认证服务器根据情况将联合属性信息写入用户信息 

数据库。 

另外，统一身份认证服务器还要提供一个让用户进行身 

份联合的接口，此模型是通过安全传输通道来实现的，用户可 

以安全地通过浏览器进行身份联合。 

应用服务器(例如：Web服务器、主机服务器、Notes服务 

器等)既作为相对用户而言的服务器，又作为统一身份认证系 

统的客户。它们首先通过安全传输通道(如 ：SSL通道)获取 

用户提交的用户名和密码 ，然后通过认证系统提供的网络服 

务认证接口模块经由安全认证通道向统一身份认证服务器提 

交认证请求，并获得认证结果(成功或失败)，最终确定是否给 

该用户提供服务。 

4．2 功能和特性 

本认证模型采用扩展挑战／应答(Challenge／Response)方 

式的身份认证机制，这种机制就是每次认证时认证服务器端 

都给客户端发送一个不同的“挑战”字串，客户端程序收到这 

个“挑战”字串后，做出相应的“应答”。这种方式可以有效地 

防止网络侦听(sniffer)、“重放”攻击(replay)等，保证认证的 

安全。 

模型系统设计的功能和特性主要有以下几个： 

1)能够尽可能地利用现有系统的身份认证模块以及现有 

的用户设置和权限设置，尽量保护现有的投资，减少重新的用 

户设置和权限设置的费用 ，同时避免对现有系统进行大规模 

的修改。用户可以使用统一身份标识与用户在应用系统的本 

地帐号进行联合，即使用统一身份标识登录也可以使用本地 

服务，也就是所谓的单点登录。 

2)具有良好的扩展性和可集成性，不仅能支持现有的应 

用系统及其现有的用户系统，当有新的企业应用被部署或开 

发的时候，这个统一身份认证模型可以作为它的身份认证模 
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块的形式工作，也就是说，新的企业应用可以不 自带用户系 

统，可以通过集成该服务的形式来实现等价的功能。 

3)基于简单认证机制中的口令认证机制，以用户名和密 

码为确认用户身份的标志；这样认证方法简单可靠。 

4)有完善的认证接 口，让多种应用系统可以方便地通过 

接 口使用本认证系统统一认证用户的身份。 

5)用户密码在系统 中加密存放，且不可逆；在认证过程 

中，明文密码绝不能在网络上传输，防止窃听导致泄密，保证 

用户密码的安全。应用系统和统一身份认证服务器之间传输 

的任何数据都是经过加密的，数据机密性得到了保证。 

6)可以实现认证客户端和认证服务器的双向认证，确保 

认证双方的身份； 

7)能够抵抗重放攻击，即防止攻击者使用窃听到的过时 

的认证数据包再次获得认证而冒充合法用户的身份，这是通 

过发送“挑战”字串来实现的。 

5 认证算法和关键技术研究 

5．1 认证算法 

本文提出的认证算法既用于网络服务认证接口模块向统 

一 身份认证服务器请求认证用户身份 的情况，也用于在身份 

联合阶段统一身份认证服务器向网络服务认证接口模块请求 

认证用户本地帐号的情况。 

考虑到系统的安全和高效，要求设计的认证算法亦是安 

全、高效的。安全主要有三方面： 

(1)在认证过程中传输的数据不怕被窃听，通过对传输的 

数据进行加密实现； 

(2)传输中的数据可以防止被篡改，通过对传输的数据进 

行数字签名实现； 

(3)可以抵抗重放攻击 ，方法是在认证数据包中打时戳， 

或在认证过程中使用 Challenge-Response方法实现。采用时 

戳需要各系统实现时间同步，增加了系统的不安全性，故本模 

型实现采用扩展的Challenge-Response方法。 

认证算法采用类似 RADIUS协议的算法 ，其符号说明和 

流程如下： 

C：Client，认证客户，一般为网络服务认证接 IZl模块 ，身 

份联合时为统一身份认证服务器； 

S：Server，一般为统一身份认证服务器，身份联合时为网 

络服务认证接 口模块 ； 
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K：C和S之间的共享秘密，即待认证用户的单向加密后 

的密码．以安全的方式保存在双方的系统中； 

N：待认证用户的用户名： 

R：s产生的随机数； 

H{M}：对消息M做单向Hash消息摘要运算，常用的算 

法为 MD5算法； 

CK{M}：以密钥 K使用对称加密算法对消息 M 进行对 

称加密，常用的算法为 DES或 RC5； 

r：认证的结果，成功或失败 ； 

1．C=>S：N，H{N+K} 

2．S=>C：CK{R}，H{N+CK{R}+K+R} 

3．C一>S：N，CK{R，K}，H{N+CK{R，K}+K+R} 

4．S一>C：ClK{r，R}，H{N+ClK{r，R}+K+R} 

其认证流程图如图4所示。 

认证客户 
Client 

认证预请求 

预请求回答 

认证请求 

认证结果应答 

图4 认证流程图 

认证服务器 
Server 

在认证的每一个步骤中，无论客户端还是服务器端，都要 

求对数据包中的 H{}域做校验。由于 H{}域中包含了 C和 

S之间的共享秘密，因此对于不知道此秘密的攻击者而言，是 

无法伪造合法的数据包的，也由此双向证实了 C或 S的身 

份。认证的过程分为预请求和正式请求两部分，其中预请求 

是C向s获取随机数R的过程，在正式的认证请求中C必须 

向s提交此凭据。由于R对于每次认证请求都不同，且在 s 

端有记录，攻击者即使窃听到了一个成功的认证请求包 ，在下 

次使用时却失效了，因此可以很好地防止重放攻击 。 

5．2 帐号联合算法 

帐号联合算法用图 5来表示： 

)11户l 统一身份认证服务器 l应用系统 数据库 
- 

帐号联合请 请求验证 rL 
／  ，I 

保存联{ 息 

，  I 

图 5 帐号联合算法时序图 

1．用户向统一身份认证服务(简称服务)发出帐号关联 

注册请求，用户提供了应用系统的标识 A，同时提供 了，可以在 

该应用系统中使用的用户信息(可能包含用户名和密码等)。 

2．服务首先向该应用系统 A征询，用户信息是否合法。 

3．如果收到合法响应 ，那么服务就将这个帐号关联注册 

信息保存到用户注册库中，以后该用户登录统一身份认证服 

务之后，就能够使用相应的应用系统 A。 

4．当注册库完成保存操作后，统一身份认证服务响应用 

户，身份联合完成。 

5 3 性能问题 

用户认证是各个应用系统的门户，每个用户进入到 系统 

中都需要经过认证这一步骤。冈此，统一身份认证服务器的 

性能问题将极大影响各个应用系统的可用性。为了消除认证 

的性能瓶颈，提高系统的认证响应速度 ，在系统设计时做了如 

下的考虑： 

(1)采用高性能的服务器，连接到高速网络上，避免网络 

拥塞 ； 

(2)认证协议采用类似于 RADIUS协议 的方式，通讯数 

据包使用 UDP数据包。使用 UDP方式有许多优势：系统是 

请求一应答方式，使用UDP可以大大简化服务器的处理流程， 

减少系统资源的消耗 ，提高系统的响应速度；无连接的 UDP 

通讯方式，更适合于多认证服务器做分布式处理； 

(3)在服务器上对数据库中的用户信息做缓存，并在服务 

器轻载的时候与数据库进行同步。这样可以减少连接数据库 

时的资源消耗，能较大幅度提高系统的处理速度； 

(4)如果单台服务器负载过重 ，无法处理所有的认证请求 

时，可以很方便增加新的服务器作并行分布式认证请求处理。 

经过优化后的统一身份认证服务器完全可以满足多应用 

系统的认证请求。 

结束语 此网络服务统一身份认证模型系统是为了解决 

多服务商多应用系统之间用户和 口令不统一、用户使用不方 

便的问题，提出了一种安全、可靠、高效的口令认证算法及身 

份联合算法，对优化系统性能、提高系统响应速度做了一定的 

探索。此模型能够应用的领域包括： 

1)企业、高校 ，科研机构等单位内部的各种应用系统； 

2)跨国企业的各个部门或地区分公司的各种应用系统； 

3)行业内各个企业的不同应用系统； 

4)Intemet上丰富的应用环境。 

统一身份认证模型实现的单点登陆功能，可以让用户只 

需进行统一帐号的登陆便能进入已经联合的任何应用系统， 

享受其提供的本地服务。 

此统一身份认证模型可以扩展成支持 Web Services技术 

框架 ，使得在对各个应用系统实施基于 Web Services的应用 

集成的时候能够使用它进行身份认证。 
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