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一 种基于双线性映射累积签名的递进清算认证协议 ) 

陈 舜 姚 前 谢 立 

(南京大学计算机科学与技术系 南京 210008) 

摘 要 本文基于双线性映射群，提出了一种全程累进签名方案，可有效解决网上证券交易和清算的多方认证问题， 

简化了认证过程，实现了全程认证，不需要可信第三方，避免了复杂的PKI体系，大大提高了计算效率。 
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Abstract This paper proposes a clearing authentication scheme based on the bilinear map group
． The scheme is a kind 

of incremental aggregate signature protocol，provides a solution to the identify pro blem of online securities trading and 

clearing，realizes straight through processing without complex PKI and trusted third party，simplifies the identify pro— 

cedure and enhances the computational efficiency． 
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网上证券交易以其成本低、效率高的优势快速发展，已成 

为各国金融市场 的主要交易手段。与一般电子商务不同的 

是，网上证券交易实时进行，涉及金额巨大，参与人数众多，安 

全问题尤其突出，并集中于清算环节Ⅲ。 

1 引言 

在一般模式下，网上证券交易涉及多个主体 ，可简化为如 

图 1所示。投资人通过券商下达买卖指令，通过银行划转资 

金，交易所负责买单和卖单的撮合，结算机构负责钱券的易 

手，托管机构负责资产保管。在传统的技术条件下，图1是一 

个封闭系统，安全问题并不突出。但现在 ，除了交易所 、结算 

所和清算银行之间仍然主要由专线相连外，其他通讯过程大 

都开始走向公网，如图中虚线所示。 

图 1 网上证券交易的参与主体 

通过网上完成一次证券交易，至少要经过以下主要步骤： 

通过相互认证后，投资人向券商提交买卖申请；券商经确认 

后，将买卖申请转发交易所；交易所将成交结果返回券商，同 

时传至结算所和清算行；券商将成交结果返回投资人，并通知 

托管行；投资人确认买卖无误后通知开户行；托管行确认钱券 

的对应关系无误后通知开户行划款；结算行根据清算结果通 

知托管行划付资金；清算所根据交易和确认结果进行清算。 

就一次交易而言，清算是处于后台的核心环节，每一步产生的 

错误，都会在此体现出来；就全天的交易而言，清算是集中进 

行的，只要一笔出错，就可能导致所有交易不能顺利清算。当 

受到恶意攻击时，不论发生在哪个环节，都会体现到清算上 

来，轻则导致券商或清算行的损失，重则引发系统性危机。因 

此，清算环节的安全，成为整个证券电子商务的瓶颈所在。 

在现在的技术条件下 ，网上交易的安全性、完整性、可用 

性及身份识别等方面都存在相当的隐患，但从清算环节来看， 

最为重要的是交易认证或身份识别。每一笔交易及其结果， 

只要经过投资人、券商和银行三方的确认后，投资人就要负最 

终的交收责任，券商要负交收的连带责任，银行要负收付款的 

直接责任，这笔交易就是安全的。相反，如果任何一笔交易未 

经三方同时确认 ，就不应进入清算环节，否则就有风险。确认 

的效率对网上证券交易的安全和效率起着决定性的作用。 

目前的确认方法存在两大缺陷。一是只能是两两确认， 

如投资人与券商确认 ，券商与银行确认，清算行与券商确认， 

等等。这样，针对每一笔交易，每一个主体必须完成多次确 

认 ，清算行要与各主体一一确认，确认环节过多和多次重复确 

认 ，严重影响了效率[2]。二是两两确认的方法，主要是基于 

IP层的 VPNc ，以及传输层的 sSLc ，绝大多数都需要 PKI 

的支持 ，这不仅不能保证认证的安全性 ，让清算行对成千上万 

的交易进行同时认证也是不可能的。因此，如何找到一个高 

效的交易确认协议，成为解决清算安全的当务之急。双线性 

累积签名为此提供了一种可能。 

2 双线性配对累积签名原理 

采用 RSA等经典签名方案，也可完成身份的确认，但由 

于效率太低，严重影响可用性，在实践中无法普及。这是因 

为，在每一笔交易中，都要验证若干主体，对于像证券交易这 
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样的大规模复杂系统而言，PKI的布置十分困难，集中验证的 

计算时间也难以接受。 

Dan Boneh等人提出了～种累积签名方案 。在这种方 

案下，不同用户的签名可以累积在一起，形成一个总的签名， 

长度与单个签名相同，验证者只需计算一次，就可以验证所有 

签名的有效性。其基本原理如下 

定义 设 G是一个双线性配对群，其素阶为 P，生成元为 

g，则 G上存在双线性配对 ：G× Gr，Gr是也是素阶为 p 

的循环群。对于 U， ∈G，e具有以下性质：一是对于计算 e 

(U， )，存在一个有效的计算方法；二是具有双线性，对于 cz，b 

∈ ，有 e(u。， )一P(U，u) ；三是不退化，e(g，g)≠1。‘G是 
一 个双线性群，也就 同时拥有 了 GDH(Gap Deffie-Hellman) 

群的特性 ，使得 CDH(computational Diffie-Hellman)问题 同 

离散对数一样困难 ，而 DDH(Decision Diffie-Hellman)问题则 

较为容易 ]。 

累积签名：设有 个用户，第 i个的私钥为z ∈ ，公钥 

为 = ，对信息 ∈{0，1)进行确认后，先进行一次散列 

运算 ，̂ —H( )，h ∈G再用私钥完成签名 ，任一合成者 

(可以是一个签名方 ，也可以是系统外的第三方)计算 一 

Ⅱ ， ∈G就是累积签名。 

签名验证：验 证者拥有累积签名计 ，每个用户 的公钥 

，原始信息 ∈{0，1}’，对 1≤ ≤ ，计算ht—H( ， )， 

如果 e(a，g)一Ⅱ 1 e(h ，让)，则所有签名的有效性同时得以 

验证，否则拒绝。 

有效性证明：由于双线性特征的存在，可以很容易证明验 

证公式成立，因为 ： 

e(a，g)=P(Ⅱ ̂ ，g)=P(Ⅱ‘h ，g) 一P(Ⅱ h ，旷 ) 

一P(丌 h ，"o／) 

安全性证明：由于 G为 GDH群，虽然 DDH问题相对容 

易，并且在验证过程中得以使用 ，但 CDH 问题仍然困难，以 

上计算过程并没有降低CDH的难度。在D．Boneh等人发表 

的文章中，已对基于以上原理 的累积签名安全性进 行了证 

明 一。其基本结论是，当不同的用户对不同的信息进行签名 

时，使用以上原理设计的签名安全性同基于离散对数的协议 
一 样安全。 

3 一种全程递进认证方案 

基于双线性累积签名的原理，我们提出一种签名方案 ，可 

用于网上证券交易清算的身份认证。从清算所的角度来看， 

在进行交收之前，只要得到三个主体的确认，就不会导致系统 

性风险。一是投资人确认买卖指令，二是开户行确认付款指 

令，三是券商确认交易指令。虽然这三者之间在确认之前还 

要通过各种方式予以认证，与其他主体之间也还存在多种形 

式的相互认证，但只要清算所得到以上三种确认，就可以基本 

排除恶意攻击者下达的买卖报单，就可以确信每一笔交收都 

能找到最终的责任人。为简化表述，假定投资者下达买卖指 

令为第一步，开户行承诺付款为第二步，券商完成交易为第三 

步，分别用下标 1、2、3表示。 

投资者签名：投资者任意选择 1一 为私钥，计算出 1 

一  为公钥，对买卖指令 M1∈{0，1} ，计算 一̂ H(M1)，h 

∈G．对散列结果进行签名 1一 ，得到 1∈G。 

开户行验证和签名 ：开户行首先验证投资者签名，汁算 h 

— H( 1，Nil)，如果 e(al，g)=e(h，v1)，则投资者买卖指令得 

以确认。在对投资者的买卖指令 予以确认后 ，开户行就应承 

诺付款，用自已的私钥对付款指令进行签名。开户行任意选 

择 2一 为私钥 ，计算出 一旷 为公钥，先对付款指令 M2 

∈{0，1} ，计算 一̂H(M2)，h∈G，再对散列结果进行签名 2 
“

，得到签名 ∈G。第三步是生成累积签名。计算 al2 

+ 1 2，得到累积签名 a12∈G。 

券商验证和签名：首先验证投资者买卖指令和开户行付 

款指令 ，对 vi和M ，计算  ̂—H( ， )，其中 =1，2，如果 e 

(a12，g)=Ⅱ e(h ，"oi)，则投资人的买卖指令和开户行的付 

款指令得以同时确认，将买卖指令传往交易所进行交易撮合。 

按我国现行法律，一旦成交就不可撤消，这一步的验证非常重 

要。当交易所返回成交情况后，券商必须及时返回投资人和 

开户行，同时对成交结果予以确认，以作为清算的基础。任意 

选择 3— 为私钥，计算出们—旷。为公钥，对成交结果M3 

∈{0，1} ，计算 一̂H(M3)，h∈G，再对散列结果进行签名 3 

一  ̂，得到 ∈G。最后才是累积签名，计算 a123~--al a3， 

得到 a123∈G。 

清算行验证：清算行收到签名后 ，对 和 ，计算 h — 

H( ， )， ：1，2，3，如果 e(a123，g)一II3 e(hi， )，则对三 

个主体的指令得以同时确认，此单可进入清算过程。 

在以上方案中，各主体只对 自己确认和承诺的信息进行 

签名，确保了签名信息之间的差异性 ，符合 13．Boneh等人提 

出的要求，也就保证了其安全性。 

在以上方案中，如何选择具有双线特征的 G成为应用的 

关键 ，A．Joux和 K．Nguyen已成功解决了这一问题。 

4 全程递进认证方案的优越性 

在金融证券交易中，如何利用非对称加密技术，是～个普 

遍困难的问题。由于交易金额大，现已提出的各类支付协议 ， 

如电子钱包、电子支票、电子货币等方案均难以应用l1 。即 

便专门为信用卡支付而开发的 SET协议，也因为过于复杂， 

成本太大，未曾普及，而且也难以用于金融交易领域。全程递 

进认证方案在一定程度上克服了上述缺陷。 

第～，避免了复杂的PKI体系。在金融和证券交易中， 

为了应用基于非对称密钥的加密和签名技术 ，业界一直致力 

于构建专用的CA中心或 PKI体系。但 由于用户数量太大， 

单我国境内的投资人就超过 7000万，加上不同主体需求不 

同，安全要求不同，要设计出一个具有普遍用途的 PKI系统 

看来非常困难。这里提出的方案并不要求统一的 PKI体系， 

只要清算会员按统一标准提供公钥即可，而各级签名方案可 

自主形成。 

第二 ，简化了签名确认过程。在网上交易中，身份认证是 

一 个必要的前提。如投资人与券商之间，投资人与开户行之 

间，开户行与券商之间，等等。在现阶段的应用中，已有的方 

案都只提供两两认证，还没有找到全程认证的方法。这里提 

出的累积方案 ，同时也是一个层级认证过程。随着交易的进 

行，认证层次增加，安全性逐步提高。由于后一主体必须产生 

累积签名以作为下一阶段的认证条件，每一阶段的认证都对 

前面的主体进行了认证，最后的清算环节对所有主体进行一 

次认证，避免了重复繁杂的两两独立认证。 

第三，提供了全程认证，且不需要可信第三方。与一般电 

子商务不同，证券交易涉及金额大，主体身份认证的主要目 

的，不仅是保证数据机密性和完整性的需要，更是为提供有效 

的法律证据，为事后的追查和审计提供基础，从而保证传统的 
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与度量集合相关联，保证了用户分析时对度量数据进行的各 

种汇总操作。同时本文参考多维数据库模型定义了支持复杂 

维结构的两个 OLAP扩展操作：度量到维转化操作和维到度 

量转化操作，进而丰富了 OLAP分析功能。 

可以说，本文提出了一套较为完整的 OLAP多维数据模 

型和立方体代数操作集合，具有很强的实用价值。 

下一步工作是在此基础上对物化视图策略进行深入研究 

和分析，开发动态物化视图管理系统，并在此基础上制定一套 

基于物化视图集合的查询重定向机制，从而能够提高 OLAP 

分析的响应效率。 
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法律监管有效，为各种欺诈和恶意侵害提供最终的制裁和追 

讨手段。在目前两两认证的条件下，最大的困难在于如何设 

置可信第三方，以保证签名和认证的过程留下可信的证据，也 

就是形成所谓的公平签名。在我们的方案中，签名是层次递 

进的，开户行签名的前提是收到并认可投资人的指令，券商签 

名的前提是收到并且确认前二者的指令，当通过清算验证后 ， 

前三者的签名都可作为有效证据。由于清算所是最后一个环 

节，它 自己不可能形成交易单据 ，它也不能从制造虚假交易中 

获取不当利益，将所有证据保存在这一环节是可信 的。这样， 

非否认性这一网上证券交易中最重要的问题，在本文提出的 

方案中得以有效解决。 

第四，提高了计算效率。目前的非对称加密和认证方案 

中，几乎全都依赖于 CA证书，在 SSL层实现认证和安全传 

输 ，这就只能对整个交易报文全部进行加密计算 ，从而不可避 

免地增加了成本，影响了可用性，也是不能由两两认证过渡到 

全程认证的主要障碍。在本文提出的方案中，各主体只对 自 

己承诺的部分进行签名，不仅分清了责任，也简化了计算。在 

XML日益成为报文标准的环境中，这就更为容易实现。由于 

签名是基于椭园曲线的，在相同的安全水平下，签名长度要小 

得多，大大节约了计算资源，使得利用移动设备完成在线交易 

成为可能。当清算所进行验证的时候，其计算时间与主体数 

呈线性关系，并没有因此增加复杂性。可以进一步证明，当清 

算所为密钥管理中心时，验证时间会进一步下降。 
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