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基于超奇异椭圆曲线的序列 ) 

陈智雄 。 邹 超 肖国镇 

(西安电子科技大学 ISN国家重点实验室 西安 710071) (莆田学院数学系 福建莆田351100)。 

摘 要 Gong等提出了利用超奇异椭圆曲线来构造伪随机序列，本文推广了此类序列的周期的结论，并简化了其证 

明方法；给出了此类序列的线性复杂度的下界；并对序列的构造方法加以修改，使得 o_1分布平衡但不改变其线性复 

杂度的界和周期。 
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Abstract G Go ng et al introduced fl method for generating pseudorandom binary sequences by applying trace functions 

tO supersingular elliptic curves over GF(2 )，n odd．In this note，fl generalized result on the period and the lower 

bound on linear complexity of such sequences are given．And fl modified version of this method is presented tO eliminate 

the 0-1 unbalance without changing the period and the bo und of linea r complexity of such sequences． 
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1 引言 

自从 Koblitz[~]和 Miller[ ]提出利用椭圆曲线来构造公钥 

密码系统以来，椭圆曲线密码体制就得到广泛的研究，并已得 

到广泛的应用。椭圆曲线和序列的研究也开始结合起来Is]。 

20世纪 90年代末 ，Go ng等利用迹函数真正把椭圆曲线点群 

与伪随机序列结合起来 ，提出了构造椭圆曲线序列三种不同 

的方法[4]，构造了椭圆曲线点群上的线性递归序列l5]，并研究 

了它们的随机性质 ]。而文[7]则推广了上述的构造方法， 

分别利用椭圆曲线的加法特征与乘法特征来构造椭圆曲线序 

列。 

在文[43中，讨论了用有限域 GF(2 )(其中n为奇数，本 

文始终假设 n为奇数)上的超奇异椭圆曲线构造的序列的随 

机性质：周期、线性复杂度和 0—1分布。 

GF(2 )1-的超奇异椭圆曲线当 + = +C z+f6在 

n奇数时有三个同构类[8]： 

(1)v2+v—z。；(2)y +v—z。+z；(3) +v=z。+ +1。 

在本文中，我们称(1)为 I一型椭圆曲线 ，(2)和(3)称为 

Ⅱ一型椭圆曲线。由它们构造的序列分别称为 I一型序列和 

Ⅱ一型序列。 

事实上，文[4]研究了以上两种类型序列的周期、0—1分 

布以及 I一型序列的线性复杂度。从有关结论知 I一型序列的 

0—1分布不平衡。因此，本文中，我们推广了关于 Ⅱ一型序列 

周期的结论 ，并简化 了其证明方法；给出了Ⅱ一型序列的线性 

复杂度的下界；并对 I一型序列的构造方法加以修改 ，使得 0— 

1分布平衡但不改变其线性复杂度的界和周期。 

下面简单介绍超奇异椭圆曲线的群运算和椭圆曲线序列 

的构造方式。 

有限域 GF(2 )上的超奇异椭圆曲线用标准形式表示为 

E： + —z。+c4z+C6。E上的点集记为 E(F2一)一{(z， ) 

∈GF(2 )I + 一 +C z+C6}，E关于“弦切法”所定义的 

“加法”运算构成 Abel群 ，其单位元为无穷远点0。对 E上不 

同的两点 P一(z1，Y1)和 Q=(z2，Y2)，E的加法运算如下： 

当Xl一 时，P+Q—O。否则 P+Q=(xs，Ys)： 

z3一 +z1+X3，ys— (z1+．273)+Y1+1 

其中 一( 1+Yz)／(x1+z2)。 

特别地，2P=P+P一(Xs，Ys)：X3一z{+d，Ys=( + 

C4)(xl+．273)+Yl+1。 

如果 P+Q=O，称 Q是P的反点(负点)，记为 Q=P，此 

时 P一(z，1+ )，如果 P=(z， )。 

根据文[83第 104页，上述三种同构类的超奇异椭圆曲线 

的有理点群都是循环群，它们的阶分别是 2叫一1，2 ±2，，， + 

1，2 干2卅 +1，其中 n为奇数 ，n：2m+1。故可从这些循环 

群中选择一个生成元 P，记 P的阶为 (即以上循环群的阶)， 

构造序列的方法之一如下[4]： 

由 {0}上 一1个不同的点 P，2P，3P，⋯，( 一1)P，令 

iP=(五，Y )，计算 Ⅱ =Tr(xf)，b 一Tr(Y )，其 中 Tr；GF 

(2 )-,-GF(2)为迹函数。于是得到序列 So一(“1Ⅱ2⋯Ⅱ 1)和 

S1：(b1 62⋯ 1)，并 记 S一 (“1b1(22 62⋯Ⅱ 1 6 1)=(So， 

S1) ，即 S2H 一(If，S2 =bi，ix1，2，⋯， 一1，那么 S是长度为 

2( 一1)的序列 ，称该序列为由超奇异椭圆曲线构造的序列， 

简称为椭圆曲线序列，即为上文所述的 I一型序列和 Ⅱ一型序 

列。注意到以上超奇异椭圆曲线的特殊性质，由 与( — ) 

P互为反点，从而 一．27 ， 一1+ ，易知 So：(A，A)，S1 

一(13，B+1)，其中序列 w 表示序 列 w一(wj"11．3．2⋯Wt)的逆 

序，即 w=(Zt)tẄ ⋯W1)，W+1=( +1， +1，⋯， + 
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1) 并视 S是以(“b “ b：⋯“。 )为一 个周期段的无限 

序列 

对于二元序列 S一(So 一)，如果存在正整数 k使得 

一嵌一 ，i=0，1，⋯，则称 k为S的周期，满足该性质的最小的 

数 k称为S的最小周期，记为 per(S)。多项式 厂( )一 + 

】37 +⋯+f】 +fo∈F2[ ]如果满足 + 一C卜】 卜1一 + 
⋯ +q + + i=0，1，⋯，则称 厂( )为序列 S的特征多项 

式，次数最低的一个特征多项式称为极小多项式。序列 S的 

极小多项式的次数就是 S的线性复杂度，记为L(S)。 

有关椭圆曲线和序列的详细内容可分别参见文[8，9]。 

2 II．型序列的周期 

本节给出Ⅱ一型序列的周期的简便证明，同时降低 了文 

[4]中Theorem 3的条件，也即推广了文[4]的相关结论。 

定理 1 设 m为偶数，二元序列 1s。一(f cz⋯ ⋯Cm)。 

令 一2 l=kl，其中是一2 ，z为奇数且其最大真因子为z 。若 

一  +1且存在 i，J：1≤i(j≤l／l1使得 ~ikf 一1+ f1，则 

1s。的最小周期 per(1s。)一 。 

证明：首先证 2 z不是 So的周期。否则， 与 分别 

属于S。的第一周期和第二周期的最后一项，与已知 Cm—c 

+1矛盾。从而 2 Z的任何因子也都不是 So的周期；其次 

证 2 ，1也不是 1s。的周期，因为存在 ，j：1≤ < ≤l／l 使得 
一 1+q， 。从而 2 z 的任何因子也都不是周期。故 是z的 

任何真因子都不是周期，从而 per(1s。)一 。证毕。 

定理 2 设 m为偶数，二元序列 1s。一(c1 c2⋯c ⋯ )满 

足定理 1的条件，S 一( d。⋯ )为任一二元序列，则序列 S 

一(1s。，S1) 一(c1d1c2d2⋯cmd )的最小周期为 per(S)一2m。 

证明：1)per(S)是偶数。若 per(S)为奇数，由 per(S)l 

2m，知 per(S)lm，即 是 S的一个周期 ，于是将序列 S分成 

长度为m的两个周期段(c d1⋯c 幽 )(四+】幽+ ⋯ (f )， 

则对应项 一c ，与 1s。的条件矛盾； 

2)设 per(S)一2r，由 per(S)l 2m得 rlm。如果 r<m，由 

2 1一 ， 一1，2，⋯ ，则对所有的 一1，2，⋯，有 c ，一 (r十，)一1 

mS2r十 ，一 一％一1一 ，从而 r是 So的一个周期 ，与定理 1矛 

盾，故 r— ，从而 per(S)一2m。证毕。 

由Ⅱ一型椭圆曲线的加法知，对点 P一( ， )及其二倍点 

2P=( ，y )，有 Ⅱ 一Tr(x )一Tr( +1)一Tr( )+1一“+ 

1，故 II一型序列满足定理 2的条件，有如下推论。 

推论 设 为 Ⅱ一型超奇异椭圆曲线的有理点群的阶，则 

Ⅱ一型序列的周期为 2( 一1)。 

3 II．型序列的线性复杂度 

由于 II-型超奇异椭圆曲线的有理点群的阶 一2 ±2一 

+1，其中 一2 +1，于是 II一型序列 S一(“1bla2 62⋯a 一1 1) 

的最小周期为 2(t，一1)一2 ±2 一2 (2⋯r- ±1)。这 

里考虑其中一种情况，即令 是一2 ，z一2 州+1。设 -厂( ) 

是 s的极小多项式，则 l厂( )I(1+ ) 。根据文[4]，s的 

Han~nlng重量 WH(S)为偶数(其实 II一型序列 O一1分布平 

衡)，从而 厂( )是(1+ ) 一(1+ ) ( +⋯+37+1) 的 

真因式。设 厂( )一(1+ )。P ( )̂ ⋯P (x)fi为既约分解，其 

中 P。是 +⋯+ +1的既约因式，指数 是≥口>／0，是≥届≥ 

1， — l，2，⋯ ，t，受lJ 

1)口，届， 1，2，⋯．t至少有一个大于鲁。如果口． ， 一 
厶  

1，2，⋯，f都小于或等于 ，则 厂( )I(1+ ，){
， 与 s的最小 

厶  

周期为是，矛盾； 

2)厂( )必含有 +⋯+ +1的既约因式。否则如果 

厂( )一(1+ )。，则 厂( )I(1+ ) ，即 厂( )以 k为周期 ，矛 

盾； 

3)设 M，⋯， 分别是既约多项式P ( )，⋯，P ( )的根， 

则 y1，⋯， 的阶的最小公倍数为z。如果 y1，⋯， 的阶的最 

小公倍数为 z <z，由于 的阶都是 z的因子，显然 z 可知 

厂( )I(1+ ) ，同样与 S的最小周期为是z矛盾。 

于是当厂( )含有 Z阶根时，可令 厂( )一(1+ )。P( ) ， 

其中既约因式 户( )的根的阶为 z，由 2&g p 一1 mod z，易知 
L 

deg(p(x))一 一1。由1)，当口一鲁+1， 1时，厂( )的次数 

最低，即L(S)≥口+(n--1)口= +2 ； 

当 厂( )不含有 z阶根时，由 3)，设 厂( )含有根 y1，⋯， 

，这些根的阶的最小公倍数为 z，且所对应的既约多项式分 

别为 P ( )，⋯，P ( )。于是令 厂( )一(1+ ) P1( )卢1⋯P 
L 

( ) ，由1)，令口一鲁+1，届一1， 一1，⋯，t时， 
厶  

L 

deg(f(x))一( +1)+deg(p1( ))+⋯+deg(p ( ))， 
厶  

即L(s)≥2 +1+~deg(p ( ))。其中deg(p ( ))可通过 

2她‘pih”一 1rood l l求得。于是有如下结论 ： 

定理 3 II-型序列的线性复杂度的下界为 min{2 +1 

+~deg(p ( ))， +2 }。 

例 1 取 一2m+1—7，II一型序列 S的周期 per(S)一 

2 (2⋯ 州)一32X9—288，其极小多项式 厂( )是 1+ 龉一 

(1+ 。) 一(1+ ) (1+ + 。)驼(1+ + ) 的因式，于 

是 厂( )至少含有 1+ + 的因子，当厂( )一(1+ )”(1+ 

+ )时，次数最低，即 L(S)≥23。 

注：由于 II-型序列的 o-1分布平衡 ，故其线性复杂度可能 

大于此下界。 

4 修改的 I一型序列 

卜型序列是由同构与 +．)，一 的超奇异椭圆曲线构造 

的序列，这类曲线的有理点群的阶为 2 +1，故 川芋列S的最 

小周期为 2 ，线性复杂度 2 <L(S)≤2(2 一1)，但 0—1分 

布不平衡，有 2 偏斜 。设 S一(So，S1) 一 (Ⅱ1b1(d21,2⋯ 

“ 1 一j)，t，一2 +1。 

首先我们指出，文E4]~p Theorem 4关于线性复杂度的上 

界应为L(s)≤2 一1，因为文[-4]Propositionl的结论是错 

误的，反例如下： 

例 2E 利用本原多项式 厂( )一 + +1构造域 GF 

(2 )，设 是厂( )的一个根。取椭圆曲线 E： +．)，一 ，则 

E(GF(2 ))的阶为 33。P一(卢，卢。。)是一个生成元，于是得到 

I一序列 S一 (1s。，51) ：So一 (001011101101ll1001ll10110 

ll10100)及 S】一 (01101001101101101001001001101001)。S 

的极小多项式为m( )一(1+ ) ，而 1s。的极小多项式为 mo 

( )一(1+ ) ，显然 re(x)不整除 mo( )。 

(下转 第 69页) 
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由于攻击者所选取的加密明文 >P，则 ：zp+ ，其 

中 ，勾正整数。于是，密文 

C=mG+rH=ml G+lpG+rnG 

因此，解密用户在瓯P]中执行的解密算法得到 

rood户= 

~p((p+2)mlG +
，

l(
，

p+
I 

2 )
n

pG+r(p+2)nG) 
．～ ．P (1) ((P+2)G) ⋯uu 

因为 ( ， 的阶为 户(户+2)，于是在 z(n，6)中有 

(户+2)mlG+l(p+2) +r(p+2)nG 

=(p+2)m1G+0 

这里的 0 是 z(n，6)中的单位元。所以 

mod p= mod 

户一m1 (2) 

由于 Plm--m ，当攻击者得到解密明文 m 后，可以计算 

户=gcd(m—m1， ) 

攻击者求得素因子P后，能够完全分解模数 。这样，攻 

击者可以运用第 2节中的解密算法，计算 

m一 mod P 

对所有的密文解密，从而成功攻击此加密体制 。 

结束语 本文对 Paillier提出的基于椭圆曲线陷门离散 

对数加密体制的安全性进行了简单的分析，指出它存在的安 

全缺陷，不能抵抗选择密文攻击，在使用该加密体制时应当特 

别注意这一点。 

为了避免这种不安全性，在实际应用中，不能向攻击者出 

示解密后的明文，然而，攻击者可以从解密结果的有效性得知 

他所选择的明文与素因子 P的大小关系，这也为分解模数提 

供了重要的信息。 
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既然 I一型序列的 0—1分布不均，不妨假设 1的个数比 0 

多 2 个，我们试图将 2 个 1改为 0，使得 O-1分布均匀， 

而不改变该序列的周期和线性复杂度。下面提出三种方案。 

方案一：1．置 a 一n等+1；2．随机改变除 口 ，Ⅱ 外的其 

它元素，使得 0—1分布平衡。 

方案二：1．置 a 一Ⅱ +1；2．随机改变除 口 ，Ⅱ 外的元 

素对( ai) (11 J为(00)，使得0—1分布平衡。 
方案三：1．令 S，。=SD④S ，取 S=(S 。，S ) ；2．在 S 。 

中如果 a 一n ，则 a 与 a 对调。 

方案一和方案二的(1)及方案三的(2)是为了保证修改后 

的 S的周期仍为 2 ，可从定理 2的证明看出。从而 S的线 

性复杂度的界不变。方案三注意到 P与(v- )P互为反点， 

从而ai=av-i bi一6rt+1，于是
一

a

．

i ) ( +1 1)或 

( 1)， 一。或1，那么把第二行加到第一行，得 

( )或( )，上下两行的。、 个数相同，从 
而使得 0—1分布平衡。特别是方案三，在软件和硬件上都易 

实现。 

例 3 条件同例 2，应用方案三， 

S 0=Scl④s1一(01000111011010001110100100011101)， 

那么 

S： (S 0，S1) = (001101000110101101101101 1001 

010011101001100001100001011011100011)，S的极小多项式 

为re(x)一(1+ ) 。 
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