
计算机科学 2005Vo1．32No．9 

基于攻击意图的报警信息关联研究*) 

柳亚明 许 峰 吕志军 黄 皓 

(南京大学软件新技术国家重点实验室 南京 210093) (南京大学计算机科学与技术系 南京210093) 

摘 要 当前的入侵检测系统往往只提供给安全管理员大量低级的报警信息，分析这些报警信息极大地加重了安全 

管理员的负担，并且使得一系列相互关联的重要报警信息常常被淹没在大量不重要的报警信息中，因此迫切需要对于 

低级的报警信息进行进一步的关联，建立较为高层的攻击场景。本文提出了一个基于攻击意图的报警关联的模型，使 

用报警信息所对应的攻击行为的 目的即攻击意图构建攻击场景。该模型先把入侵检测系统产生的报警信息转化为相 

应的攻击意图，再根据预先建立的攻击场景对这些攻击意图进行关联，从而实现 了报警信息关联。 
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Abstract Current intrusion detection systems only offer security administrators a great lot of independent，low-level a— 

left，though there may be logical connections between them．It is a heavy burden for security administrators tO analyze 

SO many alerts．and a series of important alerts which are relateel tO each other are often inundated with a large number 

of unimpo rtant ones．Hence it is necessary tO find a appropriate method tO construct high-level attack scenarios from 

low-level attack alerts．This paper presents a model of alert correlation based on attack intention．The proposed ap— 

proach constructs attack scenarios using attack intentions． i．e．purposes of attack actions corresponding tO alerts． 

W hen alerts appear，the mod el turns them into correspo nding attack intentions and correlate those attack intentions ac— 

cording tO attack scenarios which have been established before． 

Keywords Intrusion detection，Alert correlation，Attack intentlon，Attack scenario 

1 引言 

随着 Intemet的广泛应用，网络安全问题显得尤为突出。 

入侵检测系统(IDS)由于其内在的优点已经成为网络安全解 

决方案中的组成部分，其重要性已经得到广泛的认可。自从 

Anderson在文El3中提出入侵检测的概念以来，出现了一批 

较为成熟的检测技术，如模式匹配、协议分析等等，在检测单 

个攻击行为方面有着很好的效果。然而对于系统威胁较大的 

攻击往往是由一系列相互联系的攻击行为完成的。现有的入 

侵检测系统其输出大都是大量低层的报警信息，不能表示报 

警所对应的单个攻击行为之间可能存在的联系，使得重要的 

攻击过程所引起的一系列相互关联的报警信息被混杂在大量 

的报警数据中，安全管理员需要花费大量的时间用于分析报 

警信息。而在 IDS的实际应用中，安全管理员有时会因为不 

堪分析工作的重负放弃分析，使得 IDS效用大大降低甚至形 

同虚设。这就迫切需要对于低级报警信息进行关联，建立高 

层的攻击场景(attack scenario)，即从大量报警信息中分析出 

攻击者实施攻击的行为过程 ，使得安全管理员能够更好地 了 

解网络中的攻击行为，采取更加有效的应对策略。 

通过对于网络攻击行为的研究，我们获得了以下的认识 ： 

攻击者在进行攻击时，往往是通过一系列的攻击行为才能达 

到最终的目的，这一系列的隶属于同一攻击过程的攻击行为 

的组合称之为攻击场景。攻击场景中的每一个攻击行为都对 

应着一定的目的，在本文中称之为攻击意图，这样也可以把攻 

击场景看成由一系列攻击意图组成。由于一个攻击意图可以 

对应于多个攻击行为，因此攻击意图要比具体的攻击行为更 

关键、抽象，使用攻击意图构建攻击场景能够更加抽象地表示 

攻击过程。 

在此认识基础上，本文提 出了一个基于攻击意图的报警 

关联模型。在这个模型里，把 IDS能够产生的报警信息种类 

称为报警信息类型，报警信息类型是 IDS运行时产生具体的 

报警信息的抽象，它不包括报警时间、源目的地址等具体参 

数。与此相类似，使用攻击意图类型表示一组具体攻击意图 

的抽象。我们把所有的报警信息类型和对应的攻击意图类型 

表示为类，使用类之间的继承关系表示报警信息类型与攻击 

意图类型的对应关系，每个报警信息类型都是由继承攻击意 

图类型而来的，同时攻击意图类型之间也可能存在继承关系， 

以便将一个粗略的攻击意图类型能够进一步细分为更加具体 

的攻击意图类型，以适应攻击场景对于不同粒度的攻击意图 

的要求。具体的报警信息和攻击意图则表示为所属抽象类型 
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的对象。攻击场景则『f1一绀表，J÷攻击意图的对象变量以及对 

象之间的时序关系和属性约束关系来表示。攻击场景库根据 

现有的攻击领域的专家知识预先建立。当IDS产生一个报警 

信息后，系统生成此对象的所有的直接或者间接的父类对象， 

即该报警信息所对应的攻击行为的所有可能的攻击意图，然 

后用这些父类对象去匹配攻击场景库中的攻击场景中对应的 

对象变量，在此基础上实现了报警的关联。 

本文第2节是关于相关的工作的分析以及与本文工作的 

比较，第 3节是报警信息与攻击意图的表示，第4节主要介绍 

攻击场景的描述 ，第 5节是报警关联的实现，最后是全文的总 

结。 

2 相关工作分析与 匕较 

在入侵检测领域，报警信息关联有两种不同的定义：(1) 

综合多个报警信息或者其它数据源的信息以达到降低误报率 

的作用，提高 IDS单个报警的置信度。(2)将底层的报警组织 

成为高层的攻击场景，以降低安全管理员负担，更有效地应对 

攻击事件。 

本文中的报警信息关联采用第二种定义。在这个方面前 

人已经做了不少的工作。文[8，13，15]利用报警信息的属性 

之间的相似性进行关联。文[3]使用数据挖掘的方法从训练 

数据中发现攻击场景。文I-6]定义了一个基于状态／事务的语 

言STATL表示预先制定的攻击场景。文[4]则先合并多个 

IDS报告，表示同一攻击行为的报警信息，然后根据事先制订 

的关于某一攻击产生后下一步会发生何种攻击的策略，进行 

关联。文[2，10，14]中使用报警信息所对应的攻击的前提条 

件和后果进行关联。文[11]将报警信息与所要保护的网络的 

拓扑结构联系起来进行关联，以关联那些表示对系统威胁比 

较大的攻击的报警信息。文[16]利用隐有色Petri网(Hidden 

Colored Petri Net)来表示攻击场景进行报警信息的关联，攻 

击场景的建立利用有关报警信息和所要保护的网络的知识以 

及训练数据完成。文[93设计出一个分散的入侵事件关联模 

型，提出攻击描述语言 ASL(Attack Specification Language) 

来描述分散在多台主机上的攻击事件，事件关联也由分散的 

多台主机协同完成。文l-s]使用模糊系统(Fuzzy System)来 

描述攻击场景，实现报警信息关联。文[7]结合攻击场景中各 

个动作的时间和空间顺序通过描述用户的动态行为描述进行 

关联。文[12]采用主观逻辑(Subjective Logic)进行报警信息 

的关联。 

上述相关的研究工作可以分为两种： 

(1)根据实时产生的报警信息之间的联系动态进行报警 

信息的关联，例如文[2，8，10，13～15]等。 

(2)使用实时产生的报警信息去匹配预先生成的攻击场 

景库中的攻击场景以实现报警信息的关联，例如文[3～7，9， 

11，12，16]等。 

第一种方法的优点在于可以发现一些新的攻击场景，但 

是缺点也相当明显。其中使用报警信息之间的相似性进行关 

联，不需要相应的专家知识，但是只能发现一些较为简单的攻 

击过程。而使用报警信息对所对应的攻击的前提条件和后果 

进行关联，关联攻击的能力比前者强，但是不能关联某些因果 

关系不明显的攻击 ，在进行关联之前，必须清楚地了解各个报 

警所对应的攻击行为的前因后果的知识 ，而且关联时计算复 

杂性比较高。 

第二种方法的优点在于能够准确匹配一些较为典型或者 
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出现频率较高的攻击场景，但是其缺点在于只能匹配已知的 

或在训练数据中出现过的攻击场景，且需要大量的专家知识 

或者大量有代表性的训练数据才能建立攻击场景库，难以覆 

盖所有的攻击场景，更不能发现新的攻击场景。 

综合上述方法的优缺点，我们决定采用专家知识预先建 

立攻击场景库的方式对报警信息进行关联。采用这种方法的 

最主要难点在于攻击场景库的建立，在攻击行为的种类数量 

较大的情况下，将这些攻击行为或者其对应的报警信息组织 

到攻击场景库中需要大量的人力物力，攻击场景的数量也会 

极大；同时由于1DS需要升级以应付层出不穷的新攻击，新的 

报警信息由此产生，这常常会导致大量新的攻击场景的产生， 

因此升级极为繁琐。 

本文使用攻击意图而不是使用报警信息或其对应的攻击 

行为构造攻击场景库，这就比较有效地避免了这些缺点 ： 

(1)攻击意图的数量要比报警信息本身或其对应的攻击 

行为少得多，建立攻击场景库的所需做的工作相对较少。 

(2)当产生新的报警信息时，我们只需要把它归结到对应 

的攻击意图中去，攻击场景库中可以保持不变，只有新的攻击 

过程被发现时，才需要更新攻击场景库。 

3 报警信息与攻击意图的表示 

使用攻击意图对报警信息进行关联，首先需要使用合适 

的方法描述报警信息、攻击意图以及两者的联系。攻击意图 

具有层次性，一个粗略的攻击意图可以被细分为多个较细粒 

度的攻击意图，不同的攻击场景可能需要不同层次的攻击意 

图。同时一个报警信息所对应的攻击行为有时也可能具有一 

个以上的攻击意图，例如某一报警信息对应一个端口扫描攻 

击行为，该攻击行为既可以判断被扫描的端口是否开放，又可 

以根据返回的包的特征判断主机的操作系统，因此它可以有 

两个攻击意图。需要一个有效的方法描述报警信息与攻击场 

景以及攻击场景之间的复杂的关系。 

本文借助于面向对象的概念，把报警信息类型、攻击意图 

类型都表示为类。每一个报警信息类型都是由继承相应的攻 

击意图类型而来的，而一个较粗略的攻击意图类型通过被继 

承也实现了进一步的细分。报警信息和攻击意图则表示为相 

应类的对象。 

令一个类 l~seAlert类为系统中所有类直接或间接的父 

类，这样所有的类就构成了一个类层次结构。图 1是这个类 

层次结构的一部分的示意图。其中报警信息类型位于最低 

层，采用方框表示 ，攻击意图类型使用椭圆表示。 
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图 1 

采用如下的规则定义该类层次结构： 

(】)类的定义语法使用 BNF表示为： 
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、类定义)：：=Class(类名)[‘{’<属性定义)‘}’][‘(’(属 
性缺省值定义>‘)’]【：(父类列表)] 

<属性定义)：：=<属性){，(属性)j 
(属性缺省值定义>：：=<属性)‘=’(常量>{，(属性>‘=’ 

(常量)} 
(父类列表)：：一(类名)，{(类名)} 

其中父类列表列出了该类继承的所有父类，属性定义定 义了 

所有除了从父类继承的属性之外特有的属性。该定义省略 了 

属性的数据结构实现细节。 

例如 Class A{al，a2}(a1=5)：B，C表示类 A继承 了类 B 

类 C，除了继承了 B和 C的属性外，类 A还有自己特有的属 

性 a1、a2，a1的缺省值为 5。 

(2)定义了一个类 BaseAlert，所有的其他类都是由它直 

接或者间接派生出来的，用来定义所有类都包含的关键属性， 

BaseAlert的定 义为：Class BaseAlert{AletrtID，SenorID， 

Sourcelnfo，Destlnfo，DestPort，DetectTime，Description}。 

其中AlertID表示报警的编号，SenorID表示发出报警的探测 

器的编号，Sourcelnfo的源地址信息包括源IP地址和端口， 

Destlnfo表示 目标地址信息包括 目的 IP和端口，DetectTime 

表示发出报警的时间，Description表示对于报警所对应攻击 

的描述。 

(3)由类 BaseAlert派生出表示某类攻击意图类型的子 

类，这些子类可以继续派生出表示细分的攻击意图类型的子 

类，也可以直接派生出子类用来表示报警信息类型。 

(4)该类层次结构中所有的类都定义为虚基类，以保证在 

多重继承时，对于直接或间接继承了多次的某个父类的属性， 

子类中只保留一个副本。 

(5)允许属性的重载，如果一个子类对于它的父类的一个 

属性进行了重载，那么父类的属性在该类的对象中被屏蔽。 

采用这样的方法将报警信息与攻击意图联系起来，优点 

在于：1．很好地表示了报警信息与攻击意图的映射关系以及 

攻击意图之间的层次关系。2．新的报警信息和攻击意图很 

容易扩充到系统中去。 

4 攻击场景的描述 

攻击场景由多个攻击意图组成，这些攻击意图采用相应 

类型的对象变量来表示。在一个特定的攻击场景中，有的攻 

击意图必须先于另一个攻击意图执行，我们称这两个攻击意 

图间存在着时序先后关系，而另一些攻击意图之间可以以任 

意的时间顺序执行 ，我们称这些攻击意图之间存在时序并发 

关系。攻击意图之间除了有时序关系之外，攻击意图所对应 

的属性值之间还存在着一定的约束关系，例如某一攻击场景 

中两个攻击意图的源地址需要相同等，我们称这些攻击意图 

之间存在属性约束关系。所以在描述攻击场景时，除了需要 

描述其中包含的攻击意图之外，还需要描述攻击意图之间的 

时序关系和属性约束关系。 

这里使用 BNF形式化定义了一个攻击场景描述语言： 

(攻击场景>：：=Scenario(ScenarioID)‘{’ 
Variable De finition： 

(变量类型声明> 
Schedule Restrict： 

<变量时序关系) 
Attribute Restrict： 

(变量属性约束条件) 

量时序关系)； 
(变量属性约束条件)：：={(变量属性)(属性运算符)(变 

量属性)；j 
(变量属性>：：=(变量名)．(类属性) 
(属性运算符)：：=>l<l—l>=l<一l<>l∈ 

在这个定义中变量表示构成攻击场景的各个攻击意图， 

类属性则指攻击意图类型的属性。变量时序关系中，使用 A 

+B表示A和B的时序先后关系，使用ClD表示 C和 D的 

时序并发关系，运算采取向左结合的方法，其中时序先后关系 

的运算优先级大于时序并发关系的运算优先级。在属性运算 

符的定义中，由于变量属性可能是表示一组值的集合，因此除 

了定义了单个值的比较运算符之外，我们定义运算符 in表示 

集合之间的包含关系。 

图 2使用有向图描述了一个利用代理主机对目标主机进 

行DoS攻击的具体攻击场景，该图中仅仅表示了攻击意图之 

间的时序关系。图中圆型结点表示攻击意。nl～n5表示在 

网上搜索一台活动主机，并入侵成功，利用其作为代理主机， 

以便在攻击时能够隐藏攻击者自身的地址，其中n1表示搜索 

活动主机，n2表示搜索活动端 口，n3表示获得某端口守护程 

序的版本信息，n4表示获得较高权限，n5表示安装 DoS工 

具；n6表示搜索目标主机活动端口；n7表示利用代理主机对 

目标主机进行 DoS攻击。Begin和End两个方框表示攻击场 

景的起始点和终结点，投有实际的意义，因此并不需要在攻击 

场景的定义中表示出来。则该攻击场景定义如下： 

Seermrio Example{ 
able Definition： 

Getl iveHOat nl l 

Getl ivePort n2，n6； 
GetDaemonType n3； 

U0gradePrivilege n4； 

lnstallDosTool n5； 

DenialofService n7； 

Schedule Restrict： 

(nl+n2+n3+n4+n5 l n6)+n7； 
Attribute Restrict： 

n1．Sourclnfo．IP= n2．Soureelnfo．IP 

=n3．Soureelnh IP=n4．Soureelnh IP 

=n5．Soureelnfo．IP= n6．Sourclnfo．IP； 

n7．Sourclnfo．IP=n2．Destlnfo,IP 
=n3．Destlnfo．／P =n4．Destlnfa IP 

： n5．Destlnf IP∈n1．Destlnfo．IP； 

n6．Destlnfo,IP=n7．Destlnf IP； 

n3．Destlnf porte n2．Destlno．port： 
n7．Destlnfcxport∈n6．Destlnfo~port 

} 

5 报警关联的实现 

系统把 IDS产生的报警信息转变成相应的攻击意图去匹 

配攻击场景库中的攻击场景，并把匹配后的结果经过选择后 

提供给用户以实现报警信息的关联。 

5．1 攻击场景的匹配 

攻击场景的匹配过程分为预处理和实时匹配两部分，其 

巾预处理在系统每次启动的时候完成 ，而实时匹配在每个新 

的报警信息产生的时候都会被执行。 

5．1．1 预处理 实时匹配算法中需要每个报警信息的 
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所有攻击意图，也就需要找到每个报警信息类型的所有直接 

或间接的父类。如果在实时匹配的时候再从类定义中动态寻 

找某个类的父类，会降低实时匹配的速度，而同种报警多次 出 

现会导致重复寻找父类的动作，所以需要预先找出来。另一 

方面，可能会有一些报警信息类型在当前的攻击场景库中并 

没有使用到，我们使用预处理将这些报警信息类型排除掉，可 

以提高匹配的效率。预处理主要处理流程如下：首先 ，找出攻 

击场景库中的所有攻击场景出现过的攻击意图类型，把它放 

到一个集合 S中；然后对于每个报警类型，在类定义中可以找 

到表示其所有间接或者直接的所有父类；如果某个父类没有 

出现在s中，则将它从该报警类型的父类集合中删去，如果报 

警类型所有的父类都没有在 S中出现，则舍弃这个报警类型， 

这样剩下的报警类型以及其对应的父类集合就是预处理的结 

果。 

5．1．2 实时匹配 实时匹配主要处理流程如下：当一个 

新的报警信息送人关联模块，对于该报警信息对象所对应类 

的所有父类均生成一个对象，这些父类对象即为该报警信息 

所对应的攻击意图，然后使用每一个攻击意图去匹配攻击场 

景库中的攻击场景 

实时匹配的关键就在于攻击意图匹配攻击场景的效率 

为了更好地描述所使用的攻击意图匹配算法，在这里引入前 

置集、后置集、并发集 、攻击场景的实例集、变量赋值、完全匹 

配、匹配度等一系列的概念。在一个攻击场景中，某个攻击意 

图(对象变量)的前置集指所有必须发生在该攻击意图之前的 

攻击意图的集合 ，后置集指必须发生在该攻击意图之后的攻 

击意图的集合 ，并发集则是指所有与该攻击意图有时序并发 

关系的攻击意图的集合。由于攻击场景表示一种抽象的攻击 

过程，因此可以被实例化，一个攻击场景的实例集就是该攻击 

场景所有实例的集合。当一个实例刚刚建立时，所有的对象 

变量均没有被赋值，某一攻击意图被匹配到该实例中去时，相 

应的对象变量即用此攻击意图进行赋值 ，则变量已经被赋值 

意味着该变量已经被某一攻击意图匹配到了。某个攻击意图 

与一个实例上的某个对象变量完全匹配是指该变量尚未被赋 

值且与此攻击意图类型相同，该变量的前置集为空集或者已 

经全部被赋值到了，其后置集的所有变量都没有赋值，并且在 

该实例中的所有已经被赋值的变量的属性与该攻击意图的属 

性满足攻击场景中的属性约束条件。当某个攻击意图与一个 

实例中的某个对象变量类型相同又不能完全匹配的时候，用 

匹配度描述某实例与当前某个攻击意图的匹配程度： 

匹配度=(该变量前置集所有已经赋值且与此攻击意图 

之间满足属性约束和时序约束的变量个数)／(此攻击意图的 

前置集中变量的个数)。 

算法 1：攻击意图匹配算法 

定义 Type(P)表示攻击意图 P的类型；S (C)表示 

攻击场景 C所对应的实例集；S山枞 (C，丁)表示一个攻击场 

景中类型为 丁的变量集合；函数 PM(I，P，V)表示在实例 I 

中，攻击意图 P和变量 V能够完全匹配时返回值为 true，否 

则返回 false； 胁 (C，V)、S (C，V)、 ～ (C，V)分别表示 

攻击场景 C中变量 的前置集 、后置集和并发集 ；S (J)表 

示实例 J中已经被赋值 了的变量的集合； 忡 (J，V)表示在 

实例中V的前置集中尚未被赋值的变量的集合。Null7(S)表 

示集合S的元素个数。 

输入：攻击意图 P，攻击场景集合 S— ，每个攻击场景 

对应的实例集。 
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输出：每个攻击场景所对应的新的实例集。 

(1)将 ～ 中所有包含 Type(P)类型的变量的攻击场 

景加入 舶 中； 

(2)令C为S 出 中的第一个攻击场景；Si—s一 (C)； 

(3)令V为S (C，Type(P))中的第一个变量； 

(4)如果 S 不为空，则 goto(6)； 

(5)如果攻击场景 C中V的前置集的变量数目小于或者 

等于 1，则生成一个新的实例，将 P赋值给该实例 中的变量 

V；goto(15)； 

(6)如果在S 至少存在一个实例I满足PM(I，P，、，)为 

真，那么 goto(7)否则 goto(8)； 

(7)对于 S中的每一个实例，如果该实例中 P与 V能够 

完全匹配，那么在该实例中令 P=V；goto(15)； 

(8)对于 S 中的所有实例 ，计算每一个实例中 P与 V的 

匹配度； 

(9)令匹配度最大的实例为J～；建立一个攻击场景C的 

新的实例 J一 ；在 J一 中令 V—P； 

对于 ．s (J～ )A 胁 (C， )中的每一个变量，如果其 

在 J 中所对应的值与 P满足属性约束和时间约束，则将该 

值赋予 L哪中的同一个变量；令 S 一's，一J一 ； 

(10)如果 's，为 ，则 goto(12)； 

(11)令 's，中匹配度最大的实例为 J ；对于 (J )A 

S (I一 ，、，)中的每一个变量 ，如果其在 I 中所对应的值与 

J一中所有在此前已经被赋值的变量的值之间满足时间约束 

和属性约束关系，则将该值赋予J 中的同一个变量； 

如果 5 (J一)一V等于 S＆，州(C，V)，则 goto(13)，否 

则令 S =．s，一J 然后 goto(1O)； 

(12)~U果(Num( 胁 (C，V))>5&&Num( (I一 ， 

V))／Num( (C，V))<0．8 0 Num( ，州(C， ))<= 

5&&Num(S~y(J一 ，V))>1)，则从系统中删去 并 goto 

(15)； 

(13)令集合 S加．，为空集；对于 S 中的每一个实例，如果 

该实例中V的并发集中已经被赋值的所有变量的值与I一中 

已经赋值的所有变量的值之间满足时间约束关系和属性约束 

关系，则将该实例放人 S哪中； 

(14)计算 S拥，中的每个实例中V的并发集里已经被赋值 

的变量的数量，找出该数量取最大值的实例，将该实例中的并 

发集中已经被赋值的变量的值赋给 I一 中相应的变量； 

(15)如果 V已经是 S 诎 (C，Type(P))中最后一个变 

量，则 goto(16)，否则用 表示集合中的下一个变量并且 g0一 

to(4)； 

(16)如果 C已经是 S 中的最后一个攻击场景，则 

goto(17)，否则用 C表示集合中的下一个攻击场景并令 S — 

(C)然后 goto(3)； 

(17)算法结束。 

5．2 报警关联的输出 

在攻击场景的匹配过程中，系统中产生了大量攻击意图 

的实例，因此需要从大量实例中选择较为重要 的实例输出给 

用户。 

实例的输出策略：对于攻击场景中的每个变量按照其表 

示的攻击意图在这个攻击场景中的重要性预先定义一个权 

值，这样对于攻击场景的每个实例计算被赋值的变量 的权值 

之和与所有变量权值之和的比值，输 出其比值大于某一闯值 

的实例。如果攻击场景中的攻击意图的重要性难以量化，可 
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以简单地令所有变量的权值都为 1。 

在将实例输出时，把实例中已经被赋值的表示相应的攻 

击意图的变量重新转换成相应的报警信息，以方便用户查看． 

而那些没有被赋值的变量则表示 IDS可能漏检的攻击行为或 

者攻击者可能采取的下一步攻击行为。 

在没有被输出给用户的实例中有许多是错误匹配后的产 

物，这些实例的数量随着时间不断地增大。而系统中的实例 

的数量直接影响实时匹配的效率，因此我们对于每个攻击场 

景定义了一个生存时间。一个攻击场景的所有实例在系统中 

存在的时间都不超过该攻击场景所规定的生存时间，这样就 

使得实例的数量不至于过大，而一些错误匹配产生的实例也 

能及时地从系统中清除出去，从而提高了匹配的效率。 

结论 本文提出一个基于攻击意图的报警关联模型，使 

用报警信息的攻击意图而非报警信息本身或者所对应的攻击 

行为来构建攻击场景，能够有效体现同一类攻击场景的本质 

特征 ，降低了攻击场景的数量 ，使得建立攻击场景库更为容 

易；同时当新的报警信息类型出现时，无需在攻击场景库中增 

加新的攻击场景。在该模型中借助于面向对象的概念把报警 

信息类型和攻击意图类型表示类，并把它们放人一个类层次 

结构中去 ，把具体的报警信息和攻击意图表示为对象，很好地 

表现了攻击意图的层次性以及攻击意图与报警信息之间的关 

系，新的报警信息类型或攻击意图类型产生时，只需要添加相 

应的类即可。在此基础上定义了一个语法较简单的攻击场景 

描述语言。在进行报警信息关联的时候采用的实时匹配算法 

其复杂度较低、匹配准确性高。相对于其他一些利用已知攻 

击场景库进行报警关联的方案，本文中的模型实现较为简单， 

系统的适应性较强。 
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