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基于 XML网络管理的 SNMP／XML翻译网关的开发 ) 

钱柱中 谢 立 
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摘 要 作为弥补基于SNMP的网络管理缺陷的一种变通方案，最近 已提出了基于 XML的网络管理，但现存的很多 

网络设备都有 SN 代理。为了集成 xl儿 和 SN 网络管理，必须提 出xl儿 ／SN 网关以进行 SN 到 xl儿  

的信息翻译。本文首先介绍了使用XML进行网络管理的优点，然后讨论了规范翻译和交互翻译，也给出了这种网关 

的体 系结构。 
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Abstr~t Recently X儿 based network management has been proposed as an alternative tO complement the shortcom- 

ings of SN ha sed network management．However，most existing network devices are already embed ded with SNMP 

agents and managed bv SNM managers．In order to integrate network management with XM and SNM ，an XML／ 

sI、『M gateway is proposed tO translate SNM tO XML This paper firstly presents the advantages of using  XM for 

the manag ement of network．Then，specification translation and  interaction translation are both discussed，the arehitec- 

ture of the gateway is also presented in this paper． 
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1 引言 

自1988年 IETF公布 SNMP[ 和 SMI以及第一个被管 

理对象的定义以来，SNMP协议作为网络管理的标准取得了 

长足的发展，IP网络的管理基本上都依赖于 SNMP协议。 

SNMP被广泛地应用于管理互连网中的设备 ，它的简单性使 

它很容易地在小平台中实现 ，因此，很多网络设备都有 SNMP 

代理。然而，基于 SNMP网络管理系统(SNMP-NMS)，由于 

其可扩展性(Scalability)和效率(Efficiency)的问题L2]，已经不 

再适应于目前高速发展的IP网络的管理。文[3]提出了一个 

新的基于 XNIL的网络管理体系结构 XNM(XML-based Net— 

work Management)，在这种结构下，XML将取代 SNMP被用 

于管理信息建模和管理者与代理之间的通信。 

为了能够继续使用大量存在的被管理网络设备的 SNMP 

代理，同时也要采 用 XML先进 的网络管理 技术，以克服 

SNMP的缺点 ，我们需要一个 XML和 SNMP之间进行规范 

和交互信息转换的翻译网关，从而使得 XML管理端能够管 

理 SNMP代理。 

本文首先简单介绍了基于 XML的网络管理 ，阐明了使 

用 XML进行网络管理的优势，并介绍了几种 XML和 SNMP 

集成的方法；然后重点介绍了 xlm ／SNMP翻译网关 ，包括规 

范的翻译、交互的翻译和翻译网关的结构。 

2 基于XML的网络管理 

2 1 XML简介 

XMU ，或称 为可扩 展 标记语 言 (Extensible Markup 

Language)，是由W3C创建，作为在Web中交换文件的标准。 

XML是基于SGML——标准通用标记语言(Standard Gener- 

alized Markup Language)的，因此 XML可以像 HTML一样 

方便地使用 HTTP来传送，并且具有 SGML一样 的可扩展 

性。XML的语法是基于文本的，对于计算机和人都是可读 

的。它很灵活，能够扩展，能够在不改变现有文件结构JI勺基础 

上，增加新的标签。通过 Unicode，XML也提供各种语言的 

支持。同时，它能够在不同的平台和设备之间，使得数据方便 

地重用。如此广泛的文件和数据的表达能力，XML将有可能 

成为用于信息管理的标准接口。 

2．2 XM]L网络管理的优点 

1．管理信息可以用 XML文档来表示 SNMP的框架集 

中于简单的管理协议和少量管理数据用于管理，所以在管理 

端和代理之间传送大块数据是很困难的。而且还没有一个处 

理模型能通过一系列协议操作来确保数据的完整性。当完整 

的一系列管理数据用一个 XML文档表示之后 ，XML Sehe- 

mas[ ]能够对数据格式进行检查 ，可以使用 HTTP协议传送 

数据，能够支持在所有的软件和硬件平台间的数据转换。另 

外，通过使用 HTTPS可以达到增强安全性的效果。 

2．有现成的 DoM【一6_、XPATHE7j等 API能够用于访问管 

理数据 使用这些标准的API有很多好处。用DOM解析器 

解析管理信息能够生成一个 DOM树。基于 XML的管理端 

能够通过 XPATH 来访 问 DOM 树 中选 择 的节 点。通 过 

DOM，我们可以访问XML文档中任意一个元索，因此我们可 

以通过使用 DOM操作XML文档的方式，来执行像增加新设 

备和设置管理服务器的配置信息等的操作。能够很方便地抽 

*)本文得到国家“863’’高技术(N()：2003AA1 44010)~ 。钱柱中 博士生，研究方向：信息安全。谢立 教授 ，博导，研究方向：分布式计 

算，信息安全。 
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取出必要的管理数据和分析数据。因此，可以通过 IX)M 来 

分析管理信息。 

3．通过 XSl 和 XSI 能够方便地提供 用户管理界 

面 一个标准的处理管理信息的模型是，使用 XSL和 XSLT 

将有效的XML数据转换为 HTML或其他XML文档。使用 

软件支持将 XMI 转换为 HTML或者其他显示格式，这样能 

够很容易地提供基于 Web的用户管理界面。 

4．高级 管理 操作 能够 用 WSDL[“]来 定义，并通 过 

SOAPc ]来调用 SNMP的表格操作中，通过 RowStatus对 

象产生或删除一行都是很复杂的，但是如果用更高层的操作， 

就会很方便了。这些操作必须由 WSDL很好地为 S0AP函 

数进行定义。 

2．3 基于 XML的网络管理的研究 

基于 XML的网络管理系统采用了一种嵌入式的web服 

务(EWS)——许多设备采用嵌入式的 Web服务来管理网络 

设备。被管理设备配备一个具有 EWS的基于Web的管理代 

理，管理端通过与这个代理的交互来管理设备。管理端和代 

理之间的交互 如图 1所示[1 。图中(A)描述 了管理端用 

H1vrP GET请求向代理请求信息，代理将相应的信息回应给 

管理端。图中(B)管理端发送一个 H1vrP POST消息来控制 

代理，代理做出相应的动作之后对此响应。图中(c)显示了 

代理向管理端发送一些突发事件的报告。以上三种方式执行 

的功能类似于 SN 的三种基本工作方式 ：get、set和 trap。 

这个图说明了建立在 HTTP传输协议上的基于XML的网络 

管理方式 。 

(̂) 

(B) 

(C) 

图 1 基于 Web的管理端和代理之间的交互 

为了将 XML网络管理应用到目前的网络管理 ，可以有 4 

种方式[1引：(1)保 留 SNMP的管理端和代理，只是在管理端， 

将管理信息转换为 XML格式 ，并通过 XSL将 XML转换为 

HTML，由HTML提供基于Web的用户管理界面；(2)基于 

XML的代理和基于 SNMP的管理端 ；(3)基于 XML的管理 

端和基于 SNMP的代理；(4)基于 XML的管理端和代理。图 

2表示了这四种方式的组织结构。 

：覃] 
x&~dvrrv $NIdP 

[ 

· 52 · 

图 2 XML和 SNMP集成网络管理 

由于SNMP在网络管理的广泛使用，每一个网络设备基 

本都配备有基于 SNMP代理 ，因此为了利用 XMI 网络管理 

的优点，同时又不必修改大量的基于 SNMP的代理 ，我们一 

般采用第3种方式实现XML的集成网络管理。而最后一种 

方式应该是今后网络管理的趋势，最终 SN 将会完全被 

XML所取代。 

为了能够使得 XML管理端和 SNMP代理之间正常的通 

信，中间需要一个 XMI，／SNMP的翻译网关，实现 SNMP管 

理数据到 XML格式文件的映射(规范翻译)，和将基于 

SNMP格式消息转换为基于XML的消息传送到管理端(交 

互翻译)，反之亦然。 

3 SNMP Mm 翻译为 XML格式 

3．1 规范翻译算法 

使用 SNMP协议进行管理系统的基础是被管理元素信 

息数据库，即MIB。每个被管理资源由一个对象来表示，MIB 

就是这些对象的结构化集合，MIB的本质是一个树型结构的 

数据库，通过读取MIB中对象的值，网络管理实体可以监视 

系统中的资源，也能够修改这些值来控制系统中的资源。本 

节，我们将解释如何把 SNMP MIB翻译为 XML Schema的转 

换算法用于 SNMP／XML翻译网关 ，这个翻译过程是规格说 

明的翻译，以此来生成同MIB的树状结构对应的D0M树。 

为了进行网络管理，我们所关心的是 MIB中的每个对 

象，以及这个 MIB的结构。因此 ，在 MIB到 XML的转换中， 

将对原有 MIB进行相应的处理，提取有用的信息而忽略某些 

不用的信息。J．P．Martin-Flatin提出了 SNMP MIB到 XML 

转换的模型[1 ，分为模型级映射(Model-level mapping)和元 

模型级映射(Metamodel—level mapping)。模型层映射是为每 

个特定的 SNMP MIB建立 DTD或 XML Schema，而元模型 

层映射是为所有的 SNMP MIB建 立通用 的 DTD或 XML 

Schema。这里，我们采用的方式是将 MIB文件中的节点进行 

分类 ，分别定义这几类节点的 XML Schema，最终生成 XML 

文件存储整个 MIB文件库的信息。这样，XML Schema的定 

义不会过于复杂 ，同时节点的分类也为交互翻译提供了很大 

的方便。 

SNMP MIB文件是以模块的形式定义的，在MIB树中这 

些都是以中间节点的形式存在。相应地，通过 X 生成的 

D0M树中这类节点也还是以中间节点存在，我们把它归为 

node类型，翻译后的 X 只记录 OID这个属性。表 1先给 

出了 MIB库中模块对应的 XML Schema。 

表 1 MIB模块定义和相应的 XML Schema 

M IB XMI Schema 

ModuleName (xsd：element name一 “node”> 

DEF1NIT10NS (xsd：attribute name 一 “name”type 一 “xsd： 

：：一 string” USe 一 “fixed” value = “ParentNode- 

BEGrN Name”> 

IM 】CIRTS” (xsd：eomplexType> 
FRoM otherrrt~- (xsd：sequeno2) 

ule Name (模块具体内容) 
(模块具体内容) (／xsd：sequence) 
END (xsd：attribute name一 “oid”type一 “xsd： 

string'’use一 “fixed”value一 “Parent-oid”／> 

(／xsd：eomplexType> 
(／xsd：attribute) 
(／xsd：dement) 

在 XML Schema中定义 ParentNodeName元素时，引用 

了它的子元素 NodeName，如果 NodeName也是模块定义，则 

定义它时也要引用它的子元素的定义。这样按 MIB树的树 

状结构 ，从上层节点一层一层向下引用，一直引用到被管理对 
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象。由此生成了与 Mm树相对应的 DOM树结构。 

MIB中被管理对象分为 4类：表、行对象(表入 口)、列对 

象、标量，我将节点分别定 义为：table、row、column和 scalar， 

这样就可以标识 MIB树中的每个节点。加上模块定义，实际 

上我们一共定义了 5类节点。限于篇幅，表 2只列出了标量 

相对应的 XML Schema。 

表 2 MIB树中标量的定义和相应的XML Schema 

M IB XM I Schema 

NodeName (xr,d：element marne一 “scalar”) 

OBJB r-TⅥPE (xsd：complexTypa ) 
SYNTAX “syntax (xsd：simpleContent) 

Type” (xsd：restriction type一 “SyntaxType”) 

A(℃EsS “access— (xr,d：attribute r】ame一 “r】ame”type： “xr,d： 

Type” string"use一 “fixed”value： “NodeName") 

S咖 『s “status— <xsd：attribute name 一 “oid” type = “xsd： 

Type” string"Use = “fixed”value 一 “OidValue，’／) 
D R【Frn0N (xsd：attribute r】ame一 “Access”type： “xsd： 

“descriptionText” string"Use ： “fixed”value 一 “AceessType”／、 
RE砌  EN(、E (xsd：attribute name 一 “Status”type 一 “xsd： 
“

refer∞c ” string"Use = “fixed”value 一 “StatusType”／、 
INDEX “il~eX- (xsd：attribute r】ame = “Description” type = 

I．ist” “xsd：string"Use 一 “fixed”value一 “Description— 

DⅡ I “de- Te)(t”／) 
faultValue”：：一 (xsd：attribute name一 “Reference'’type一 “xsd： 

{parmtNodeName string"use一 “fixed”value一 “ReferenceType’’ 
nodeNumber} h ／， 

(／xsd；restriction) 
(／xsd：simpleContent) 
(／xsd：ec~nplexTypa ) 
(／xsd：element) 

许多对象中的 Syntax表示 中会用到一下数据类型。这 

些数据类型同样的可以转换为 XML Schema。表 3列举了 

SMlv2data中的 IpAddress类型和用户 自己定义类型 Enu— 

merated INTEGERs的 XML Schema的定义。 

表 3 MIB中数据类型和 XML Schema的转换 

M IB definition XM L Sc hema  definition 

IpAddress：：： (xsd：simpleType name： “IpAddress”) 
0CTET (xsd：restriction base一 “xsd：string”) 

STRING (SIZE <xsd：pattern value一 

(4)) “([o-z553．){3}[O一2553”／5 
(／xsd：restriction) 

(／xsd：simpleType) 

Enumerated (xsd：eomplexType> 

INTDG职 S (xsd：simpleContent) 

SyNAX (xsd：restriction base= “xSd：int”> 

INTEGE：R { (xsd：enumeration value： “1”／) 
Up(1) (xsd：enum eration value= “2”／) 
Down(2) (xsd：enum eration value= “3”／) 
Testing (3) (／xsd：restriction) 

} (／xsd：simpleContent) 
(／xsd：eomplexType) 

以上介绍了将 SNMP MIB文件转换为 XML格式 的方 

法，MIB中的每个节点将对应转换成 XML的节点，节点的类 

型将作为元素的名字，其他所有的项作为元素的属性，最后加 

入 0I【)属性用以标识 MIB节点。 

3．2 规范翻译的设计和实现 

MIB翻译模块使用上 节描 述的翻译算法将把 SNMP 

MIB自动转换 为 X Schema。本模块 的输 入是 SNMP 

MIB库文件，输 出为 XML D0M 树结构和 XML Schema文 

件。图 3为翻译模块结构。 

MIB读取程 序读取 SNMP MIB文件库，使 用 SMI和 

ASN．1的语法规则检查 MIB库的正确性。M璐 节点树状结 

构生成器将读取的MIB文件信息组成树状的数据结构，即生 

成_『MIB树。DOM树生成器，根据上节的翻译算法，将 MIB 

树的节点信息转换为 XMI DOM 树存储。XML Schema生 

成器则直接使用算法将 MIB树翻译为 XML Schema文件输 

出。 

图 3 MIB到 XML转换模块结构 

4 交互翻译 

对于翻译网关的设计，我们需要考虑交互信息的翻译和 

规范的翻译。上一节中讨论了 M璐文件到XML格式文件的 

规范翻译，这里要定义交互信息的翻译。交互翻译的实质是： 

将管理端发送给翻译网关的 XML格式的消息转换为 SNMP 

协议格式消息转发给 SNMP代理 ；同时，将 SNMP代理发送 

给翻译网关的SNMP协议格式消息转换为 XML格式消息发 

送给管理端。 

交互信息翻译根据翻译网关和管理端的通信方式，可以 

分为 3个层次 ：(】)操作层翻译；(2)消息层翻译；(3)协议 

层翻译 这三者是逐层递进的。 

对于第一种方式的翻译，管理端直接使用 DOM提供的 

接口来访问被管理设备的信息，是一种 比较简单的翻译方式， 

适用于管理端和网关集成的应用。在第二种方式中，管理端 

使用 XPath和 XQuery[ 查询语言来查找目标节点，为管理 

端和代理提供了一个有效和方便的通信方式，从而大大减少 

了数据的传输量。通过这种方式管理端和翻译网关实现了分 

离，它们之间通过建立在 HTTP基础之上的XML进行通信。 

最后一种是在管理端和网关之间的通信使用SOAP协议，通 

过 RPC调用的一种翻译方式。一个定义于 SOAP消息中的 

结构由网关应用服务程序翻译为一个特定的服务调用。这是 

对第二方式的扩展，SOAP是基于 HTTP的，SOAP消息可以 

包含 XPath和 XQuery表达式，因为 SOAP是一个公开的标 

准，并且 SOAP信息很容易封装，所以这是一个更好的方法。 

SOAP是一个内嵌在 XML的标准协议 ，用于唤醒远程主机 

上的方法、对象和服务等，它提供了一个标准的XML关键词 

用于表示输入参数，返回值和错误。使用 SOAP之后，网关 

和管理端之间能够通过标准的方式传送数据，同时它能够使 

用远程网关的服务而不需要知道如何封装 XML消息。任何 

类型的管理端都能同网关通信 ，只要知道 XML Schema的接 

口定义，并从定 义产生一个 SNMP的 RPC消息。 

为了能够支持大型网络的管理，更好的可扩展性 ，我们采 

用SOAP协议作为网关和管理端信息传输方式，网络管理系 

统为分布式的结构，如图 4所示。管理端可以是异构的，只要 

遵循SO AP调用的标准并知道我们定义的 XML Schema元 

素。 ’ 

在 SNMP协议中，操作分为 3大类：get、set和 trap。get 

操作是管理端像被管理对象的 SNMP代理取得数据；set操 

作是管理端发送数据给被管理对象的代理，代理根据接收到 

的这个信息做出相应的动作，并返回操作结果；trap操作则是 

在被管理对象的代理端发生了特殊事件，由代理主动向管理 

端发送数据。 
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基于 P 

协议 

基于s舯  

协议 

图4 XML管理端和 SNMP代理的分布式结构 

我们相应地定义 getRequest、setRequest、getResponse这 

3种基本类型的XML元素(图5)，用于作为基于 XML的管 

理端和XML／SNMP网关之间通信的SOAP RPC消息。ge— 

tRequest应当包含 5个子元索 ：version、community、path、que— 

ry。version元素是SNMP的版本号；community描述了在代 

理中定义的community名；path元索指定管理端想要操作数 

据的位置，可以直接使用 oid用于对象标识或者是使用 xpath 

表达式的“path”元素；query元素定义一个包含 XQuery表达 

式的复杂的查询。对 于 setRequest而言，则 还要增加一个 

value元素，此参数用于指定要设置对象的值。getResponse 

则包含 path和 result元素。 

getRequest 

I 竖 l塑里堡 l P J 9 !型 
sctReque~ 

l 垡 l塑 ! ! l P墅 f 
getResponsc 

version l vathfoid) l result 

图 5 3种基本类型 XML元索 

5 翻译网关的结构 

SJ螂 ，f’：鼍ll 

图 6 XML／SNMP翻译网关结构 

图6所示为SNMP／XML翻译网关的结构。在这种结构 

下，一个 SOAP客户端产生一个嵌人 XML的 SO AP 消息，相 
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反地 ，一个 S0AP服务端解析消息并调用翻译网关所提供的 

适当的应用服务。SO AP客户端先从管理端应用程序中产生 

RPC消息，然后生成 SOAP 消息。这个 SO AP 消息传送到 

HTTP客户端，并在这里向网关发送 H1vrP POST请求。网 

关的HTTP服务器接收到POST请求后，将其转换为 H1vrP 

消息，并传送给SO AP 服务器。于是SO AP服务器将 H1vrP 

消息翻译为标准格式的 RPC并调用由翻译 网关提供的合适 

的对象服务程序。 

这里，我们提供了getRequest和setRequest两个对象调 

用(分别对应于 SNMP协议中的get和 set操作)，这两个处 

理过程再查询 D0M 树定位相应节点，通过节点类型可以判 

断对象操作的类型，封装相应的 PDU发送给SNMP代理。 

这里的DOM树由MIB到XML转换模块在系统初始化时生 

成。SO AP 服务器接收到响应之后，产生一个 S0AP响应消 

息并返回 SO AP客户端，最终管理端应用接收到结果。当代 

理端发生一个事件之后，它通过 TRAP信息发送到翻译网 

关，TRAP信息模块接收到包含0I【)、值和时间等的 TRAP 

信息，由此更新 D0M树，然后由翻译网关 的 HTTP客户端 

产生一个 XML消息发送给管理端。 

结论和展望 本文着重描述了SNMP／XML翻译网关的 

设计方案，提出了SNMP MIB到 XML Schema的翻译算法， 

用于将 MIB转换为 D0M树，同时我们定义了基于 S0AP协 

议的交互翻译方式，定义了相应的 XML元素，制订了翻译网 

关的结构。在不改变原有设备 SNMP代理的基础上，为基于 

XML的网络管理系统提供了桥梁。 

随着网络的飞速发展，SNMP在可扩展性、效率、安全等 

问题上的缺陷，使得基于X 的网络管理技术得到了很大 

发展契机，我们将致力于开发基于XML的网络管理端和基 

于XML的管理代理。借助于XML通用标准方面的优势，可 

以收集网络上的各类设备包括防火墙、路由器、人侵检测系统 

等各类管理信息，由基于XML的管理端进行智能分析，并及 

时反馈分析结果，使得各个设备协同工作，更好地保障网络的 

安全和性能。 
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