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摘 要 数据的冗余拷贝是影响网络缓存软件性能的重要因素。本文详细分析了当前广泛使用的网络缓存程序 
Squid的数据拷贝流程 ，利用快速文件传输和数据流拼接两种策略在 Linux平台上实现 了Squid的零拷贝优化。快速 

文件传输是将文件数据从文件系统内核缓存直接发送到远程主机，数据流拼接则是在网络协议栈 内核缓存之间直接 

交换数据，二者都能够减少数据在 内核空间和用户空间流动带来的冗余拷贝。实验证明，经过优化的 Squid在主机 
CPU 占用率和请求响应时间等方面的性能均有显著提高。 
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1 引言 

网络缓存是特殊功能的代理服务器。代理服务器打破了 

传统的客户服务器模式 ，介入到客户和服务器的连接当中，接 

收来 自任意连接方的数据包，进行处理后发送给另一方。处 

理算法的多样化，使代理服务器能够充当各种不同的角色，例 

如应用层网关防火墙、网络缓存以及移动运算代理等等[1]。 

本文将要讨论的网络缓存是基于因特网协议的网络缓存程 

序。 

代理服务器的工作原理类似于路 由器，负责数据的接收、 

处理和转发。不同之处在于，前者在网络层处理数据包，而后 

者则将处理数据的过程往上移到了传输层或应用层。作为网 

络数据流的集散地，代理服务器软件的性能显得至关重要。 

许多研究表明，频繁的系统调用以及网络数据流的频繁拷贝 

是降低代理服务器软件性能的重要因素[2]。在现有的基于应 

用层实现的代理服务器软件中，数据在代表网络协议栈或文 

件系统的内核缓存和代表应用程序的用户缓存之间存在多次 

流动，这些流动造成的不必要的数据拷贝浪费了系统资源，严 

重影响了软件性能。 

本文所指的零拷贝优化是指分析现有网络缓存程序中的 

数据拷贝流程，最大限度地减少数据拷贝，达到性能优化的目 

的。实验证明，经过优化的网络缓存软件在主机的CPU 占用 

率、用户请求的响应时间等方面均有明显改善。本文第 2节 

简要介绍了网络缓存的工作原理 ，深入分析了广泛使用的网 

络缓存软件 Squid在处理用户请求时需要经历哪些数据拷 

贝；第 3节介绍数据流拼接的概念；第 4节讲述了如何在 

Squid中实现数据流拼接，从而减少数据拷贝；第 5节是 Squid 

的原始版本和几个优化版本的性能对比测试；最后是本文的 

结论。 

2 网络缓存简介 

2、1 功能与原理 

本文主要讨论基于 HTTP协议的网络缓存。这类网络 

缓存的作用在于将 客户 (通常是 Web浏览器)频繁请求 的 

URL文件保存到本地 ，下次处理同样的请求时可以从本地读 

取数据，而不必与Web服务器建立连接，提高了网络性能。 

网络缓存 的工作 原理是 ：接受并分 析 Web浏览器发 出的 

URL请求；判断请求的 URL文件是否在本地文件系统 中有 
一 份副本，如果有而且该副本没有过期，则称为命中，按照 

H1vrP协议将该文件直接发往 Web浏览器；否则建立与浏览 

器指定的目的Web服务器的连接，这时网络缓存代替浏览器 

扮演客户的角色，取得 URL文件并保存在本地文件系统 ，然 

后转发给客户浏览器。 

Squid作为一个广泛使用的企业级网络缓存软件，采用 

单进程事件驱动模型来处理并发的多个请求，避免了多进程 

模型的调度开销嘲。系统调用 select()提供了异步通知机制 

来同时维护多个句柄，保证并发的用户请求能够得到及时响 

应。 

作为一个可选项 ，Squid从 2．0版开始加入了多线程异步 

10机制，将文件系统的创建、打开 以及读写操作放人线程池 
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中处理。在高请求率时极大地减少 _r请求响应时间。本文实 

现的优化版本都采用了多线程异步 IO机制。 

Squid被设计成能够工作于多种操作系统，本文选择 了 

Linux作为工作平台，所有的优化、测试工作都是基于 Linux 

的。以下的讨论除特别指明外，都针对 Linux操作系统。 

2．2 数据拷贝分析 

Squid是一个典型的基于应用层实现的网络缓存程序。 

从 web浏览器发出的请求数据包 以及从 web服务器发出的 

响应数据包到达 Squid站点后经由 TCP／IP协议栈从内核空 

间拷贝到用户空间，读人应用程序缓冲区的数据经 Squid分 

析处理后又被拷贝回内核空间，或者是网络协议栈缓存，或者 

是文件系统缓存。 

图 1是 Squid在处理请求本地命 中时数据流经历的拷贝 

示意图。Squid发现请求 中 URL所指定 的文件在本地存在 

有效副本时，就从文件系统中每次读取 4k字节的数据存人临 

时分配的程序缓存 1中，然后再拷贝到程序缓存 2，最后由系 

统调用 write发送到本地网络接 口。由此可见，Squid中的数 

据流除了在内核空间和用户空间的移动外，在用户空间内部 

也存在不必要的拷贝。 
‘ ： 

内核空间 用户空间 

本地磁盘 

本地网络接 口 

——r1  

发送 

文件系统缓存 

网络协议栈缓存 

拷贝1 趣  贝。
*g~ Rg 2 1 

图 1 请求命中时数据拷贝 

内核空问 用户空问 

图 2 请求未命中时数据拷贝 

图 2是请求未命 中时，假设 Squid已经和浏览器指定的 

目的 Web服务器建立 了连接，并且来 自该 Web服务器响应 

数据包时已经被 Squid捕获时的数据流拷贝示意图。程序缓 

存 1是一个固定长度的静态内存区，专门用来接受响应数据。 

程序缓存 2是 Squid维护的 URL文件的内存副本，如果命中 

的URL文件在内存中存在副本，那么文件数据可 以直接从 

该内存副本中读取，而不必使用文件系统从本地磁盘读取 ；如 

果 HTTP协议头指定该 URL文件是可缓存的，那么内存副 

本中的数据还要写入到文件系统缓存．最终存入本地磁盘。 

程序缓存 3是一个临时分配的大小为 4k字节的内存区，每次 

从内存副本中读取 4k字节 ，然后拷贝至程序缓存 4。程序缓 

存 4利用系统调用 write将数据写入网络协议栈缓存，最终 
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发送至网络接口。可见 Squid在处理一个未能命中的请求 

时 ．来自目的 Web服务器的响应数据被发送到浏览器并缓存 

到本地文件系统需要经历六次拷贝．三次发生在内核与用户 

空间之间，三次仅仅是用户空间内部的数据移动。 

3 数据流拼接 

如上文所述 ，许多代理服务器软件是在应用层实现的，因 

此需要首先将所有数据从文件系统或网络协议栈完整地拷贝 

到应用层，这是数据频繁拷贝的主要原因。一个解决办法是 

将整个软件转移到内核实现，另一个则是数据流拼接。代理 

服务器的应用层算法往往并不需要所有的数据 ，将所有数据 

拷贝到应用层显然没有必要。只拷贝少量必须的数据 ，以满 

足应用层算法的需要，剩下的数据则只在内核空间移动，这就 

是数据流拼接的基本思想。例如，Squid在处理 HTTP协议 

服务时，只需要在应用层解析请求或响应数据包的 HTTP协 

议头，而数据包的主体部分转发即可。 

3．1 快速文件传输 

快速文件传输是文件系统和网络协议栈之间的数据流拼 

接。当把一个本地文件传送到网络中的另一台主机时，不用 

将文件数据首先读人到用户空间，而是直接从文件系统缓存 

移动到网络协议栈缓存中，避免了多余的数据拷贝。 

许多操作系统提供了专门的用户接口实现快速文件传 

输，例如 Windows NT提供 的 TransmitFile()、AIX和 Linux 

提供的 sendfile()等[4]。目前 Linux提供的 sendfile()需要在 

文件系统缓存和网络协议栈缓存之间执行一次拷贝，而且只 

能从文件系统转送到网络协议栈，还不是真正意义上的全功 

能零拷贝用户接 口。 

3．2 传输控制协议数据流拼接(TCP Solieing) 

代理服务器软件的传统实现方法是，程序同时维护与客 

户端以及与服务器端的两个网络连接 ，并在应用层实现这两 

个连接之间的数据交换 ，这实际上是一种应用层的数据流拼 

接，会带来数据频繁拷贝的问题。 

传输控制协议数据流拼接则是网络协议栈内部两个不同 

网络连接之间的数据流拼接。如图 3所示，传输控制协议数 

据流拼接是指应用层以下内核空间的数据交换，包括 lP层拼 

接和套接层拼接两种实现方法。 

应用层 蕊 蘸 应用层拼援 

套接层 l鏊穗蕊 §≮麓 套接层拼接 
内核空 1℃P层 

IP层 *酶l蕊||毽 甍 | IP层拼接 

网络接口 

客户端连接 服务器端连接 

图 3 数据流拼接 

lP层拼接需要在网络协议栈的lP层上部修改来自一个 

连接的 lP数据包中的数据序列号以及确认序列号，然后发往 

另一个连接。而套接 口拼接则需要将一个连接的套接 口接收 

队列中的数据包进行少量修改移动到另一个连接 的发送队 

列，然后发送出去。两种实现方法都需要修改数据包的 目的 

lP地址和目的端 口号。 

lP层拼接在网络协议栈的 lP层实现数据包在两个连接 

之间的交换，避免 数据包流经 TCP层及以上的网络协议 
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层，减少 r系统开销。lP层拼接有几点不足[5]：首先，参与拼 

接的两个连接必须具有相同的 T(：P层连接参数 ，例如最大报 

文段长度(MSS)、时间戳、窗121尺寸等等 ：其次，应用层很难 

得到必要的信息对数据拼接进行有效的控制，例如，网络代理 

缓存软件无法及时捕获浏 览器发出的取消指令 ，造成当前进 

行的数据拼接无法从服务器端获得完整的数据，已经取得的 

部分数据只能丢弃，浪费了网络带宽 ：再次，应用层得不到数 

据的完整拷贝，无法在本地文件系统中保存 URL文件的副 

本，这对于网络代理缓存软件来说是难以接受的。 

套接层拼接将两个连接之间的数据交换上移到套接层， 

数据包需要流经网络协议栈 TCP层，虽然系统开销略微增 

加，但是这种实现方法更为灵活，适用面更广。套接层拼接独 

立于 TCP层之上，因此并不要求 TCP层连接参数必须一 

致 ]；应用层能够得到有效信息控制数据拼接，例如，网络代 

理缓存软件在捕获到浏览器的取消指令后不通知服务器，而 

是继续从服务器得到完整的数据 ，只是不再将数据继续发送 

给客户；应用层能够很容易地得到数据的完整拷贝并保存到 

本地，这使得对网络代理缓存软件的优化适用于所有处理未 

命中请求时的情况，而不只限于改善对不可缓存 的 URL文 

件的单纯转发操作。 

4 实现 

4．1 sendfile实现的快速文件传输 

Squid在处理命中请求时，如果内存 中没有指定 URL文 

件的副本 ，则会通过文件系统从磁盘读取数据。图 4是采用 

sendfile实现快速文件传输的数据移动示意图，对照图 1，节 

省了两次拷贝。 

F 

发送 
网络协议栈缓存 

图 4 快速文件传输 

Squid在本地缓存 中保存的文件 由元数据 、HTTP协议 

头和文件内容组成。Squid首先读人文件的元数据以及 HT— 

TP协议头，检查命 中的 URL文件是否有效，若有效则将 

HTTP协议头和文件内容发送给请求客户。快速文件传输 

的实现思路是 ，首先按照 Squid原来的代码路径执行，直到能 

够确定 URL文件有效，然后将执行流程切换到优化后的快 

速文件传输代码路径，利用 Linux提供的sendfile系统调用完 

成文件剩余部分的传输。 

S(1uid每次从文件中读取 4k字节的数据发送到网络接 

口，数据发送完毕后执行一个回调函数 clientWriteComplete 

()，该函数判断是否所有 数据已经发送完，是则关闭客户连 

接，否则再从文件中读取 4k字节发送 出去。快速文件传输代 

码路径的人 口点就在这个 回调函数中，因为从文件中读取的 

第一批数据被发送到客户足以证明命中的 URL文件有效。 

4．2 套接层拼接的实现 

套接层拼接是针对 Squid处理未命 中请求时所做 的优 

化。套接层拼接在 Squid中的实现与快速文件传输相似，首 

先执行 Squid原来的代码路径分析来 自 Web服务器的响应 

H1v1、P协议头，如果有效，则切换到优化后的套接层拼接代 

码路径，利用新创建的 Linux内核模块 sksp提供的系统调用 

splice()完成对来自Web服务器剩余数据的处理。 

络接。 垄兰
厂丽 一 

文件系 
统缓存 

拷贝2 write 

图 5 套接层拼接 

sksp是基于Linux平台的可加载内核模块(LKM)，提供 
一 个新的系统调用splice()，用来将一个套接口接收队列中的 

若干个数据包直接移动到另一个套接 口的发送队列中。如果 

splice()的调用者提供足够的用户空间缓冲区，本次移动的所 

有数据包中的数据还会拷贝到这个用户缓冲区中，称为拷贝 

模式。Squid的优化代码在拷贝模式下调用 splice()，既能实 

现数据包的零拷贝转发，又能将 URL文件数据保存到本地 

文件系统缓存。采用 splice()后的数据移动状态如图 5所示， 
一 个可缓存的 URL文件只需要二次拷贝就能够转发给请求 

客户并保存到本地文件系统缓存，对照图 2所示优化前的 

Squid，减少了四次拷贝。优化前的 Squid处理一个不可缓存 

的URL文件时避免了图2中的拷贝 5，优化后的 Squid还能 

进一步避免图 5中所示的拷贝 1和拷贝 2，仅仅需要执行一 

次 splice()系统调用，共减少了五次拷贝。 

为讨论方便，将客户请求分为三类：命中请求是指被请求 

的URL文件在本地存在完整有效的副本，前文提到的快速 

文件传输就是对这类请求的优化；首客户请求是指 Squid首 

次遇到的对某个URL文件的请求，显然首客户请求不会命 

中；首客户请求还未处理完毕，又有新的客户请求同一个 

URL文件，且该 URL文件是可缓存的，称为后续请求。图 5 

正是优化的Squid处理一个首客户请求的可缓存 URL文件 

时的数据流移动示意图。 

Squid在处理首客户请求时会创建一个新的结构 store- 

entry，代表一个被请求的 URL文件，store-entry保存了该文 

件的大小、数据完整性等信息，优化代码为该结构增加一个状 

态域splice。splice域有四种状态：预备、等待、拼接和完成。 

预备：首客户请求创建的新的s~ore- entry结构初始化为 

预备态。Squid在 splice域的预备态按照原来的代码路径执 

行。 

等待：Squid发现首客户请求未命中，建立起和 Web服务 

器的连接，读取到足够的 HTTP响应信息并分析完 HTTP 

协议头后，转为 等待状态。在 splice域转为等待状 态后， 

Squid执行流程切换到优化后的套接层拼接代码路径。S(1uid 

在等待态下执行优化后的代码将已经从 Web服务器接收到 

的第一批响应数据按照原来的方法转发给客户，并在本地文 

件系统缓存 中保存 URL文件的部分副本。处于等待态时 

Squid不再从 Web服务器端套接口读取数据至用户空间，因 

为剩下的响应数据全部交给优化的套接层拼接代码处理。 

拼接 ：等待态的第一批 响应数据处理完毕后，转入拼接 

态。Squid使用 select()同时监听多个套接 121，每次发现有新 

的数据包到达与 Web服务器连接的套接 口时 ，调用 splice() 

将数据包转发给客户。如果请求的 URL文件是可缓存的， 

则拷贝模式的 splice()会提供用户空间的数据拷贝，用于将 

· 37 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


URL文件保存到本地缓存 。 

完成：splice()返 回零表示 Web服务器 已经发送完所有 

数据 。如果 URL文件不可缓存，那么 splice()返回零意味着 

splice域转化为完成态。对于可缓存的 URL文件，要等到所 

有数据都已经正确地保存到了本地文件 系统 ，才最终转化为 

完成态。 

对完成态store．-entry结构代表的可缓存URL文件的请 

求是命中请求。而对预备、等待或拼接态store．-entry结构代 

表的可缓存URL文件的请求则是后续请求。所有后续请求 

都需要直接从本地文件系统中读取数据，在首客户请求完成 

前，文件系统中只包含所请求 URL文件的部分数据。 

5 测试 

5．1 测试环境和方法 

测试网络包括三台主机，分别作为 web服务器、客户机 

以及代理服务器。三台主机的配置如表 1所示。 

表 1 测试环境 

CPU 主频 内存 

客户机 PentiumIV 1_7G 256M 

Web服务器 PentiumlII 1G 256M 

代理服务器 PentiumlII 800M 384M 

Web服务器和客户 机运行 Polygraph程序。Polygraph 

是测试各类网络缓存软件性能的专用测试工具，能够高性能 

地模拟 HTTP服务器和客户机的行为。Polygraph客户端模 

仿浏览器发出 HTTP GET请求指令，修改配置文件调整每 

秒钟发出的请求数、请求命中率、被请求 URL文件大小以及 

缓存属性等，可以模拟出各种工作负载。 
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图 6 响应时间：90req／s 100 hits 

1OO 

图 7 CPU占用率：90 req／s 100 hits 

代理服务器运行 Squid2．5．4版及基于该版本的三种修 

改版本，分别是快速文件传输优化版、套接层拼接优化版和整 

合两种优化的综合版，为讨论方便，分别称为 sendfile版、 

splice版和 sendfile+splice版，优化前的原始版称为 origin 

版。所有版本都采用 Squid定义的 aufs文件系统。 

本次测试的主要 目的是分析优化后的 Squid在 CPU占 

用率和请求响应时间等方面的性能有何改进。CPU占用率 

来源于 vmstat程序，响应时间来源于 Polygraph的分析报告。 

5．2 测试分析 

快速文件传输对Squid性能的优化主要体现在浏览器的 

H1vrP请求命中时。图6和图7是请求率固定为每秒 90个， 

命中率和缓存率为 100 时，origin版和sendfile版的请求响 

应时间和CPU占用率对比图，请求的 URL文件大小分别固 

定为4k、8k、16k、32k、64k、96k和 128k。从图 6可以看到 ，在 

请求的 URL文件较小，Squid服务器负担较轻时，经过快速 

文件传输优化后的版本在请求响应时间方面没有明显优势， 

随着URL文件尺寸的增加，优化版的请求响应时间明显小 

于原始版。图7说明，优化版在CPU占用率方面始终低于原 

始版，随着服务器负载的加大，这种优势更加明显，在 URL 

文件尺寸增大到 128k时，原始版的 CPU利用率已经达到 

100 ，而优化版只有 48 。综合图 6和图 7发现，在较低负 

载时，CPU占用率都比较小，这时影响响应时间的主要因素 

是本地文件系统的10操作，因此快速文件传输优化带来的二 

次拷贝的节省不能显著降低请求响应时间。在负载加大时， 

原始版的多余拷贝占用了太多的CPU资源，造成响应明显变 

慢 ，这时减少拷贝带来的性能优势才表现出来。 
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套接层数据流拼接优化发生在在浏览器的 HrrP请求 

未命中时。图8和图 9是 origin版和splice版的性能对比，被 
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请求的 URL文件都是不可缓存的，文件尺寸同定为 13kB，请 

求命中率为O ，这样所有的请求都会经由套接层数据流拼 

接优化处理。从图8中可以看到，随着请求率的增加，优化版 

的请求响应时间对请求率的增加并不敏感，始终保持在低水 

平，而原始版的响应时间则迅速增加，图 9也显示出优化版在 

CPU占用方面始终低于原始版。正如前文分析，优化的 

splice版本在处理不可缓存 URL文件请求时节省五次拷贝 

带来的性能提升是非常显著的。 
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图 11 CPU 占用率 ：131d3 0 hits 100 cachable 

图1O和图 11中，文件尺寸固定为13kB，请求命中率为 

O ，缓存率为 100 ，即所有被请求的 URL文件均会保存在 

本地缓存。尽管涉及到文件 系统 ，文件 l0操作 也是 影响 

Squid性能的重要因素，但是优化版本节省了四次数据拷贝， 

在响应请求方面仍然具有明显优势，在 CPU 占用方面大体持 

平，优化版略占优势。 
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图 12 响应时间：5O hits80 cachahle 

图 12和图 13是 Squid的原始版和三个修改版在三种文 

件尺寸和请求率组合下的请求响应时间和 CPU占用对比图， 

请求命中率为5O ，缓存率为8O ，这样快速文件传输和套 

接层数据流拼接优化都能体现出来。图形显示在三种文件尺 

寸和请求率组合下，优化后的版本均有性能提升，组合版集成 

了两种优化策略，无论是请求响应时间还是 CPU占用，优势 

都非常明显。 
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图 13 CPU占用率 ：5O hits80 cachable 

结论 网络缓存事实上是网络数据流的存储转发程序， 

因此数据的冗余拷贝是造成网络缓存性能瓶颈的重要因素。 

本文从减少数据拷贝的角度探讨了对现有的网络缓存软件优 

化的可能性，并在 Linux平台上实现了广泛使用的网络缓存 

软件 Squid的数据拷贝优化。 

快速文件传输是指将数据直接从文件系统缓存发送到网 

络协议栈缓存 ，避免了数据在内核空 间和用户空间的拷贝。 

对于Squid而言，在处理命中请求时，利用快速文件传输能够 

显著降低程序的CPU占用率，在负载较重时，请求相应时间 

也会显著减少。 

数据流拼接使网络缓存软件的数据接收端和发送端能够 

在网络协议栈缓存之间直接交换数据。本文针对 Squid实现 

的套接层数据流拼接，不仅减少了内核空间和用户空间的数 

据拷贝，同时还避免了用户空间内部出现的多次冗余数据拷 

贝。如果网络缓存对数据进行单纯的转发，例如 Squid在处 

理不可缓存的未命中URL文件请求时，数据流拼接优化的 

优势非常明显。即使是进行完整的存储转发，优化的Squid 

在响应时间和CPU占用方面仍然具有明显优势。实验显示， 

在特定的测试环境下，结合快速文件传输和数据流拼接优化 

的 Squid代理服务器对 HTTP请求的响应时间比原始版本 

减少了55 至 83 ，CPU 占用率减少了 18至 43个百分点， 

优化效果十分显著。下一步将采用 PolyMix-4工作负载模拟 

一 般网络环境下的 HTTP请求，进一步测试优化版的性能。 
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