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无线传感反应网络综述 

徐振阳 窦文华 

(国防科学技术大学并行与分布国家重点实验室 长沙410073) 

摘 要 从传感器网络衍生出来的传感反应网络是一种全新的信息获取和处理技术。本文先简要介绍了传感反应网 

络体系结构和特点，再结合已有研究，在设计和开发传感反应网络协议方面，讨论传感节点一反应节点和反应节点一反 

应节点协调中存在的问题，并探讨反应节点给通信协议带来的问题与挑战。 
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Abstract Sensor and actor network，which is extended from sensor network，is a novel technology about acquiring and 

processing information．In this paper，the architecture and characteristics of sensor and actor networks are briefly in— 

troduced．Then combining with the existing work，sensor-actor and actor-actor COOrdination problems are discussed， 

and research challenges and requirements in communication protocols occurring due tO the presence of actors are ex- 

plored in the design and development of sensor／actor network protocols． 
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1 概述 

随着硬件技术和工程技术的快速发展，数字电路、无线通 

信和 MEMS的尺寸、能量消耗和花费都急剧减少。这使得制 

作紧凑的、具有 自主和移动能力的节点成为可能，每个节点包 

含了一个或多个传感器和反应装置(具有计算能力和通信能 

力)，以及电源。通过网络，这些节点被组织成一个完整的系 

统I1]。目前，无线传感器网络(WSNs)已成为国内外研究的 

热门课题，而对从 WSNs衍生出来的分布式无线传感反应网 

络(wsANs)的研究最近才起步。 

将反应装置添加到 WSNs所形成的 wsANs，极大地增 

强了传感器网络的应用能力和范围。它能够观察实体世界， 

处理数据，并能根据观察到的数据做出决策，执行合适的操 

作。这种网络具有广泛的应用前景，如战场监视系统、建筑内 

小气候控制系统，核生化攻击检测系统『2]，家庭 自动化系统∞] 

和环境监测系统 等。 

2 传感反应网络的体系结构 

2．1 节点组成 

WSANs中传感节点和反应节点的部件如图 1所示 6]。 

传感节点一般都配备检测装置 、模数转换器 (ADC)、数据存 

储和处理子系统、数据通信子系统(含接收器和发送器)和电 

源装置。当传感节点的检测装置测量到周边环境中的热、光、 

声音等信号后，通过 ADC将这种模拟数据转化为数字数据， 

再由处理器进行分析。之后，这些数字数据将被传输给附近 

的反应节点。与传感节点相比，反应节点没有配备检测装置、 

模数转换器，但 配备了决策装置、激励装置和数模转换器 

(DAC)。当反应节点的接收器接收到数字数据后，将数据交 

给处理器进行处理。之后，数字数据被送到决策装置，在那 

里，节点做出决策，并生成操作命令。然后，这种数字操作命 

令被DAC转化为模拟信号并通过激励装置将模拟信号转换 

为一种操作。 

在一些应用中，采用综合传感／反应节点取代反应节点， 

如在分布式机器人系统【7 ]中，机器人具有检测和反应能力， 

充当综合传感／反应节点。由于这类节点具有检测和反应能 

力，除了配备反应节点的所有部件外，还配备了检测装置和 

ADC。 

(b) 

图 1 (a)传感节点部件与(b)反应节点部件 

2．2 WSANs物理结构 

在 WSANs中，传感节点和反应节点被部署在需要监测 

的环境中，如图2所示。传感节点负责从环境中收集数据，而 
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反应节点根据从传感节点接收到的数据执行相应的操作。 

Sink一般远离被监测环境，负责监控整个网络 ，并 与任务管 

理节点进行通信，必要时与传感／反应节点进行通信 。 

曲 =：乏 

▲：actor 

图 2 WSANs物理结构 

rbl Semi-automated 

图 3 (a)自动结构与(b)半 自动结构 

Sensor node 

Actor node 

当传感节点检测到事件时，有两种方式将数据传输给反 

应节点。一种称为半自动结构方式，如图3(b)所示，传感节 

点先将数据路由回 sink，再由sink发送操作命令给反应节 

点。这种方式需要 sink干预，但不需要传感节点与反应节点 

协调，也不需要反应节点与反应节点协调，类似于传统 WSNs 

方式。另一种称为全 自动结构方式，如图 3(a)所示 ，传感节 

点将数据直接传递给反应节点，由反应节点来处理数据，并做 

出反应。这种方式不需要 sink干预，而且由于传感节点与反 

应节点的距离相对接近，通信延迟低，消耗能量小，有助于延 

长网络的生存时间。但它需要分布式的传感节点与反应节点 

协调，以及反应节点与反应节点协调。在传感反应网络中，主 

要研究全自动结构。 

在采用综合传感反应节点替代反应节点的应用中，这种 

综合传感反应节点虽然具有检测和反应能力，但检测范围很 

有限，主要是用来实施操作，因此仍需大量的传感节点来监视 

外部 的环 境，所 以采 用综 合 传 感反 应 节 点并 不 会 改 变 

w S结构。 

2．3 WSANs协议结构L6] 

传感节点和反应节点所用的协议栈如图 4所示。管理平 

台(Management Plane)就其功能可分为三个方面：(1)能量管 

理平台：管理节点如何使用能量。(2)移动管理平台：检测和 

注册节点的移动，维护网络的连通性。(3)故障管理平台：探 

测和解决节点故障问题。协调平台(Coordination Plane)依据 

通信平台和管理平台接收到的数据，决定节点如何操作。通 

信平台(Communication Plane)实现节点之间信息和连接关系 

的交换和共享，是传感节点和反应节点结构中最重要的一个 

平台。它主要用来处理物理通道构造 ，节点的介质访问控制， 

路由选择，数据包传输。 

图 4 WSANs协议栈 

2．4 WSANs特点 

从 WSNs衍生而来的w NS既有传感节点与反应节点 

通信 ，又有反应节点与反应节点通信。通信所需要实现的高 

效操作，都是通过传感节点和反应节点的协调来实现的，而执 

行数据收集和协调 的中央组织并不是必须的。与 WSNs相 

比，W Ns具有如下特点： 

(1)存在不同种类节点：在 WSNs中一般只有传感节点 
一 种类型。而WSANs中存在两类节点，一类为传感节点，只 

能被动检测环境，能量有限，处理能力和通信能力都比较弱； 

另一类为反应节点，可以主动对外部环境实施操作，能量资源 

丰富(更长的电池寿命或者恒定电源)，具有更高的处理和通 

信能力。 

(2)追求实时需求 ：在 WSNs中，sink一般距离事件区的 

传感节点比较远，从传感节点检测到事件至sink接收到数据 

需相当长的时间，实现实时需求难度很大。而在 WSANs中， 

反应节点与传感节点距离相对接近，从传感节点检测到事件 

至反应节点做出反应之间的时间延迟较短 ，更能够满足实时 

应用的需求。w NS追求的一个主要 目标就是减少检测和 

反应之间的通信延迟，要求反应节点对传感节点的输人快速 

做出反应。例如，在火灾应用中，事件区域周围的反应节点需 

要快速做出反应，并且传感数据在做出反应时必须是有效的。 

因此，实时通信对 W NS很重要。 

(3)存在多种部署要求 ：在 WSNs中，只有一种类型的节 

点，不需要考虑多种部署问题。而在 w S中不同类型的 

节点部署是不同的。为了便于监测环境，传感节点一般部署 

比较稠密，可能达到成百上千的数量级；而反应节点的部署应 

该考虑网络的连通性和作用范围的平衡 ，一般部署比较稀疏 ， 

只需保证至少有一个反应节点能够对环境中每一点做出反 

应 ，但在要求多个反应节点对指定事件做 出反应时，其应该部 

署足够密集，便于相互协调 ，同时对一个区域做出反应。 

(4)存在多种协调：在WSNs中，主要的通信问题在于传 

感节点和sink之间。而在 wsANs中，除了传感节点与反应 

节点通信外 ，主要的通信范例还需要反应节点与反应节点通 

信 ，以实现全面的应用 目标。因此，为 提供高效的检测和反 

应，在传感节点和反应节点中分布式的局部协调机制是必要 

的，如传感节点与传感节点协调、传感节点与反应节点协调、 

反应节点与反应节点协调。 

(5)具有移动特性：在 WSNs中，一般考虑节点是静止 

的，或微小移动。而在 WSANs中，节点，特别是反应节点，可 

能是移动的。例如，分布式机器人应用中的机器人、战场中配 

备数字收发器的战士通常是移动的。 
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3 传感反应网络研 究中的热点问题 

目前 ，ad—hoc，传感器网络已经成为热门的研究课题，而 

传感反应网络的研究才刚刚起步。从协议模型的角度分析， 

每个平台都需要结合传感反应网络的特点进行细致研究，但 

主要的研究集中在协调平台和通信平台。在WSANs中，传 

感节点与反应节点间的通信有些类似于 WSNs中传感节点 

与 sink通信，而反应节点之间的通信与 ad—hoc中的通信模式 

类似。因此 ，下面将结合 ad—hoc网络和传感器网络的研究现 

状 ，归纳总结 WSANs研究中的热点问题。 

3．1 协调平台 

WSANs中存在多种协调方式 ：传感节点与传感节点协 

调、传感节点与反应节点协调、反应节点与反应节点协调。目 

前，很少针对WSANs同时研究这几种协调。在文[93中，只 

研究了反应节点相互间协调。对传感节点相互协调的研究同 

WSNs中的研究一样，这里就不多叙述。下面从另外两种协 

调方式来探讨 WSANs中研究的难题。 

3．1．1 传感节点与反应节点的协调 目前对传感节点 

与反应节点协调的研究需要解决以下几个问题 ： 

(1)如何进行协调?我们将从单个反应节点(Single-ac— 

tor，SA)和多个反应节点(Multi—actor，MA)两种情况来探讨 

这个问题。 

SA是指传感节点只将数据传送给一个反应节点。SA 

中最大的挑战在于确定由哪个反应节点来接收传感节点发送 

的数据。为选出一个反应节点，需要传感节点相互协调。反 

应节点可以依据事件区到反应节点的距离、传感节点的能量 

消耗、反应节点的作用范围和当前能力等因素来选择。在 SA 

中，不需要反应节点相互协调，并且从检测到数据至做出反应 

的时间延迟也短。特别是在多个事件同时发生或者事件频繁 

发生且反应节点个数少的时候 ，SA能够实现更有效的操作。 

但事件区中所有传感节点需要进行复杂的分布式协调 ，从而 

消耗能量较大，导致资源受限的传感节点更容易失效。 

MA是指传感节点将数据发送给某个反应节点时，其它 

反应节点也可以接收到感知数据。事件区中传感节点相互间 

可以不协调，各自决定将数据发送给哪个反应节点，但不进行 

协调可能激活过多不必要的反应节点，并且导致所有传感节 

点的总能量消耗更多。为了避免这种情形，可以采用簇结构。 

簇可以按传送数据时间、传感节点的能量消耗等因素进行构 

造。在 MA中，传感节点只需要与邻近传感节点进行通信， 

形成簇并且每簇选择各 自的反应节点，这样减少了传感节点 

的计算开销和能量消耗，也减少了网络流量负载。此外，多个 

接收到事件信息的反应节点可以计算出事件的中心，如果反 

应节点可以移动 ，这种能力有助于更多的反应节点移向事件 

中心，实现更有效的操作。 

(2)协调的传输类型。传感节点、反应节点都涉及传输问 

题 ，可以采用两种传输类型：单跳和多跳。在 WSANs中，反 

应节点与传感节点位置接近，因此单跳通信效率并不一定低， 

具体要看反应节点的位置，可以说传输类型依赖于接收感知 

数据的反应节点的部署位置。 

(3)协调的通信要求。在 WSANs中，存在两种节点：传 

感节点和反应节点。传感节点和反应节点的生存周期决定了 

WSANs的生存周期，而且传感节点能量有限，因而在传感节 

点与反应节点通信中要求尽可能降低节点能量消耗。此外， 

正如在前面特点中所提到的，WSANs追求实时应用需求，所 
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以传感节点与反应节点通信还必须支持实时通信。 

总之，传感节点与反应节点协调的挑战在于选择接收事 

件信息的目标一反应节点，并且开发的通信协议满足实时和能 

量高效的要求。 

3．1．2 反应节点与反应节点的协调 在 WSANs中，除 

了与传感节点通信外 ，反应节点在许多情形下还需要与其它 

反应节点进行通信，如接收到传感数据的反应节点的作用范 

围不足覆盖事件区，或没有足够能力做出响应时。在反应节 

点相互通信过程中，任务分配是一个十分重要的问题，可以从 

下列两条轴线来分析。 

(1)单反应节点任务 (Single-actor task，SAT)与多反应 

节点任务(Multi-actor task，MAT) 

SAT是指每项任务只需一个反应节点就能完成。在 

SAT中，如果只有一个接收到事件信息的反应节点，并能够 

执行所需的操作时，它不需要与其它反应节点／决策中心进行 

通信，以避免超过延迟界限。但如果有多个反应节点从传感 

节点接收到数据包，反应节点就需要相互协调，为该事件选出 
一 个最佳反应节点。对于 SAT，主要问题在于如何选择单一 

反应节点? 

MAT是指每项任务需要多个反应节点才能完成。在 

MAT中，无论延迟要求如何，无论接收到感知数据的反应节 

点个数(SA或 MA )有多少 ，反应节点都需要相互协调，以确 

定完成整项任务所需要的节点个数。对于 MAT来说，主要 

问题在于除了需要决定执行操作的最佳反应节点个数，还需 

要从可执行该项任务的反应节点中选择出最适合的节点。 

(2)集中决策 (Centralized Decision，CD)与 分布决策 

(Distributed De cision，DD) 

在WSANs中，反应节点需要依据事件决定执行的操作。 

CD是指这种决策过程以集中的方式实现的。它使动作决策 

以一种有组织的方式进行。CD的缺点在于如果决策中心远 

离事件区，将导致通信延迟时间长，并且当反应节点移动时决 

策中心很难及时更新网络中反应节点的新位置。因此如何选 

择决策中心的反应节点是 CD中一个研究难题。 

DD是指决策过程以分布的方式实现的。它允许相邻反 

应节点进行局部协调，以提供及时的操作和独立于网络规模 

的协调。DD的缺点在于可能导致高能量消耗，因为反应节 

点相互间需要交换事件的信息。 

此外，反应节点相互间的协调还存在其它有待解决的问 

题 ： 

(1)需要研究适用于 SAT和 MAT的反应节点之间的通 

信模型。反应节点能够执行长距离通信，一般可以直接与邻 

居反应节点进行通信。如果到相邻反应节点的距离大于反应 

节点的传输距离，反应节点可以将传感节点作为中继点，这样 

反应节点相互间的协调可以借助传感节点来实现。因此，这 

就需要研究反应节点一传感节点一反应节点通信模型。 

(2)在 DD中，需要研究反应节点对事件做出反应的合适 

程度的度量机制，以方便反应节点相互间协调，并做出由谁来 

执行操作。 

(3)需要研究两类节点共存对任务分配、节点协调和通信 

机制的影响。 

(4)在反应节点相互协调中，最重要的一个需求就是实现 

任务完成时 间最小化。因此．协调 和通信协议必 须支持 

WSANs的实时特性。 

3．2 通信平台 
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3．2．1 传输层 在 WSANs中，有两种通信范例：传感 

节点与反应节点通信、反应节点与反应节点通信。这两种通 

信总是相互关联 ，相互影响的。因而需要为这两种通信开发 

出一种统一的传输协议。 

在 WSANs中，反应节点为作出正确反应 ，必须确保能可 

靠地接收到感知数据 。传感节点与反应节点通信只需要事件 

可靠性(event reliability)，这是因为许多感知数据彼此重叠。 

反应节点是依据传感节点提供的综合信息做出反应，而不是 

针对每条感知信息。而对于反应节点之间的通信，它需要传 

统的可靠性(conventional reliability)，也就是说，反应节点相 

互间传送的每个消息必须是可靠的。因为反应节点相互通信 

中的协调信息都包含有事件和对应任务的详细资料 ，为避免 

做出错误的反应，反应节点相互间通信的每条消息都应该是 

完整可靠的。此外，对于传感节点与反应节点通信和反应节 

点与反应节点通信，传输协议都必须支持实时特性。 

对于传感节点与反应节点通信，目前在文献中还没有关 

于处理事件可靠和实时问题的协议。在 WSNs中，有一些研 

究可靠性的尝试。在文[103中RMST只考虑了传统的可靠 

性问题，但根本没有考虑事件可靠性，也没有考虑实时性问 

题。在文[11]中，基于事件到 sink的可靠性概念，ESRT采用 

没有任何中间缓存的可靠事件检测，但并不支持 WSANs中 

的实时特性。 

对于反应节点与反应节点通信，目前已有几个传输层协 

议针对ad—hoe网络提出。在文[12]和文[13]中，只研究了 

ad—hoc网络中的TCP高效问题。在文[14～16]中，为ad-hoc 

网络开发了可靠传输协议，但没有考虑实时问题。在文[17] 

中，MRTP(multi-flow real—time transport protoco1)提出了支 

持多路径实时数据传输，但不支持传统意义上的可靠性问题。 

因此，目前还没有相关的研究涉及这种 WSANs的传输协议： 

支持反应节点相互间通信所要求的传统意义上的可靠性和实 

时性。 

总之，这两种通信的传输协议既有共同之处，也有不同之 

处。在设计统一的传输协议时除了应该考虑这些差异 ，还要 

考虑到 WSANs可能有不断变化的拓扑。所以这种传输协议 

不仅要支持事件可靠性、传统的可靠性和实时，还要能够对节 

点的移动和失效问题做到自适应。 

3．2．2 路 由层 WSANs中存在多个反应节点 ，且检测 

到事件的传感节点并没有与特定的反应节点直接对应起来， 

这种不确定因素给路由问题带来了巨大的挑战。在 WSANs 

中，路由协议面临的挑战性问题是：为传感节点到反应节点和 

反应节点到反应节点选择最佳路径，且支持实时特性。 

对于传感节点与反应节点通信，目前已有许多路 由协议 

针对 WSNs提出。DIRECTED DWFUSIONt 考虑 了多源 

单 sink、多 sink单源问题 ，但没有涉及多源多 sink的情况，也 

不能很好地处理 sink的移动问题，且还会导致网络发送同一 

数据的复本到多个 sink的情形。LEACHE ]中实现了传感器 

网络能量分布的最小化，但只是针对同一种类型的节点 ，且不 

支持多跳通信。与文[18]相比，TTDD(Two-tier Data Dis— 

semination)E 。 能更好地处理 sink的移动 ，但它将同一数据包 

发送到多个 sink。而在 WSANs中，资源丰富的反应节点通 

过相互协调可以容易地交换到数据，因而不需要发送同一数 

据包给多个反应节点，避免资源有限的传感节点消耗更多的 

能量。SER(Stream Enabled Routing)协议瞳l_考虑了指令 的 

QoS需求，支持两种路由方式和四种类型通讯(一对一，一对 

多，多对 一，多对多)。但它只考虑同一种类型的节点，也不支 

持 sink的移动。另外，SER协议在多路径路 由时可能形成 

环，导致无法满足实时通信要求。SE D[ j是一种可扩展、能 

量高效的异步分发协议，在建立分发树和将数据分发给移动 

的 sinks时能实现能量消耗最小化，但它不能实现端到端延 

迟的最小化。SEAD是针对所有的 sink以某个刷新速率 向 
一 个源请求数据的情形而开发的，而 WSANs中仅仅在事件 

附近的反应节点会对事件信息感兴趣。anycast[ 3j协议是以 

每个事件源为根构造的一棵最短路径树，反应节点是作为树 

的叶子节点，可以动态地加入(通过泛洪路由发现兴趣)和离 

开。在协议中数据只被发送到树上最近的反应节点。但这种 

协议不支持传感节点相互间协调，造成重复发送相同内容的 

数据包，增加了不必要的能量消耗；也不支持反应节点相互间 

协调，导致离反应节点一跳距离的传感节点也会接收到来 自 

网络中其它反应节点发送的兴趣(interest)，产生不必要的流 

量负载。SPEEI~ ]是一种基于位置的自适应实时路由协议， 

提供了三种类型的实时通信服务，即实时单播、实时区域多播 

和实时区域 anycast。它采用反馈控制和非确定地域转发相 

结合的机制，保障跨跃传感器网络所需的发送速率，实现端到 

端的软实时通信。但它不支持多个反应节点情况下传感节点 

与反应 节点间 的协 调，也 不支持 反应节点 的移动。总之 

WSNs中已有的协议并不能满足 WSANs的所有需求 ，这需 

要进一步研究可靠、实时路 由协议。 

对于反应节点之间的通信，采用泛洪算法通常效率很低， 

因为泛洪导致有限资源的传感节点接收到同一数据包的多份 

拷贝。因而广泛采用局部广播、单播或多播路由算法。具体 

采用哪种路 由算法取决 于决策过程的类型，如是 CD，还是 

DD。目前为自组网络开发的路由协议如： 泯，A0DV，0L— 

SR等，虽然可以用于反应节点之间的通信，但需要考虑通信 

所造成的传感节点能量开销，以及支持实时约束特性、所有类 

型的决策过程和任务类型的问题。 

3．2．3 介质访问控制 为了实现大量传感节点能有效 

地将事件信息发送给反应节点，需要 MAC协议协调传感节 

点与反应节点之间的数据通信。在WSANs中，节点，特别是 

反应节点，是可以移动的，因此，MAC协议还需要维护传感节 

点与移动反应节点之间的网络连通性。此外，在传感反应网 

络应用中，实时检测、处理和发送信息也是必不可少的。作为 

通信栈的基础，MAC层必须支持实时保证或Q0s特性，并且 

适应反应节点的移动。 

对于传感节点与反应节点的通信，传统基于竞争的协议 

不适合于这种实时通信 ，因为基于竞争的通道访问需要握手 

协议(如文[25]中所说的)，这样必然增加数据传输延迟。文 

[263中S-MAC只考虑节能问题，而WSANs中的MAC协议 

还需考虑 QoS问题。同样 ，TDMA方法也需要考虑如何调 

度?TRACE~ 是一种预留的 TDMA协议 ，它需要增加预留 

竞争的开销。而 PBP(Predictive Back off Protoco1)则由于所 

有传感节点需要监听通道而增加了能量开销。在文[283中， 

利用传感器网络流量的周期特性，提出无竞争的实时策略。 

因为无竞争协议能够潜在地减少时间延迟，提供实时保证 ，并 

通过消除冲突节省能量 ，它适用于 WSANs。在文[29]中，针 

对无线传感反应网络提出了无竞争调度的 TDMA MAC协 

议，文中将传感节点和反应节点看作同种类型的节点，但没有 

指出WSANs的异构问题。当前无竞争协议中大多数采用了 

多个通道_28]。这将增加网络中节点的硬件开销，如文[3O]所 
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提到的。所以需要进一步研究 ：性能的获得是否大于硬件增 

加的开销。无竞争机制的另一个问题就是协议的复杂性。通 

常，传感节点具有有限的计算能力 ，更适合采用简单的协议。 

但 WSANs中反应节点并非资源受限的节点，因而在设计 

MAC协议时可以利用能力更强的反应节点。此外现有的无 

竞争协议没有考虑机动性问题。 

对于反应节 点相互 间的通信，ad_hoe网络 中的现有 

MAC协议不能完全满足需求，需要改进以支持实时通信。 

总之，现有的MAC协议并没有完全满足传感反应网络 

的需求。对于访问介质来说，主要的挑战在于：最小化数据包 

开销和节点能量消耗的同时，能够提供预留延迟、优先级保 

证，并适用于节点移动，以及协调传感节点与反应节点。 

3．2．4 跨层设计 前面所讨论的协议问题是基于分层 

方法。由于不同层次之间部分功能实现重叠，且各层依据各 

自情形独立做出响应，这种范例的局部优化和不灵活特性导 

致 WSANs的性能很低。采用跨层设计方法，可以实现在传 

输层、路由层，MA C层和物理层之间共享数据，共同实现全局 

优化，从而避免这种低效。采用跨层设计方法，可以有效地提 

高数据检测、数据传输和快速响应能力。 

结论 传感反应网络是近年来提出的新型网络模型，它 
一 方面既有传感网络的传感检测功能，另一方面又具有快速 

对检测到事件的反应能力，具有很强的军事、商业应用背景。 

在本文中，我们结合现有的研究，归纳和总结了传感反应网络 

的研究现状 ，并对一些研究的难点进行了简要的阐述，期望能 

推动国内对这一新兴的网络技术的关注与研究。 
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