
计算机科学 2005Vo1．32No．8 

协同设计环境中数据库安全共享关键技术研究 *】 
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摘 要 在支持航空产品研制的协同设计平台中，满足设计数据库共享模式的平台架构与安全控制结构是两项关键 

技术。本文在分析设计数据库特殊的管理与共享模式的基础上，提出了基于 CORBA的协同设计平台结构，以及基于 

数据库访问网关的安全控制方法。在数据库访问网关核心技术的研究中，提 出了利用 CORBA拦截机制保证数据库 

网关有效性的方法，为增强型安全产品开发提供了一种新思路。本文最后给出了系统实现与性能测试结果。 
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Abstract In building a collaborative platform supporting aeronautics product design，the architecture of the platform 

which satisfies the design databases sharing mode and the security control method are the two key technologies．On the 

base of analyzing the special management and sharing mode of the design databases，the paper submits the architecture 

of the collaborative design platform  by using CORBA technology and also submits a kind of database access gateway tO 

achieve the security control of the sharing data．In the research of the key technology of the database access gateway， 

the paper puts forward a method to ensure the effectiveness of the database access gateway based on the CORI3A po rta 

hie interceptor mechanism which provides a new thoughts for enhanced security product development．The paper also 

presents the system implement result and efficiency testing result． 
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1 概述 

在航空型号产品的研制中，由于这种产品规模庞大，因此 

需要多个航空研究所和企业共同参加设计与制造，而一个研 

究所内部也有多个设计室参与。每个研究所与研究所内的设 

计室都建立了相关数据库，设计数据库保存了设计文件的基 

本信息。研究所和企业之间以及研究所内部各个设计室之间 

在进行异地协同设计时，需要频繁交换和共享设计数据库中 

的数据。 

航空产品型号设计的数据共享与协同设计有如下特点： 

(1)研究所与企业之间以及研究所内部各设计室之间数据库 
一 般是单独管理控制，独立性强。(2)协同设计中交换的数据 

保密性强。由于航空产品研制数据属于保密性很强的数据， 

这种设计数据的交流需要保证数据的安全。这种安全包括： 

保证数据不被冒名的用户盗用；传输过程中不被窃取、非法修 

改；数据库访问进行统一控制，各单位为了实现数据的统一管 

理、保证数据的安全性与一致性 ，不希望外界用户直接对数据 

库进行访问，希望设立统一控制机制；能够实行 多种安全策 

略，B 对于本单位内部、上级主管部门、合作单位应该制定不 

同强度的安全策略，才能既支持协作又有效保证数据的安全。 

目前参与航空型号产品研制的研究所和企业都通过航空 

专网连接起来，但由于缺乏满足型号协同设计特殊需求的协 

同工作平台，使设计数据的交换与共享大都采用异步手工方 

式，工作效率比较低。因此，建立航空产品型号研制中符合设 

计数据管理与共享模式并具有有效安全保证的协同设计平 

台，对于提高型号研制的工作效率，促进航空事业信息化进程 

具有重要意义。 

本文设计并实现了一种支持航空产品型号研制的数据库 

共享平台。该平台支持协同设计的研究所与企业的设计数据 

库共享，并具有数据的安全保护功能。本文将在第 2节介绍 

所提出的数据库安全共享平台的体系结构，在第 3节与第 4 

节论述该平台中基于数据库访问网关的安全控制思想与实现 

方法。最后对本文进行总结与展望。 

2 数据库安全共享平台的体系结构 

建立航空型号研制协同设计平台的关键在于：(1)符合设 

计数据的管理控制模式。协同设计平台的管理与控制模式应 

该符合 目前设计数据的管理控制模式，即足在研究所及其设 

计室、企业独立管理的基础上的有计划、合理的数据共享与交 

换模式。(2)保证设计数据的安全。虽然 目前商品化数据库 

系统提供一定的安全功能(一般主要是 自主型访问控制、密码 

存储等)，但现有数据库的安全功能无法满足航空产品型号协 

同设计中数据很高的安全性要求。(3)可以与多种产品设计 

软件或 PDM产品数据管理系统有机融合。目前很多研究所 

和航空制造企业的设计和制造中都采用了 PDM 系统实现单 

位内部的产品数据管理 ，协同设计平台应该能够和这些系统 

有机融合，访 问现有数据库或利用 PDM 系统的 API，通过 

PDM系统共享设计数据。 

*)国家自然基金资助项目(项目编号：60203026)，航空基金资助项目(项 目编号：02F51064)。郎 波 博士，副教授。 
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基于上述因素，我们采用 CORF,A作为构建数据库共享 

平台的主要技术。CORBA易于实现已有应用系统的集成， 

并支持局部数据库的独立管理与控制模式 。我们进一步研 

究 了在 CORBA环境中融合安全控制技术的方法，提出了数 

据库安全共享平台的总体结构，如图 1所示。 

图 1 数据库安全共享平台体系结构图 

在图 1的结构中，建立了共享数据基本信息全局数据字 

典，并 由共享数据基本信息集中管理模块对其进行管理。系 

统中所有共享数据的基本信息都记录在全局数据字典中。协 

同系统中的用户通过集中管理模块从全局数据字典中获取所 

需数据的信息，继而对所需的信息发出访问。协同设计中的 

用户将通过数据库代理获取相应数据库中的数据。数据库共 

享中的安全是通过数据库访问网关实现的，它对数据库代理 

的访问进行控制，具有身份认证、访问控制 、数据加密／解密、 

安全审计等功能，使各个单位可以在有效保护、控制自身数据 

库的前提下实现数据共享。 

数据库安全共享平台主要包括两大部分： 

(1)基于CORBA的设计数据共享平台 在基于航空专 

网的协同设计平台中，各单位使用的计算机、操作系统、甚至 

数据库系统都可能不同，是异构性非常强的环境，引入 COR— 

BA能够屏蔽异构性。另外利用 CORBA机制的面向对象的 

特征，对各个数据库能够实现封装，对外提供统一的接 口，实 

现各数据库在互操作前提下的独立管理与控制。 

基于 CORBA的协同设计平台的基本思想是：对各个设 

计数据库进行封装 ，形成 CORBA中的服务对象，称为数据库 

互操作的代理，即数据库代理。数据库代理实现各个数据库 

之间数据交换所需要的数据操作。 

(2)数据库共享中的安全控制 协同数据共享平 台中的 

安全是通过建立数据库访问网关实现的。该网关可以进行用 

户身份认证，并依据本单位制定的安全策略实现对数据库代 

理的控制，另外还对协同平台中传输的共享数据进行加密。 

数据库共享的安全控制是协同设计平台的关键。 

3 基于数据库访问网关的安全控制方法 

数据库访问网关是协同设计平台实现数据安全互操作的 

关键。它位于系统中数据库互操作的逻辑路径上，对任何一 

个数据库的访问操作都必须经过数据库访问网关的控制。每 

个单位可以建立一个或多个数据库访问网关 ，独立配置安全 

策略实现对本单位数据库中共享数据的安全控制。数据库访 

问网关可以实现数据的加密／解密、访问请求者的身份认证、 
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访问控制以及安全审计等功能。数据库访问网火的结构如图 

2所示 。 

图 2 数据库访问网关的结构 

3．1 访问控制机制 

数据库访问网关中的访问控制机制由访问控制验证机制 

ADF(Access control Decision Funmion)、访问控制执行机制 

AEF(Access control Enforcement Funct ion)、访问控制信息 

ACl(Access Control Information)以及安全策略库等组成l2]。 

访问控制过程是：用户经过数据库访问网关的认证后 ，用户的 

操作请求首先被 AEF拦截，AEF接着 向 ADF提出验证请 

求，ADF根据安全策略库中定义的安全策略对 AEF的请求 

做出“允许”或“拒绝”的决定。AEF在接收到 ADF的决策结 

果后，进一步执行该结果 。如果 ADF返 同的是“允许”，则 

AEF将根据用户请求的操作激活棚应的数据库代理，并把操 

作的结果返回给用户；否则 AEF将把“拒绝”访问的信息直接 

返回给用户。 

为了支持共享数据根据不同请求采取不同安全策略， 

ADF实现了动态支持多策略的柔性化访问控制。关于这方 

面研究可参见文E3]。 

3．2 安全策略定义与管理 

安全策略定义与管理 ，使安全管理员定义系统安全策略。 

所定义的安全策略信息将记录在访问控制的安全策略库中， 

作为数据库访问网关进行安全策略验证的依据。另外安全管 

理员可以通过该模块对访问控制信息 ACI进行配置。 

3．3 其它安全服务 

用户的身份认证、数据加密、审计等安全服务是计算机安 

全中的基本服务。数据库访问网关通过采用捕件式的开放体 

系结构，除了对用户请求进行访问控制以外，还可以集成用户 

的身份认证、数据加密／解密、审计等安全服务。访问控制与 

认证服务、数据加密／解密、审计服务作为不同的插件既相互 

联系又相互独立 ，可以分别实现并通过插件接 口联结起来。 

因此，对于认证服务可以采用多种成熟 的技术 ，如基于 PKI 

的身份认证或一次性口令等技术。 

上述基于 CORBA的分布式数据库安全互操作的体系结 

构，以CORBA提供的分布式对象互操作模型为基础，设计了 

系统安全控制与互操作机制，既保证 j 符个局部数据库的安 

全与自治 ，又实现了数据的共享与互操作。 

4 数据库访问网关的实现方法 

设计与实现数据库访问网关的关键是如何保证它的不可 

旁路性即有效性，使得外界对某个局部数据库的访问不能绕 

过数据库访问网关进行。本文提出利用 CORI-',A本身的互操 
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作机制将网关与 CORBA软件融合，以保证其有效性。该研 

究属于增强型安全技术研究。通过这种增强型安全技术，能 

够把具有 自主知识产权的安全产品融合到国外先进的 COR— 

BA软件中，所形成的增强型安全软件能够快速、直接地应用 

到国民经济建设的实际应用中，显著提高这些系统的安全保 

护能力。 

本文提 出利用 CORBA的拦截机制，实现数据库访问网 

关的不可旁路性。 

4．1 CORBA的可移植拦截器 

C0RBA框架中的 ORB(O})ject Request Broker)是实现 

客户端和服务对象之间互操作的核心组件。ORB实现客户 

端和服务对象之 间消 息传 递的过程是 相对封 闭的，基 于 

CORBA的应用系统一般无法对 ORB的处理过程进行干预。 

而在某些应用环境中，需要使 ORB在处理过程中执行一些特 

殊控制(称为 ORB服务)，如服务对象的安全控制、事务处理 

等。能够使 ORB实现这种操作的方法有两种：一种是修改 

ORB的实现，但这种方法不具有通用性。另一种方法是利用 

CORBA提供的 ORB拦截器(Interceptor)机制，将 ORB服务 

封装为一个拦截器嵌入到 ORB中，则 ORB在处理客户端与 

服务对象之间交互时，就会在某些预定时刻执行拦截器，从而 

实现某些特殊控制功能。这种拦截器能够保证与 ORB的相 

对独立 ，使作为拦截器的 ORB服务可以在不同的 ORB上运 

行，具有可移植性，所以被称为可移植拦截器(Portable Inter— 

ceptor)[1 ]。利用可移植拦截器还可以实现 ORB监控、安全 

应用、负载均衡等其它复杂服务[5]。 

CORBA规范中定义了两种类型的拦截器，IOR(Interop— 

erable Object References，可互操作对象引用)拦截器和请求 

(Request)拦截器。IOR拦截器适用于可互操作对象引用的 

创建过程的处理，可以在创建对象引用的过程中加入 ORB服 

务特有的标记组件。请求拦截器适用于拦截请求处理的过 

程。请求拦截器可分为两种：客户端请求拦截器和服务器端 

请求拦截器。客户端请求拦截器用于对客户端操作的拦截， 

包括客户端发送请求，和接收服务器端返回信息两个过程。 

服务器端请求拦截器可以获取客户端请求拦截器增加的附加 

信息以及操作请求相关信息，并可以对服务对象返回的操作 

结果进行处理。 

4．2 数据库访问网关嵌入机制设计 

对上述拦截器机制的分析表明，完全可以利用这种拦截 

机制，将数据库访问网关作为拦截器插入到 CORBA的ORB 

核心中，解决其不可旁路性问题。 

为 ORB添加访问控制拦截器的步骤如下 ： 

(1)将数据库访问网关封装为拦截器。一般将数据库访 

问网关作为服务器端请求拦截器。 

(2)构造 ORB初始化器，将定义好的数据库访问网关拦 

截器与 ORB初始化器绑定。 

(3)将 ORB初始化器注册到 ORB中。 

数据库访问网关拦截器可以通过 ORB初始器添加到多 

个 ORB中，因而实现了拦截器与具体 ORB的分离，具有良好 

的可移植性。 

(1)ORB初 始化器的构造 数据库 访问网关要作 为 

ORB服务成为 ORB的一部分，才能使 ORB在处理过程中自 

动执行。因此数据库访问网关拦截器的注册必须在 ORB的 

初始化过程中完成，而不能在一个已经完成初始化的 ORB上 

添加。可以通过 ORB初始化器(ORBInitializer)向 ORB注册 

数据库访问网关拦截器。 

每个 ORB在构造时，都可以指定一一个 ORB初始化器。 

ORBInitializer的 lI)L定义如下： 

local interface ORBInitializer{ 
void pre—init(in ORBInitlnfo info)； 

void post—ink(in ORBInitlnfo info)； 

}； 

当ORB初始化器注册到 ORB后，0RB会在初始化的过 

程中自动调用方法 pri init()和 post-init()来为 ORB添加需 

要的拦截器。方法中的输人参数 info为一个 ORBInitInfo对 

象，它表示当前 ORB的初始化信息。 

(2)0RB初始化器的注册 ORB初始化器的注册过程， 

需要根据编程语言的不同采用不同的方法。在 Java语言中， 

可以通过指定 0RB的属性方法来完成： 

props．put(“org．omg．Po九ableIntercept0 r． 
ORBInitializerClass．corrL uzi．interceptor．Serverlnitializer“． 

““)； 

org．omg．CORBA．ORB orb — org．omg．CORBA．ORB．ink(nul1． 

props)； 

这样一条语句为 ORB 增加了初始化器 corn．uzi．intercep— 

tor．Serverlnitializer。 

4．3 数据库访问网关嵌入机制的实现 

数据库访问网关嵌入的具体实现如图 3所示，图中的服 

务器端拦截器封装了数据库访问网关。下面以数据库访问网 

关实现自主访问控制策略 DAC为例介绍实现过程。 

图 3 采用拦截机制的数据库访问代理的安全 

ORB 在处理用户与一个 CORBA对象之间交互的不同 

时刻，激活了图 3中的活动 1、活动 2和活动 3，实现如下处 

理 ： 

活动 1：当客户向服务器端发送请求时，客户端拦截器截 

取客户端的输出流，并向流中添加用户的基本信息。 

活动 2：数据库访问网关作为服务器端拦截器截取服务 

器端的输人流，获得客户端添加的用户基本信息，根据用户的 

基本信息查询 DAC策略的 ACL(访问控制列表)，判断用户 

的权限。如果用户越权 ，则抛 出异常，客户端的请求被截断， 

否则将客户端的输入流提交至CORBA服务对象。 

活动 3：客户端拦截器在客户端截获服务器端返回的信 

息，判断服务器端返回信息的类型。如果接收到的服务器返 

回信息为服务器端拦截器所抛出的异常，则通知客户端对服 

务器对象的此次请求越权 ，否则将服务器端的信息继续发送 

到客户端。 

客户端拦截器由ClientForwardlnterceptor实现。Client— 

Forwardlnterceptor类实现 了接 口 ClientRequestInterceptor， 

此接 口是客户端请求拦截器的 IDL定义在 Java语言的映射。 

虽然该 IDL接 口中一共定义丁 5个方法，但具体实现的时 

候 ，只须根据具体的应用需要，实现其中的一部分方法。Cli— 

entForwardlnterceptor实现了其中的方法 send request()和 

receive exeption()用于完成图3中的任务 1和任务 3。任务 
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2是通过服务器端拦截器实现的．其1小的实现类似于上述客 

户端请求拦截器。 

完成 Interceptor定义 的ff务就足服务器端和客户端 

ORB初始器的构造。ORB初始器的构造 ，可以通过实现接 口 

()R1 nit izer来完成。最后将两1＼()RB初始器分别注册到 

客户端 ORB和服务器 端 ()RB l11。上述设 计分别在两种 

CORBA平台Jacorb]．40和 Orbix2000 J二进行 厂实现。 

5 系统实现与测试 

将 JSP／JAVA Bean技术 与C()RBA技术干̈结合，我们建 

立了基于 We1)的支持协同设计的数据库安全共享平台，如图 

4所示 。 

j誊 羹 逞 瀚 满 叠■■■_  
i  - 

3 l 毒 ～ 

{ lt 牺，# 

≯ ” t。 
一  一  

l 

图 4 系统实现结果示例 

系统采用了基于web的客户端 应用服务器一数据库服务 

器的三层体系结构。在应用服务器l1l利用 JavaI~an作为客 

户端代理与各个实现共享数据操作的数据库代理交互。协同 

系统中的用户既可以通过基于 Web的界面提交共享数据、获 

取并显示 自己有权进行访问的共享数据，还可以通过应用程 

序编程接口，在应用程序中访问和操作共享数据。 

访问tlt 使用任何安全控制 ，即小扁川数据库访问网哭；(2) 

采用周定的 MAC策略进行访问控制；(3)采用动态支持多策 

略的柔性化访问控制；(4)在柔性化访问控制基础上增』J』J r数 

据加密。表 1中记录了 6次测试结果 。 

表 1 数据库访问网关性能测试数据 (单位：IllS) 

— 1 2 3 4 6 

无安全控制 515 500 5{ 51 5 516 53l 

MAC策略 625 656 615 630 657 64l 

动态访问控制 718 672 71 9 657 672 703 

动态访问控制、加密 859 828 859 828 844 829 

测试结果表明，在数据库共享平台lf1增加数据库访问网 

关，将增加系统 4O ～6O 的响应延时，虽然一定程度降低 

了系统的效率，但也是可接受的。曰前正对数据库访问网关 

的实现进行优化，以提高系统的响应效率。 

小结 本文针对航空型号产品异地协同设计lf1数据库共 

享的特殊需求，研究并实现了基于 C()RBA 的数据库安全共 

享平台。数据库访问网关的设计与实现．符合协同设计环境 

中的数据库管理模式，实现了数据共享所需的各种安全技术 

的有机集成，并且通过利用 CORBA的可移植拦截器机制，实 

现了数据访问网关与 CORBA软件的有机融合，保证了数据 

库访问网关的有效性。本文在数据库访问网关有效性的研究 

中，提出了一种增强型安全产品的研究方法。该方法的思想 

是把具有自主知识产权的安全产品融合列国外先进的安全基 

础软件中，使增强型安全软件能够快速、直接地应用到国民经 

济建设的实际应用中，显著提高这些系统的安全保护能力。 

另外，对于数据库安全网关进行 了性能测试与分析。测 1 

试环境如下： 一 
· 硬件 应用眼务器：CPU 1．5Ghz，内存 512M；数据库 

服务器：CPU 800Mhz，内存 256M。 
· 软件 操作系统：Windows 2000 Professional；应用服 4 

务器：Tomcat4．1．24；数据库服务器：SQLserver2000；COR— 

BA：JacORB1．4。 5 

选取的测试点是应用服务器中用 JavaBean封装 的 COR— 

BA客户端获取共享数据所需要的时间。测试中访问的共享 6 

数据大小为 100k。分别对三种情况进行测试：(1)共享数据 
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综合上面所述，可以发现结合消 g,,fJL制的屏幕共享方法 

所达到的效果在各个方面都优于其他功能软件，是一种很好 

的实现屏幕共享的方法 。 

结束语 屏幕共享技术是一个非常有潜力的应用技术 ， 

各种基于屏幕共享技术的软件产品必将在远程教学、监控和 

多媒体应用巾发挥越来越大的作用 ．从而具有广阔的应用前 

景和市场前景。该论文旨在解决基于 Windows操作系统的 

屏幕同步共享问题。通过对该方案的实施可以达到非常好的 

同步效果。实现真正的屏幕同步共享。 
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