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支持服务质量的 Linux内核设计与实现 ’ 

施笑安 · 周兴社 林 奕 

(西北工业大学计算机学院 西安 710072) (空军工程大学电讯工程学院 西安 710077) 

摘 要 Linux操作系统对实时 QoS支持较弱，但具有很好的实时应用前景。本文选择对 Linux在 内核级进行 QoS 

扩展。利用 Linux进程管理策略与机制分离的设计风格，设计了一个内核级的支持 QoS的实时调度 器。不需要修改 
应用，就能满足应用的 QoS需求。选择 EDF实时调度算法作为扩展 目标，引入 了“预留”对象这一数据结构，实现 了 
进程间的共享QoS。该新的Linux内核能更好地支持 QoS，满足 了实时系统的 QoS需求。 
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Abstract Currently，Linux operating system，one of the most popular operating systems with good perspective in real— 

time computing，gives weak supports on real—time QoS This paper choice to extend the kernel of Linux tO support 
QoS．rraking advantage of the separation of process management policy and mechanism in Linux．design a kerne JJeve1 
real—time scheduler．This design enables to provide QoS supports without any changes to applications．In the design， 
choose EDF real—time scheduling algorithms as extendable target and develop a data structure named“reserve”object． 
SO that QoS can be shared in Linux processes．This new Linux kernel with suppo rt of QoS could satisfy the QoS re— 
quirements of real time applications better． 
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1 介绍 

目前在通信网络领域服务质量 QoS(Quality of Service) 

的概念与技术已取得了重要的研究成果，使得网络环境能适 

应各类应用的优质服务需求。从基于服务(Service-Based)的 

系统设计思想出发，实时计算平台也同样存在服务质量问题。 

例如，对实时应用而言，时间、可靠性 、安全性等重要的非功能 

需求可以看作是实时应用提出的应用 QoS需求，而服务的提 

供者则是操作系统本身。操作系统处于硬件底层与上层其它 

系统软件及应用软件之间，其 目标与功能在于有效地管理硬 

件资源，并向上层应用提供便利的调用接口。因此，操作系统 

的功能与性能对各类应用系统的影响是至关重要的。本文选 

择 Linux系统作为实现 QoS保证的操作系统，对其内核进行 

了扩充，使之能够在实时调度上支持 QoS，提高系统的实时 

性，更好地满足实时系统的需要，具有一定的典型性和普遍 

性 。 

2 Linux的 QoS需求分析 

国际电信联盟将 QoS定义为：一个或多个对象的集体行 

为的质量需求集。因为于 QoS是一种集体行为，所以对象之 

间需要协商。但最终要保证每个对象所承诺的 QoS服务，由 

此来确保总体的 QoS实现。 

2．1 实时系统的 QoS 

实时系统与其他普通系统之间的最大的不同就是要满足 

处理与时间的关系。“在实时计算中，系统的正确性不仅仅依 

赖于计算的逻辑结果而且依赖于结果产生的时间”。对于实 

时系统来说最重要的要求就是实时操作系统必须具有在一个 

事先定义好的时间限制中对外部或内部的事件进行响应和处 

理的能力。此外它还需要有效的中断处理能力来处理异步事 

件和高效的 Uo处理能力来处理有严格时间限制的数据收发 

应用 。 

将定义的 QoS参数映射到操作系统级 Qos，例如，进程 

或线程的执行时间、周期，内存需求和缓存等。由得到的进 

程／线程的执行时间和周期来进行资源分配，并落实到具体 

的资源如 CPU资源和内存资源等。在进行资源分配前要进 

行准人控制，即对于 CPU资源，根据进程／线程的执行时间和 

周期依据调度算法判断进程／线程是否可调度 ，如果可调度则 

为它分配相应资源和响应的优先级。 

对于操作系统而言，增加对 QoS的支持，最关键的就是 

引入 Qos强化落实机制，其主要内容是处理器资源的调度保 

证措施。针对协议处理的需求，操作系统需要构造在一个进 

程内周期性的处理行为机制和在多个进程间调度这些行为的 

调度机制。这一问题在传统的Unix系统中，并未得到很好的 

解决，它往往采用基于优先级的 RR(时间片轮转)算法来调 

度进程。为了处理好实时任务之间，实时任务与普通任务之 

间的调度，可采用一些新的周期性 的实时调度 算法 ，例如， 

RM(Rate-Monotonic)算法、EDF(Earliest Deadline First)算法 

等。这些方法各有优缺点，一般而言，实现的难度、性能效率 

以及通用性是考虑的重要因素。 

由于 Linux开放源码，价格低廉 ，它越来越广泛地应用于 

实时系统中。因此研究支持 QoS的 Linux实时系统极 为必 

要 。 

2．2 Linux内核对 QoS的现有支持 

Linux内核支持 QoS的基础具体表现在： 

(1)实时任务调度策略 Linux进程调度具有实时与分 

时兼顾的功能，采用了基于优先级的调度机制，实时进程采用 

*)基金项目：获国防基础研究(K1800060504)、航天基金(2003CH100001)、航空基金(2000CB1103)、西北工业大学博士论文创新基金等资助和 
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静态优先级 ，分时进程采用动态优先数。进程 度与时间事 

件驱动相结合．有关数据结构短小精悍，有利于快速切换。 

(2)系统组织结构 Linux采用了调度策略 与实现机制 

分离技术。全局核心队列(就绪队列 、等待队列、延时队列及 

事件表)及其管理程序构成 j，实现机制，而调度策略可依应用 

环境及特点进行定义。采用评估函数实现策略与机制的映 

射。该技术是面向应用可扩展操作系统的关键技术之一。 

但 Linux作为实时操作系统在支持 QoS方血也存在不 

足。Linux是在 Unix基础上设计的，是一个单块式的操作系 

统，Linux中的进程有一部分运行在用户模式，而另一些部分 

运行在内核模式或称系统模式。运行模式的变化是通过系统 

调用完成的。系统模式具有更高的 CPU特权。调度过程类 

似一个黑箱操作，用户只能通过一个可调节参数一 nice值 

改变进程的动态优先级，但 Linux系统在支持实时调度上，并 

不令人满意。它存在着问题如：内核方式下运行的进程 能 

被用户空间上更紧急的进程所抢占；中断延迟大；系统时钟的 

分辨率低；实时调度采用“时间片轮转+先进先出+优先级+ 

可抢占”的调度策略。然而，仅有这些是不够的，在大多数实 

时系统中，尤其是在军事实时系统中，要求计算系统尽可能根 

据有关应用程序和其执行环境的特定知识采用适当的调度策 

略 。 

2．3 Linux内核 剖析 

Linux核心采用类似 MACH 的机制和策略分离的进程 

调度方法。这是因为多媒体技术及分布式计算技术 的发展， 

对操作系统提出了新的要求。传统的操作系统一般采用固定 

单一的编程模型和资源管理策略，不能满足复杂多变的应用 

需求 。 

目前流行的分布计算、并行计算、可靠计算及实时计算环 

境，尤其是多媒体应用环境 ，要求操作系统支持多种模型资源 

管理策略。为适应应用需求，首先在实时 MACH 中实现了 

机制和策略分离。该方法具有以下特点 ：资源管理的策略部 

分与机制部分分离；策略部分定义接口与资源管理器其它部 

分隔离；同一资源管理所有策略接 口相同，以便动态替换 ；用 

户可根据具体应用增加或删除机制对象或策略对象 ；可继承 

重用现存策略。资源管理对象由三种对象组成：资源管理器、 

策略和机制。资源管理器对象为操作系统和用户提供抽象资 

源，抽象资源共享物理资源，策略决定物理资源的实际分配。 

策略对象封装了不同的对象，提供资源分配算法。例如，进程 

资源管理对象的策略对象包括处理机调度算法，即将进程抢 

占和选择的方法。机制对象 由策略对象调用和共享，进程资 

源管理对象采用就绪队列来管理就绪运行进程。 

Linux进程调度具有机制与策略分离 ：Linux采用机制与 

策略分离的进程调度算法。用户可以根据具体应用需求改 

变、插入及删除策略，而 Linux的基于优先级的进程调度机制 

不能随应用改变。 

3 支持 QoS的 Linux进程调度的设计与实现 

3 1 实时任务的 QoS定义 

调度具有 QoS保证的实时任务就是用通用的 QoS参数 

来替换原先的优先级。 

QoS可由一组参数(CPU利用率 “，周期 p)来定义，使得 

实时任务在吞吐率和时间性能上得 以保证。例如，我们定义 

某个任务的 QoS合同是(15 ，20ms)，表示在每个 20ms的 

CPU时间内至少给某个任务分配 3ms。这个 20ms的时间段 

是周期发生的。以上表示的参数定义叫做 QoS合同或 CPU 

预留 。 

实时任务模型：实时任务具有时间约束 ，实时任务是巾一 

组在时间上相互关联的执行单元组成，每一个单元称之为 

o 多个 o1)的序列构成 task(-1、任务)。 

任务又分抢 占式和非抢占式。抢 占式任务可以被高优先 

级任务中断；而非抢占式任务一旦执行／1 能被中断直到其自 

动放弃处理机．这样一来高优先级任务就必须等待低优先级 

任务完成，从而导致优先级倒置。实时捌度算法性能评价标 

准之一是截止期保证率。设 GT为在截止期 内完成的任务 

数，R丁为待处理的任务集，则可调度任务集 丁保证率 R满足 

公式R—G77R7’。另一个评价标准是处 ,31．,11用卒 U。对于 

周期任务集 丁(丁1，丁 ，丁3，⋯， )，设 为周期任务 的执 

行时间， 为周期任务 丁 的执行周期 ，则任务调度集 丁的 

处理机利用率 U满足公式 ：U—Z'- 曲／p 

3．2 支持 QoS的 Linttx进程调度 

3．2．1 调度类扩展 通过对 Linux任务结构(PCB)的 

分析可知，原 Linux不支持满足 QoS的调度类。本设计主要 

针对实时任务进行扩展，因此要满足实时任务 QoS保证，除 

Linux原有的调度类外，又增加 _r一种新的调度类 S(、HEI 

QoS，采用时间作为给定任务的优先级 ，系统原有的 POSIX 

RT调度器使用静态优先级，而在此调度器使用 EDF算法，它 

的好处是支持动态的优先级变化。为了支持 EDF算法．只需 

做一些改动。这种修改足为了增强对 Qos的支持。E1)F算 

法最坏情况下的调度能力是 100 ，也就是说 如果实时任务 

的总负载率不超过 100 的话 ，那么就不会有任务错过截止 

期。因此剩于的时间就可用来处理尽力而为任务。可通过下 

面三种措施来支持 QoS：计算，调度策略，准人控制。QoS合 

同一经建立，就为任务确定了优先级。EDF算法要求任务的 

截止期越短，优先级就越高。扩展后的调度罔如图 1所示。 

计算：要估计某一任务的 CPU的使用率。 

调度策略：它使用计算机制确保满足 QoS合同。例如， 

当实时任务用完了CPU时间片，在被阻塞前别的任务就会立 

即进行抢占式调度，除非使用 fallback调度策略让本该被阻 

塞的进程继续得以运行。有 QoS保证的进程将比预先没有 

预约 CPU时间的进程先得到调度。 

准人控制：设置准人控制。 

处理机管理接1：3 

策略对象 

机制对象 

图 1 扩充后的策略对象与机制对象 

3．2．2 双重调度策略 如果系统中没有实时任务运行， 

那么就用调度类(SCHEI)10THER)来处理尽力而为任务 ；如 

果有实时任务，由于它的优先级比尽力而为任务的优先级高， 

所以调度器转去调度实时任务 ；如果是具有 QoS保证的任务 

(调度类 SCHED-QoS)，则使用 EDF算法调度，EDF算法要 

求任务在总负载率不超过 100 情况下才可被调度，这样可 

以使系统的利用率最大化，尽力而为任务使用剩余的利用率 

只要与实时任务的利用率之和不超过 100 ，就不会有任务 

错过和任务不会“饥饿”。所谓双重是指当实时任务的处理时 

间没有超出预留的B,-t r司时，采用 SCHEDQoS调度策略．而如 
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果出现 过载情 况下，则 将 SCHEDQoS涮度策 略转换 成 

SCHEI>Oq’HER．．把实时任务当作尽力而为任务调度 

双重调度策略的具体实现：在系统调度参数结构里．包含 

了一个 limit参数和一个 overren policy(fallback policy)参 

数，limit的值等于分割 period所得到的时间片，当一个任务 

用完了它的 QoS分配时，它的调度策略就下降到 overrun— 

policy，一直到下一周期开始。 

／*调度策略宏定义*／ 
#define SCHED 0TH ER 

#define SCHED FIF0 

#define SCHED RR 

#define SCHED—QoS 

：：define 9 、HED IDI E 

：：define SCHED—PAUSE 

#define SCHED RSV 

struct rsv—RSV 

{int policy．overrun—policy；(fallbackpolicy)／*双重调度策略 *／ 
int period；／*实时 QoS任务的执行期 *／ 
int deadline；／*实时 QoS任务的截止周期 *／ 
int slice；／*实时任务每个周期内分配的 cpu时问 *／ 
int rt—priority；(static-priority)／*使用 FIF0或 RR调度策略 
的实时优先级 *／ 

int priority；(nice)／*nice值；使用 OTHER调度策略的优先级 
／ 

， 

图 2 实时任务数据结构 

Linux内核提供三种基本调度策略，并且采用策略和机 

制分离方法，因此便于用户进一步扩展调度策略。 

3．2．3 主要数据结构 在原有任务结构基础上定义有 

关 QoS的数据结构，具有 Q0S预留的实时任务数据结构如图 

3。 

为了支持 QoS，引入了 CPU资源预留，在本系统中的具 

体实现是通过建立预留对象使得线程间能共享服务质量。预 

留对象封装了调度特征以及相关的保证。线程只要加入了预 

留对象就叫做该预留的成员。所有成员共享同样的调度参数 

和 QoS。预留对象和普通进程都由同样的内核调度器管理而 

不需要切换到单独的实时方式或采用多级调度器管理 ，避免 

了系统设计的复杂性。 

struct reserve{struct rsv—param rp； 
char name； 

int members；／*分享预留对象的任务成员 *／ 
struct timeval time used：／*In the range 0⋯cpu··· 

ITISX⋯ * ／ 

struct timeval next epoch；} 
struct reseBre—list{struct reserve。rsv；／*预留对象构成了一个双向 

链表 *／ 
struct reserve—list next； 

如果 rsv不为空，则将调度 策略设置为 SCHED—RSV，在 

task—struct中的字段 priority和 rt—priority用 rsv预 对象 

代替。因此，有预留的进程的 task—strucl结构的宁段如下： 
I)一rsv!一 NUI I 

p-~po licy= SCHED—RSV 

I +pri0rity／*将其忽略不计 *／ 
I +rt—priority／*将其忽略不计 *／ 
p— rsx，一 policy(SCHE1) O'I、HER，FIFO，RR，FDF，QoS，IDI E or 

PAUSE)*／预留对象内部的字段如下*／ 
Fr+rsv—’priority 

p rsv— rt—priority 

p—rsv一一NUI ／*如果 rsv为空，则进程的 task struct字段 *／ 
p-~po licy(SCHED OTHER，FIH0，RR，EDF．IDI正 or PAUSE) 

t>~-priority 

I，— rt priority 

调度时判断不同的调度策略，例如， 

if(p-~policy!一SCHED OTHER){／*实时进程 *／ 
if(policy=一SCHEI)一RR ll policy=一~7ttED E1)F){ 

weight=】000+(rsv?rsv—rIr+rt priority：I rt priority)；} 

图 3 预龆对象的调度类和参数的数据结构 

使用预留对象的优点 ： 

首先它解决了无关联线程之间的共享问题，例如，如果在 
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窗口管理器和虚拟终端控制台的 shell之间建立预 共享．那 

么，采用多预留对象就完全没有必要并且浪费时间．冈为在同 

一 时刻只有一个控制台起作用。 

其次，解决 r多线程应用的小同线程具有不同的调度需 

求这一问题。例如，XMMS(X多媒体系统)就具有声音、用户 

接 口线程和频谱合成器线程，前者有 QoS需求而后者用普通 

非实时调度就可满足需要。因此，如果整个程序只采用单一 

的优先级 ，而没有针对不同线程的不同的调度需求，就势必会 

降低系统的效率。 

标准的 Linux系统并没有提供一种方法让用户设置优先 

级或 QoS参数，因此多媒体应用通常 自己设置静态优先级， 

结果并不令人满意。而且，应用必须运行在 root用户方式下 

才能设置优先级，这样会造成安全问题。 

为了解决以上问题，在本系统中引了预留对象，应用可以 

建立不同类型的线程间与不同的预留对象间的联系，而这一 

切都由用户在应用运行前事先配置好。 

预留对象的建立采用的是系统调用的方式。系统调用是 

进程使用内核管理功能的唯一“接 口”，应用程序请求内核服 

务必须通过系统调用。Linux提供了一组 syscall()预处理宏 

指令来引导和完成系统调用。 

图 3数据结构用于描述组成预留对象的调度类和参数。 

以上代码表示了如果 rsv为空，则 weight一10004-p— 

rt—priority即weight等于普通实时进程的优先级，如果 rsv 

不为空则 weight=rsv—rp—rt—priority。 

用 C语言简单描述调度策略的实现如图 4： 

void implent(int pid){／*输人参数：pid为待设置的进程标识。*／ 
i{(normal—flag){ 
do norm al(pid)； 

return；} 

if(nice—leve1)do nice(nice level，pid)；／*分时进程调度 *／ 
if(rt—reve1)do fifo(rt—level，pid)；／*普通实时进程调度 *／ 
if(rsv-name)do reserve(rsv—name，pid)}／*QoS预留实时进 
程调度 *／ 

void do—norm al(int pid)； 
void do—fifo(int pri，int pid)； 

void do nice(int n，int，pid)； 

void do reserve(char。rsv—nalTle，int pid){ 

图 4 调度策略实现算法 

总结 本文通过全面地分析操作系统的实时 QoS需求， 

从而定义了实时任务 QoS参数，建立了通用的实时 QoS实现 

模型。并对 Linux内核进行扩充，利用 Linux进程管理策略 

与机制分离的特点 ，设计和实现了支持 QoS要求的实时调度 

器。从而不需要修改应用，也能满足应用的 QoS需求。并选 

择 EDF算法作为扩展 目标，引入 J，“预留”对象这一数据结 

构，从而在进程 间共享 QoS，建立 r支持 QoS的新的 Linux 

核心 。 
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