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基于访问内容类型统计的 Web Robot检测算法 

郭伟刚 t。 鞠时光。 

(广东佛山科学技术学院信息中心 佛山528000) (江苏大学计算机学院 镇江 212013)。 

摘 要 随着搜索引擎的广泛使用，由此而引起的网络机器人(web Robot)对于Web站点的访问所产生的影响必须 

引起重视 。该文分析了网络机器人的访问行为特点，提出了一个基于访问内容类型统计的检测算法。经实验验证，该 

算法可以有效地检测未知的和不遵守网络机器人排斥标准的 Robot。 
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Abstract W ith the widely use of search engines，the impact Web robo ts have on the W eb sites should not be ignored． 

After analyzing the navigational patterns of W eb robo ts，a new algorithm based on content classification and statistics is 

proposed．The experiment shows that the new algorithm can detect the unknown robo ts and unfriendly robo ts who do 

not obey the Standard for Robo t Exclusion． 
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1 引言 2 相关概念 

网络机器人(Web Robot)是一种能够 自动在 Web上根据 

某种策略进行远程数据的搜索与获取的程序，也称为网络蜘 

蛛(Web Spider)或网络爬虫(Web Crawler)，各大搜索引擎 

(如 G0og1e)一般都是通过网络机器人 自动对 Web网站信息 

进行搜集。但是，网络机器人对于网站的自动访问也带来 了 

许多问题。主要表现在 ：(1)因为涉及商业秘密，许多电子商 

务网站不希望未经授权的网络机器人来收集商业信息；(2)电 

子商务网站需要对网站访问者的访问行为进行分析统计，网 

络机器人可能引起访问者信息分析的失真；(3)由于涉及信息 

的时效性和保密性，许多政府网站也不希望自己网站的信息 

被网络机器人收集和索引；(4)设计不友好的网络机器人进行 

访问会占用许多带宽，影响正常用户的访问。所以，对于网站 

管理人员来说 ，很有必要在众多的访问者中，检测出网络机器 

人，以采取适当的技术重定向或屏蔽网络机器人的访问。 

对于网络机器人的检测，网站管理人员常用的方法是构 

造一个已知网络机器人的数据库【】]，其 中数据库记录的字段 

包括网络机器人的标识 agent和网络机器人所在的服务器 IP 

地址，然后通过检测访问者 的 agent和 IP地址来进行判别。 

但是这种方法只对已知的网络机器人有效，对 于未知的网络 

机器人则无能为力。对于网络机器人检测的研究，目前见到 

的只有文[2]提出的根据网络机器人的访问模式，使用数据挖 

掘中的分类算法来区别人和网络机器人的访问，但是这种方 

法比较复杂。本文在分析网络机器人访问行为特征的基础 

上，给出了一个通过对 Web日志中访问记录所代表的内容类 

型进行统计来检测网络机器人的方法。 

网络机器人并不是真正地在 ]ntemet计算机之间移动， 

而是驻留在单个主机内的软件。它通过向 Internet上其它计 

算机发送 HTTP请求(主要有 Get，Post和 Head 3种)，而获 

得 Web文档 ，并且 自动地递归搜索所获得文档中的超级链接 

(URL)指向的所有其他文档。它的工作方式与人们使用浏览 

器浏览 Web站点类似，只是它具有 自动性，不需要人的干预。 

网络机器人首先选定一组 URL(种子 URL)地址 ，然后 

从列表中读取部分 URL地址，从这些地址下载相应的文档 

页面，提取 HT 文 档中的 URI 链接，并过滤 出有效的 

1 I，链接，检查 URL列表 ，把新的 URL加入到 URL列表 

中，然后再从列表中读取 URL，重复以上过程，直到 URL列 

表为空或者满足停止条件时停止。 

网络机器人访问 Web站点时，应遵守网络机器人排斥标 

准_3j SRE(A Standard for Web Robot Exclusion)。SRE是 由 

网站的系统管理员在 Web服务器的根 目录下建立一个 ro— 

bots．txt文件，在该文件 中表明网络机器人不应该访问抓取 

本站点哪些文件。文件的内容由一个或多个记录组成 ，每个 

记录以一个或多个 User-agent行开始，接下来是一个或多个 

Disallow行。User-agent的值是一些网络机器人的名称，它 

们是本条记录描述的访问策略的适应对象。Disallow的值是 
一 些禁止访问的 URL，在同一个记录的 User-agent行中列出 

的网络机器人将不能访问这些 URL。例如，下面的内容就表 

示禁止所有的网络机器人访问／privatedata目录下的内容。 

User-agent： * 

Disallow：／privatedata 

根据 SRE的要求，每一个行为良好的网络机器人在访问 
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一 个网站时，首先访问的是 robots．txt。所以只要检查来 自 

某个 IP的记录是否访问了 robots．txt．就可判别是否是网络 

机器人。这是检测未知网络机器人的最简单有效的方法，并 

且可以用来检测某些恶意的、不遵守规则的网络机器人。例 

如，明明是在 robots．txt禁止访问的目录，它却在后续时间内 

访问了，，就可判定是不守规则的网络机器人。但是，这种方法 

也存在着误判的可能性，主要表现在： 

(1)有些用户希望知道某个网站哪些内容是私秘的，有时 

也会通过浏览器请求 robots．txt。所 以，并 非所有访 问 ro— 

bots．txt的记录都是由网络机器人生成的。 

(2)当用户使用 IE浏览器的“添加到收藏夹”功能将当前 

访问的地址收藏时，在对话框 中有一个选项是“允许脱机使 

用”，当选中该选项时，IE浏览器会根据设置，自动从服务器 

下载当前网页以及该网页所链接的网页，以方便用户的脱机 

浏览。在下载前 ，浏览器也会访问 robots．txt ]，而且在下载 

网页时，会更改其 agent，通常的方法是在原来 agent的基础 

上加上 MSIECrawler。 

更为重要的是，由于 SRE不是一个强制性的协议 ，许多 

网络机器人根本就不遵守 SRE，因此也就无法根据是否访问 

robots．txt来进行检测 ，必须通过其他更加有效的方法来检 

测。 

3 基于访问内容类型统计的检测方法 

3 1 人与网络机器人的访问行为的差别 

网络机器人访问网站的方式与人使用浏览器进行访问具 

有很大的不同，这种不同体现在服务器 日志记录中的典型表 

现为：人的访问留下的记录的 URL域是杂乱的，无规律的； 

而网络机器人的访问留下 的记录的 URL域是有规律的，通 

常表现为：在一个会话中，所有的 URL都具有某一特定的文 

件类型，要么都是 htm，或者都是 jpg(gif)以及 mp3等。其主 

要原因在于： 

(I)当人在浏览器中输入一个 URL请求时，浏览器就向 

目标服务器发送 H1vrP请求。根据 H1vrP协议[ ，服务器 

收到请求后，就检查 自己的计算机中是否有该 URL指定的 

文件，若有，则将该文件送出，否则，就给出出错信息。浏览器 

收到服务器发出的文件后，就会解析该文件。如果是一个单 
一 文件，如图片等，就直接显示；如果是一个 HTML文件，则 

要分析出该 HTML文件中嵌入的对象(如图片、声音、动画、 

脚本文件、样式表文件、框架网页等)，然后继续 自动向服务器 

发送 HTTP请求，直到所有嵌入的对象请求完毕。服务器收 

到请求后，依次发送所请求的文件，浏览器收到这些嵌入的文 

件，把它们“组装”起来，就形成 了用户看到的一个完整页面。 

所以，在 Web服务器的日志中，用户的一个请求，可能会生成 

多条日志记录。而且，由于网页内容 的随机性，这些记录的 

URL域所代表的文件类型没有明显的特征。 

(2)网络机器人则不同，通常它从待访 问的 URL列表中 

取得一个 URL(假设是 HTML文件)后，就向目标服务器发 

送 H1vrP请求，当收 到服务器发 回的文件后，它也分析该 

HTML文件包含的超级链接和嵌入的对象，并根据规则将文 

档中包含超级链接加入到待访问的 URL列表中。而对于嵌 

入的对象(如图片、声音 、动画、脚本文件、样式表文件、框架网 

页等)，不同类型的搜索引擎处理的方法各有不同，有的将这 

些对象的URL也加入到待访问的 URL列表中，有的则直接 

放弃，也有的修改该对象在所抓取 HTML文件中的链接而 
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不直接抓取该对象。但有一点是共同的．即，网络机器人并不 

会马上向服务器发送对这些对象的请求。所以，网络机器人 

的访问，一次请求 ，只在服务器 日志【fJ 下一条访问纪录，而 

且这条访问记录的 URL域所代表的文件类型通常是网页类 

型(．htm，．asp，．php等)。这样，在一次会话中，网络机器人 

的访问所产生的访问记录的 URL全部足代表网页类型。当 

然，对于特定的专题搜索引擎的网络机器人，在一个或多个会 

话中，由于它已经分析了原来读取的网页，因此它所有访问的 

文件都是 jpg、gif和 png(图像搜索引擎)或者 mp3(mp3搜索 

引擎)。 

3．2 访问内容的分类 

依据网站的内容特点，可以将网站提供的内容分成 8大 

类(见表 1)，根据这个分类方法，就可以对每一条 Web日志记 

录赋予一个类型值。需要注意的，由于许多搜索引擎现在已 

经开始索引文档类资源，因此有时可以将网页类和文档类作 

为同一个类型。 

袁 1 网站 内容的分类 

类型 类型标记 扩展名(举例) 
网页类 webpage htm，html，shtm1．asp，pl，php，／ 

文档类 document doc，ppt，xls。pdf，ps，txt 

脚本类 scrlpt jS，CSS，vbs 

图片类 llTlage jPg，gif，png，bmp 

音乐类 mUSlC mid，rap3。wfm，m 

动画类 an1mat1on swf，avi 

下载类 download zip，Far，tgz，exe 

其他类 othel-S 不属于以上 7类的任何文件 

3．3 检测算法 

我们首先对访问内容进行类型统计。基于这个统计，我 

们开发了如下网络机器人的检测算法： 

StepI：进行数据的预处理。把日志中的每一条访问记录 

处理成 ：r一 <IP，agent，time url，type，)，其中，IP为用户的 

地址，agent为用户代理，url为用户请求的页面，time为请求 

的时间，type为访问内容的类型，type根据表 2从 url计算得 

到。所有的访问记录形成用户访问记录集。 

Step2：生成用户会话集 S。首先对 日志按照 IP域、agent 

域、time域分别作为第一、第二、第三关键词进行排序，然后对 

IP和 agent均相同的访问记录，看作是一个访问者所为。若 
一 个访问者的两次访问的时间之间相差某一个固定的时间长 

度 T，则当作 2个不同的会话。T一般可取 I5~30分钟。 

用户会话集表示为：S一<IP，agent，m，{type1，type2， 

⋯
，type~})。其中，m是该会话 的记录总数，type1，type2，⋯， 

typem为会话中每一条记录访问内容的类型。 

Step3：计算每一个会话中每一种访问内容类型的个数， 

并找出具有最大个数的内容类型。此时，用户会话集可表为： 

S=<IP，agent，m，type， )。其 中，type为 8个访问内容类 

型标记之一，r／为该内容类型的个数。 

Step4：筛选出所有 m=r／的会话 ，形成网络机器人候选 

集 C，表示为：C一<IP，agent，m，type)。 

Step5：合并会话 ，形成合并会话集 M。在网络机器人候 

选集中计算同一个访问者的相同访问类型的会话总数和访问 

记录总数。由于一个搜索引擎通常会使用处于同一 C类地 

址的多台机器进行信息的收集，因此可以将来 自同一 C类地 

址、具有相同 agent的访问者看作是同一个访问者。M 表示 

为：M 一 <IP，agent，Snumber，Rnumber，type)。其 中， 

Snumber和 Rnumber分别代表 lP所在的 C类地址中具有同 

一 agent的访问者的 type类型的会话总数和记录总数。 
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Step6：考察 Snumber和 Rnumber，若超过某一个阈值，就 

可认为是网络机器人。这个阈值可根据网站的具体情况确 

定，例如，会话的个数为 2，访问的记录总数阈值可设定为 5 

等等。 

4 实验结果分析 

我们选取我校的 Web服务器(202．192．168．145)2004年 

1月 21日至 2月 7日的访问 日志作为实验对象。日志中访 

问记录的总数为 50740条；来 自不同的 IP和 agent，访问 ro— 

bots．txt的记录数为 24个。使用本文的算法，以 丁=20分钟 

作为分割的时间间隔，得到会话总数为 7432个；得到的网络 

机器人候选集 C的会话总数为 6724个，其中，网页类会话 

424个，图片类会话 128个，音乐类会话 6165个，动画类会话 

7个。由于音乐类访问的记录形成 比较复杂(例如，Windows 

Media Player对一个 MP3文件的访问可能会产生多条记录， 

并且其 agent有时也不同)，本文暂不对音乐类会话进行处 

理，因此实际用于进一步处理的网络机器人候选集 C包括了 

网页类、图片类 、动画类会话共 559个。最后得到的合并会话 

集 M共有 253个项 目。这 253个项 目平均的会话数为 2．2， 

最大会话数为 96，最小会话数为 1；平均访问记录数为 5．1， 

最大访问记录数为 249，最小访问记录数为 1。 

表 2 检测得到的未访问 robots．txt的 IP以及 agent 

IP agent 访问类型 

210．72．21．199 Ⅲ一GET APP 网页类 

Modlla／4．0+ ~％oatible+ ZyBorg／1．0+ 
216．88．158．142 (wn． zyborg@ looksmart net；+ http：／／ 网页类 

vcvcv~．WISEhutbo t．corn) 

Mceilla／5．O+({Rurp／cat)+slurp~inkt~ni． 

66．196．72．103 COITI；+http．．／／www．inktomi．o~a／slurp．ht— 网页类 
rd) 

Moeilla／5．O+ (Slurp／cat；+slurp@inktcxni． 
66．196．90．125 or舯：+http．．／／www．inktomi．o：~n／slurp．ht— 网页类 

m1) 

202．96．63．3 User-Agent；+Mozilla／4．O+(cxm'h~tible；+ 网页类 
MSIE+5．5；+Windows+ NT+5．O) 

219．133．3 9|l5 图片类 

205．188．209．37 ~ lla／4．O+(cxm-ht~fible；+M E+6．O：+ 网页类 
AOI斗 9．0；+WindcⅥ-S+NI、+5．1) 

Openfind+data+gatherer，+(g~bot／3．O+ 
66．237．60．9l (robot-response@ o脚 nd m  ；+ ht— 网页类 

tD：／／www．om,ff,rd．oom．tw／robot．htm1) 

(1)检测的查全率 在原始 日志中，访问了 robots．txt的 

不同 IP-{-agent共有 24个。其中，有 20个出现在最后得到的 

合并会话集 M 中。其他未出现的 4个，通过核对原始数据， 

发现它们仅仅访问了 robots．txt却没有访问任何其他的内 

容 ，故自然不会出现在网络机器人候选集 l 。故本方法对于 

遵守规则的网络机器人的查全率达到 100 。 

(2)检测的查准率 合并会话集 M 中 253个项目到底哪 

些是真正的网络机器人?判别的方法是考察其会话的个数和 

访问记录的总数。基于下面的假设：1)一个网络机器人访问 

网站时会产生比较多的用户会话(一般一个访问任务会分解 

成多次有一定时间间隔的请求)；2)访问比较多的内容，我们 

从 M 中筛选出会话数 Snumber~一2或访问记录数 Rnumber 

>一5(均为 M 的平均数)的项 目，共得到 28个项 目。这 28 

个项目中有 20个访问了 robots．txt，其他 8个都没有他访问 

robots．txt。这 8个项 目见表 2。 

合并会话集 M 中 253个项 目中其他的项 目是否可以认 

为是网络机器人，要看它以后的访问数 ，若超过一定的数量， 

就可以检测出来。这在我们对后续 日志的检测 中得到 了验 

证 。 

结束语 本文从搜索引擎网络机器人的访问行为着手， 

设计开发了一个基于访问内容分类的从 Web日志检测 网络 

机器人的方法。该方法简单快捷，查准率高。缺点是由于不 

分析网页的具体构成，因此只有少量访问的时候比较难确定。 

另外，当网站中有大量的纯文字网页时，可能会将普通的访问 

者当作是网络机器人。后续的研究，将考虑网页的构成以及 

网页中超级链接来进行检测。 
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感谢 ! 
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复杂度为 0( )。文中所给出的例子将方位关系理论研究与 

应用有效地结合起来，为进一步的应用研究提供了基础。显 

然，本文涉及的方位关系表示模型也存在一些不足，例如，模 

型的完备性、表示方法的认知合理性等都是进一步需要研究 

的问题。我们认为这些问题的研究对于常识知识表示，对于 

空间关系的认识以及 GIS等应用都具有重要意义。 
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