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基于网络延迟的信息协作效益分析 

张送保 张维明 黄金才 

(国防科技大学管理科学与工程系 长沙 410073) 

摘 要 本文针对网络 中心战环境下的信息协作问题，提出了一种基于网络延迟的信息协作效益综合测度模型。该 

模型以网络延迟作为研究的出发点，首先对网络中能用于信息协作的网络结点进行可用知识的分析，在此基础上进行 

信息协作的效益测度，进而分析信息协作所导致的网络复杂性，并给出综合考虑协作效益和协作惩罚两方面影响后的 

信息协作整体效益度量。最后，通过系列实验数据对该分析模型进行相应的有效性验证。 
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Abstract This paper proposes a synthetically measuring model for information cooperation based on network delay， 

which aims at some problems of inform ation cooperation in the network—centered warfare．The mode1 treats network 

delay as the research start．It first analyzes the available knowledge of the network node which can facilitate inform ation 

cooperation in the network．next measures the coo peration benefit，then considers the network complexity due to infor— 

marion coo peration and takes a synthetically measuring about inform ation cooperation overall benefit after considering 

both the cooperation benefit and the coo peration punishing．Lastly，this paper also validates the analysis model through 
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1 引言 

现代信息化战场环境是一种典型的不确定性环境，必须 

根据战场态势的变化，通过有效地动态调整联合作战结构，优 

化整合成员个体、物理资源以及信息资源甚至组织结构，快速 

形成一个以网络为中心的灵活的联合作战体系。在网络中心 

战环境下，网络结点互连的主要 目的就是进行多作战单元间 

信息的互连、互通和互操作，从而通过有效的信息协作达成系 

统间的信息畅通，进而通过信息优势以及由它所转化的决策 

优势的获取来确保系统的整体作战效能和对抗优势1]]。 

支持网络中心战理论的一个重要论据是“梅特卡夫定 

律”，该定律断言：网络的威力与网络中节点数量的平方成正 

比。然而，在 网络结构动态变化过程中，节点数量的增加将会 

导致网络复杂性的同时增加 ，这必然迫使系统增加额外的开 

销用于网络复杂性的处理。对此，系统管理者可能会添加一 

条推论：系统的复杂性将与节点数量的立方成正比 j。 

因此，通过网络互连建立健壮、灵活的作战体系时，必须 

同时考虑到信息协作的效益和用于协作的网络互连的复杂 

性。当前，对于网络信息协作正负影响同时进行考虑的研究 

性工作有很多 ]，但是一般都缺乏相应的定量分析模型，因 

而对于信息协作的整体效益也就缺少更深层次的具体把握； 

而本文正是从定量分析着手 ，针对信息协作网络是否应该增 

加某一个特定的协作结点问题，分析引入该协作结点时的协 

作效益和协作惩罚，并且认为只有当新增的效益大于新增的 

惩罚时，该协作结点的加入对于问题的解决才是有益的。当 

然，信息协作效益和网络复杂性影响的度量有很多角度，本文 

选取具有代表性的网络延迟变化作为研究和分析的出发点， 

分别建立相应的定量分析模型，然后对其进行综合分析，从正 

负影响两个方面来确定系统增加网络互连的整体效益。 

2 系统初始性能建模 

网络中心战中，网络结构一般都是基于作战任务或作战 

使命而进行动态调整，因此系统的性能应该由系统中为完成 

特定任务或使命所必需的系列关键结点所组成的关键路径的 

性能所描述；另一方面，由于信息协作的效益分析都基于网络 

延迟而展开，因此对信息协作前系统初始性能的建模关键就 

在于对系统关键路径的初始延迟进行建模。 

我们可以把信息网络中的各种网络互连归纳成如图 1所 

示的三种简单网络连接结点互连形式：简单串联结点、简单并 

联结点、串并联混合结点。 

i)简单串联 ii)简单并联 iii)串并联混合 

图 1 网络连接的三种连接节点 

如果信息网络 中单个结点 i完成其任务所需时间为 1／ 
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，那么任务经过这三类结点所产生的延迟分别为 

一 一1／a 

一max(t ， )~max(1／a ，1／aj) 

T =maxcc +c ，c 一maxc 去 ，去 

(1) 

(2) 

(3) 

其中，t 表示任务经过单个结点 i时所产生的延迟。 

易知，信息网络中为完成某个特定任务而形成的关键路 

径即为这三类结点的简单串连。设关键路径中所包含的这三 

类结点总数量为 r，则此关键路径上的初始延迟(相对于信息 

协作后的延迟而言)总和为： 

一 ∑ + (4) 

其中， 为终端攻击系统移动到终端攻击区域所需的时间。 

3 网络信息协作效益分析 

信息网络的协作效益分析主要由效益分析和惩罚分析两 

部分组成。其中，效益分析衡量协作所带来的信息畅通 的效 

益，而惩罚分析是对协作引起的网络复杂性负面影响的度量。 

另外，知识作为信息的综合表现，协作效益分析前必须对能用 

于信息协作的结点知识进行有效的分析。 

3．1 信息协作的可用知识分析 

定义知识为决策者对战场态势确定性或完成指定任务所 

需时间确定性把握的程度 ，那么当前知识的拥有量就应该为 

所描述对象的最大不确定性和当前不确定性二者的差 。如 

果用熵量来表示不确定性，那么当前知识就可以表示为： 

K=H～ 一H (5) 

其中，K为当前知识，H～ 为最大熵量 ，H 为当前熵。 

如果设信息网络中单个结点 i完成其任务所需时间为 1／ 

，并且设该结点 i在时间t内完成其任务的概率服从如下的 

指数分布(指数分布常用于事件或者是完成任务所需时间的 

时间建模)： 

(￡)= e。i (6) 

进而可以定义协作结点 的可用知识(处理信息和提供 

有效协作的能力)为该结点处理完其任务所需时间的概率分 

布 (￡)的函数，设其香农熵为 HJ(￡)，则： 

HJ∽=一J．1n(aje-aj ) P r dt 
即： 

H，(￡)=ln(e ) (7) 
^ J 

那么，按照(5)式中知识的定义可知该节点所包含的知识 

量[ 应该为 ： 

K，(￡)一ln( )一ln(e ) 
^Jm ln A

．

／ 

Iln(̂．，a---km~1．n)if min≤ ≤巩min 
1 o if Aj~---Ajmin (8) 
【1 if > min 

其中， min表示结点 完成其任务所需最大时 间时的 取 

值。 

3．2 网络信息协作的效益分析 

信息网络中，由于信息协作的存在，因而可以通过充分利 

用其它相连结点的知识来提高本结点的信息处理速度 ，即减 

少本节点的处理延迟。假定结点 i位于关键路径上，而结点 

是与结点 i相连的另一个网络结点，那么结点 i通过与结点 

进行有效信息协作而产生的延迟缩减因子c 为： 

C 一(1一ho K J(￡)) hv，eo∈[O．1] (9) 

其中，K，(￡)表示结点 所拥有的知识量， 表示结点J和结 

点 i的相关系数，即结点 所拥有的知识对完成结点i的任务 

的有用程度，h 表示本次协作结点 i对结点 知识的利用百 

分率 ，而 伽，表示协作延迟，它与网络本身结构和性能有关，当 

结点 i和结点 之间的网络协作延迟可忽略不计时取 1，否则 

取 0．5。 

如果结点 i的人度为c ，那么通过充分信息协作后结点 i 

的延迟变亿为： 
1 t 1 di 

￡ 一 + (■l 一￡D)1-[
、

Co一￡?+ (■1一￡ )1-[ (1一h K 

(￡)) (10) 

其中，(÷ 一t )表示结点i的信息障碍延迟，t?表示结点i所 

固有的硬件和处理算法等非信息障碍延迟。显然，对于某一 

特定任务，赋予结点 i全信息(即结点 z处理该任务所需的全 

部有用信息)，此时该结点的延迟即为其非信息障碍延迟 ，也 

就是说 ，信息协作只能减少结点间的信息障碍延迟。 

将(1)～(3)式中的 t 用 ￡ 取代(t 、t 的取代方法依次 

类推)，即可得到信息协作后三类结点的延迟 、了 和 T去。 

此时，关键路径的总延迟为： 

一 ∑ + (11) 

显然 ： 

—  

≥O 

也就是说通过信息协作使得关键路径的总延迟要比初始 

延迟小，这便是信息协作的效益。系统通过网络间的信息协 

作，使得完成某任务的关键路径的延迟减少，从而提高信息处 

理的速度。也许协作并不会直接缩减延迟，但是可以在等同 

的时间内产生与缩减延迟等价的其它行为，这也是使用知识 

的一种表现。 

3．3 网络信息协作的惩罚分析 

网络信息协作一方面减少了信息障碍带来的延迟，从而 

提高信息处理的速度；另一方面，随着用于协作的网络连接的 

数量增加，网络复杂性也在不断增加，这必然会使得系统要花 

费一定的额外时间来处理这种复杂性，从而降低了信息处理 

的速度，即信息协作在带来效益 的同时，也会造成一定的惩 

罚。因此，要想充分有效地利用网络信息协作，提高网络信息 

处理的质量，必须在信息协作 的效益和惩罚间进行适当的权 

衡[ 。 

显然 ，对于某个特定任务，信息协作所造成的网络连接复 

杂性是完成该任务 的关键路径上各结点信息协作人度的函 

数，即： 

g(C)一，( ，d2，⋯， ) (12) 

其中，p表示关键路径所包含的结点数量，C一( ，d ，⋯， 

) 表示影响网络连接复杂性的因素。函数形 f(d ，d ，⋯， 

de)的选择具有很大的灵活性，此处采用其应用最为广泛的一 

种形式，即取其为 d ，d ，⋯， 的线性函数： 

f(dl，dz，⋯，de) +届dl q-t~d2+⋯+伟 P一 + 

盘 (13) 

同时，对复杂性度量值 g(C)作归一化处理 ： 

ln( )一 
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即 ： 

exp(／~o+∑区 ) 
g(C)一 —— — — j 『__ (14) 

1+exp(,8o+墨层 ) 

显然 g(C)∈(O，1)，而系数 层(O≤ ≤P)与网络连接的具 

体结构和性能有关。 

同理，网络连接复杂性带来的信息处理延迟增益也是其 

复杂性的函数，采用类似的Logistic回归分析 ，相关因素的 

函数形根据实际可能性取网络连接复杂性的幂函数，其 中参 

数 06 N，可根据网络结构和特性进行调整，最后可得延迟增 

益系数 P： 

P(g)一再ex
e

p

x

(

p

g

(

e ) (15) 

由于 (c)∈(o，1)，因而 户(g)∈(1／2，e／(1+P))，为获 

得合理的增益系数取值，将上式中的 (C)用 1／(1一 (C))， 

并对增益系数进行如下变换处理： 
1 

P(户)一南 一P 
即： 

1 

P(g)一1+exp 南 ’一P (16) 
P(g)为网络中信息协作导致的最终延迟增益系数，其取 

值范围为(O，oo)。 

综合考虑信息网络协作的协作效益和协作惩罚，可得网 

络系统为完成某一特定任务的关键路径的总延迟： 

c—P(g)St：+ 
i一 1 

4 实验验证 

(17) 

为了进一步说明上述信息协作效益定量分析模型的合理 

性，我们进行了大量的实验数据验证。该实验中系列参数 

(如：h 、e 、 、盘等)的确定都来源于大量数据的反复实验， 

并采用一定的样本参数估计方法进行选定l_9 ；除此之外，只有 

系统关键路径的初始延迟为作为已知条件给出(如表 1中 t 

行所示)，而表 1～4中的其它数据都按照上述定量分析模型 

计算得出。 

选择如图2所示简单信息网络连接作为实验数据分析的 

目标系统，其中结点 1～6所形成的序列表示为完成某一特定 

任务而组成的关键路径 ，由于协同完成任务时信息处理所具 

有的特定流向，因而该关键路径也具有特定的方 向性(图中箭 

头所示)；结点 r表示系统任务终端完成区域；网络中其它各 

结点可能对该任务的解决具有一定的影响，但不是其所必需 

的，因而也就不具有明显的信息流向了。 

图 2 简单信息网络连接图 

确定 目标信息网络连接图以后 ，实验分析的第一步就是 

进行关键路径初始总延迟的计算如表 1所示，其中 一1／t ， 

主要用于各结点知识度的计算。可见，关键路径在 t 所示的 

各结点延迟设定下的初始总延迟为 18．84。 
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表 1 关键路径初始总延迟计算 

l 2 3 l 4 5 6 
． 3571 ．3l75 ．3333 1 ．3333 ．2427 ．2571 

￡l 2．8O 3．15 3．00 l 3．00 4．12 3．89 
2．8O 3．15 6．00 3．89 

￡卅 3．00 

2．80+ 3．15+ 6．00+ 3．89+ 3．00一 l8．84 

在进行信息协作效益定量分析之前．必须先计算网络中 

各结点可用于信息协作的知识度的，具体数值如表 2所示。 

表 2 信息网络中各结点的知识度计算 

J J ，̂IT1ln KJ J ，̂mln KJ 

1 ．3571 ．3000 ．1742 A ．2554 ．2440 ．0457 

2 ．3l75 ．3000 ．0567 B ．3455 ．2850 ．1925 

3 ．3333 ．3000 ．1053 C ．3lO5 ．2500 ．2l67 

4 ．3333 ．3000 ．1053 D ．4422 ．1600 1．000 

5 ．2427 ．2l21 ．1348 E ．2550 ．2400 ．0606 

6 ．2571 ．2000 ．2511 

信息协作的效益从一定角度上讲就是提高信息处理的速 

度，即减少延迟。为了简化计算，假定网络信息协作对各协作 

结点知识的利用率 h。均为 100％，协作延迟系数 也都为 1； 

对于相关系数 e ，，假定当协作结点位于关键路径上时为 0．8， 

当协作结点不位于关键路径但对任务完成有重要影响时为 

0．5，否则为 O．1；另外，设所有结点所固有的非信息障碍延迟 

to为 1．0。信息协作后的网络总延迟计算如表 3所示。 

表 3 信息协作后的网络总延迟计算 

l 2 3 4 5 6 

Ao
． 513o 5 lo 8 2o 8Co．5 2o 8Do．I 4o．85o 8 

J 3o 8 
Do

．

IEo
．
1 Co

． 1 Eo 1 Eo 1 Do．5 

Cf ．7900 ．842O ．8460 ．9l58 ．8540 ．4085 

2．42 2．81 2．69 2．83 3．66 2．18 

2．42+2．8l+max(2．69+2．83．3．66)+2．18+3．00= l5．93 

表 3中， 表示与结点 i所进行网络连接的一个或多个 

信息协作结点，其结点下标表示该结点 对结点 i任务完成 

的相关系数 e“，而 c 表示结点 i进行所有 的信息协作后所产 

生的延迟缩减因子。由表可知，进行信息协作后的网络总延 

迟为 15．93(小于初始总延迟)，也就是说信息协作确实从一 

定程度上提高了信息处理的速度。 

但是，信息协作的同时也增加了网络复杂性。当复杂性 

度量式中的系数层(o≤i<-Go)均为非负数时， ∈[o．5 ，11，其 

中0 5 表示网络中所存在的最小复杂性。实验中取 I岛为 0， 

(O< ≤p)为 0．03，且 0为 1O。如表 4所示 ，综合考虑协作 

效益和协作惩罚后 ，网络的最终总延迟为 16．22，该结果值 比 

只考虑网络协作效益的总延迟要大，但是仍然小于初始总延 

迟，即该协作仍具有一定的总体效益。 

表 4 综合考虑协作效益和惩罚的网络总延迟计算 

i J l l 2 l 3 l 4 l 5 I 5 

I 4 I 2 l 3 『 l l 3 I 3 

当然，如果协作不当或是协作过于复杂，就很有可能使得 
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结果表明，我们的方法能够大大提高对复杂光照和带阴 方法。 

影人脸图像的识别性能。识别结果要远远优于原来的商图像 

菡 ■一■■● 
(a) 

： =’ 

’  

(c) 

一  

， 

一  

． 
{ 

(e) 

(b)基准图像 

一■■■■■ 
(d)基于点光源模型的商图像方法 

曩■一■■■ 
(f)改进商图像方法 

图 5 光照归一化实验结果对比 

表 1 CMU PIE库上的人脸识别率测试结果 

直接相关性方法 商图像方法 改进商图像方法 

子集 1 97 9lJ 4 100 

子集 2 57 45、8 92 

结论 在本文中，我们从理论和实验上分析 厂 Shashua 

et a1．提出的商图像方法的主要不足之处：不准确的理想类 

假设和过于简单的三维点光源模型。并针对性地提出了一种 

基于图像子空间的改进商图像方法，这种方法较好地满足 厂 

商图像的理论假设前提，从而克服了原来的商图像方法的局 

限。图像合成实验表明我们的方法能够合成更复杂光照情况 

下的人脸图像。人脸识别实验表明，我们的方法能够大大提 

高人脸识别系统在光线变化条件下的识别性能。 
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协作的总体效益消失甚至产生负效益，即协作后的最终 网络 

延迟比初始延迟还要大。值得注意的是，为了简化 ，本实验实 

际考虑的是一次性增加某些协作结点而不是每次增加某一个 

特定协作结点后的效益分析。 

结束语 本文针对网络中心战环境下的信息协作提出了 
一 种协作效益的综合衡量方法，其 中所构建的协作效益和协 

作惩罚等定量分析模型及其思想不仅可用于网络巾心战网络 

结点互连的参考．而且也可用于其它信息组织网络的类似分 

析 。 

另外，由于信息网络的不同性质或不同结构，冈而其定量 

分析模型中的参数确定也将各不相同；而且为了简化分析．协 

作结点的可用知识分析中，协作结点时间 t内完成所有任务 

的概率分布采取了统一的指数形，并且知识的定义也简单地 

用最大不确定和当前不确定二者的差表示；最后，本文对信息 

协作效益和惩罚的分析都是基于网络时间延迟的，并没有从 

多个衡量角度去同时考虑。这些都有待于今后研究的进一步 

完善与提高。 
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