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摘 要 本文针对公平非否认协议给出了一种基于有 限状态 自动机的分析模型，并使用 SPIN模型检 测工具，对 

ZhoLrGo11mann非否认协议进行了分析，结果发现该协议不满足公平性和机密性．为此对该协议进行了改进。 
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Abstract A mode1 based on finite state automaton is proposed for a fair non-repudiation protoco1．The Zhou—Gollmann 

{air non-repudiation protocol is analyzed with 1~sing model checker SPIN．The results show that the protocol isn t satis— 

fled with fairness and confidentiality．Finally，some improvements are given for this protoco1． 
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1 引言 

随着 Internet的迅速发展，电子交易已经变得越来越普 

遍。如交易的是合同、标书、订单和支票等 要数据的时候， 

首先考虑安全性问题。然而在保证信息安全的同时，如何防 

止交易双方否认发送或者接收了消息，或者说要证明一个指 

定的行为发生过，那么就需要引入非否认服务。非否认协议 

保护了正在交易的实体，不能否认任何已经发生的事件或行 

为，在协议执行中将产生、收集、维护证据，以解决争端。在保 

证非否认的同时，非否认协议还必须保证在执行的任何阶段， 

参与协议的任一方都不占有优势，也即需要满足公平性。 

密码协议在设计出来之后，需要从多方丽对其各种性质 

进行验证。形式化验证以其严谨、简洁的特点而成为验证协 

议的重要方法，但主要集中在认证和密钥交换协议上。非否 

认协议不同于认证和密钥交换协议，交易实体双方互不信任， 

而认证和密钥交换协议仅考虑实体以外存在入侵者。这意味 

着，这种协议需要满足不同的性质和需求，且不能完全采用认 

证和密钥交换协议的建模和分析方法。本文基于模型检测技 

术，给出了一种针对该类协议的形式化模型，将协议中的主体 

分为诚实主体和不诚实主体，分别表示为有限状态机形式。 

建立了 Zhou-Gollmann公平非否认协议”、的有限状态机模 

型，将该模型转换为 SPIN模型检测工具的描述语言(Prome— 

la)，对其进行分析，结果发现该协议不具备公平性和机密性。 

最后对该协议进行了改进，使其满足公平性和机密性。 

2 公平非否认协议 

从 目前已有的公平非否认协议来看，按协议中交换证据 

的方式不同，可以分为两大类：一类是无需可信第三方(Trus— 

ted Third Party，，r，rP)的非否认协议，也称为概率协议(prob— 

abilistic protocols)，它是采用逐步释放消息和逐步请求的方 

法，协议参与方同步将所要交换的信息透漏给对方。由于逐 

步交换，获得全部证据的概率每轮都在增长，但这类协议的参 

*)本文得到广西自然科学基金项目(编号：桂科 自0229051)资助。 

与方还足存在一个小的概率欺骗另一方而处于优势地位。另 

外这种协议要求通信双方严格的时间同步和相同的计算能 

力，且交互次数相当频繁，现有的 Internet足较难实现的。第 

二类是使用可信第三方的非否认协议，它允许参与方异步的 

交换信息，TTP的参与可以作为信息的传递、仲裁纠纷，但需 

要完成较大的计算量，这容易形成协议通信或计算 的瓶颈。 

因此 目前的研究重点是如何减少协议对可信第三方的依赖程 

度。 

基于可信第三方，Zhou和 Gollmann提 出了一种带有 

Online，r，rP的公平非否认协议，简称 ZG协议 ，保证 了公平 

性，并使 TTP的使用最小化。 

2．1 ZG协议 

ZG协议的思想是将要交换的关键数据(消息)划分为两 

部分，委托(commitment)C和密钥 K。C在 A和 B间交换， 

密钥由第三方寄存。A和 B必须从 TTP中取得确认密钥，作 

为非否认证据的部分。协议描述中需要符号如下： 

A：非否认交换的发起者；B：非否认交换的接收者；丁丁尸： 

对公众提供网络服务访问的在线可信第三方；sS (X)：主体 

A用私钥对 x 的数字签名，不可伪造 ，不可否认；(M：由 A发 

送给 B的消息(合同、订单等)；C= eK(M)：消息 M 的委托 

(Co mmitment)，用 K对 M加密所得；N：用来对 M 加密的对 

称密钥，由A给出；L： H(M，K)：连接一次协议运行所有 

消息的唯一标识符，M和 K的 hash而得 ；NRO = sSa( ， 

B，L，C)：消息 M 的非否认发起证据；NRR — sSB( 默 ， 

A，L，C)：消息 M 的非否认接收证据 ；sub—K = sSa( ， 

B，L，K)：密钥 K的提交证据 ； (， K ： $STT ．厂u)N，A，B， 

L，K)：TTP发出的密钥 K的确认证据；L厂 ， ， ， 

．  w ：分别是表示各个证据的标记。 

协议如下 ： 

1．A — B： j，B，L，C，NRO 

2．B— A；f嗽  A，L，NRR 

3．A 一 丌 1P： m，B，L，K，sub_K 

4．B ～ 丁丁P： 1 ，A，B，L，K ，COrl K 
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5．A ·一丁，rP： rw，A，B，L，K ，C0，LK 

协议tfI发起者和接收者的身份都被包括在签名的消息 

中，来保护他们是合法被使用，并且不可被伪造。首先，A使 

用密钥K将要发送的重要消息M 加密获得 C，发送消息 1来 

初始协议；B接收消息 1后 ，保存 A的数字签名 NRO作为发 

起非否认证据，日后 出现争议时使用 ，同时发送消息 2；A收 

到消息 2后 ，保存 B的数字签名NRR作为接收非否认证据， 

日后 出现争议时使用，然后消息 3 t A发送密钥K 的拷 

版本给 T，厂P；T丁P在一次 (L来标识)协议会话 中仅仅接收 

来自一个实体的提交，在 “6 K 中检测是否A 的签名有效， 

确定无误之后，丁TP生成确认证据 co” K，连 同标记 w， 

发起和接收者身份 A和 B，标识协议唯一会话的 L和密钥 

K，一同放到 T丁P的公共 目录 中，x,t~b只读可访问；在消息 

4，5中，“一”是“F丁P”操作 ，A和B在 TTP的公共 目录中下 

载消息。A将获得这次会话的消息确认证据 COn K，证明会 

话密钥 K已被 B接收；而 B将获得密钥 K，对 c解密获得重 

要消息M，而co扯 K连同之前的NRO构成完整的非否认证 

据。 

2 2 争议解决 

如果协议运行在消息 3以前出现问题 ，协议终止，任何一 

方都不能获得完全的证据，争议不会产生。而在消息 4，5中， 

双方都会努力在 TTP上获得证据，而不想在之后的争议中失 

败。在 ZG协议中，假设在 TTP和每个实体之间，协议要很 

好地运行 ，需要一个弹性的通信通道(resilient channe1)，即在 

弹性通道中所有发送的消息 ，在耽搁有限的时间后，最终消息 
一 定会发送成功。这就保证 了A和 B最后一定能获得确认 

证据 con K。 

在争议中，如果A声明已经成功地发送了消息给 B，而 B 

否认接收了消息，裁f-0要求她提供这个消息和这个消息的接 

收非否认证据。非否认证据 由 B提供的接收证据 NRR 和 

丌 P提供的确认证据con K两部分组成。如果所有 A提供 

的消息都是正确的，裁判就宣布A是正确的。同样如果 B声 

明接收了A 的消息，而A否认曾经发送的消息，那么 B必须 

出示非否认证据 NRO和con—K 以及消息M ，所有消息都正 

确，就裁定 B获胜。 

3 ZG协议的形式化建模 

Zhou等[2]首先使用 SVO逻辑对 ZG协议进行了验证， 

推理得出证据 的有效性。之后，Schneide~ 使用进程演算 

CSP证明了非否认协议的正确性。Sigrid等[4]提出一种新的 

方法，使用 APA(asynchronous product automata)和 SHVT 

(simple homomorphism verification too1)对 ZG协议进行了验 

证。模型检测对认证和密钥交换协议的分析已经取得了很好 

的效果，但在非否认协议上的应用却很少，本文的分析方法是 

首先建立协议主体的有限状态 自动机模型，然后应用模型检 

测器 SPIN对其分析。 

认证协议和非否认协议有根本的不同，通常处理认证协 

议最主要的是引人人侵者模型，而执行协议的主体都被认为 

是严格按照协议来执行，也即，成功的建模入侵者是找出协议 

缺陷的关键。而在公平非否认协议中，在验证公平性的时候， 

由于是考虑两个主体是否公平，它们的利益是相互冲突的，因 

此并不需要对入侵者建模。但要考虑 A和 B，两个协议参与 

主体之间可能存在欺骗行为。诚实主体通常按给定的序列来 

执行，如果执行序列被改变就可能导致协议不满足公平性，这 
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就是本文提出的对协议进行规约和验证 的方法。文[5]提出 

了一种基于通信有限状态机结合 SMV模型检测工具，对电 

子商务原子性验证的一个形式化模 型。本文在其基础上，给 

出了对非否认协议验证的有限状态机形式化模型。 

3．1 协议主体的建模 

协议的正常执行通常被看作是消息交换 的线性 队列 ，在 

都是诚实主体情况下，以预先定义的序列来执行。而本文采 

用的方法是，对主体 A和 B不给任何预定义的序列，主体可 

以选择任意不同的执行序列，以找到可能的攻击来欺骗诚实 

的主体。将严格按照协议规定的序列执行的主体称为诚实主 

体，而不按照协议规定，任意发送消息，任意终止协议运行，或 

改变执行顺序的主体称为不诚实主体或叫恶意主体。A和 B 

就分为诚实和恶意主体来建模，而 r，、，』、P(可信第三方)被假设 
一 定是诚实的，否则协议一定不公平。 

通过以上分析，协议主体可定义为通信有限状态 自动机， 

消息的不同执行序列就是各个主体状态转换的异步结合。 

定义 1 一个通信有限状态 自动机(简称 CFSM)是一个 

五元组：C一 (S，N，M， ，So)，其l{|：(1)S是有限状态集；(2) 

NEna17／．~S，na17／．~s是所有协议主体 (principa1)名称集合 ；(3) 

M 是消息集，即 M一{!m或者?”z l”z∈M}，公式中“!m” 

表示发送消息 m，而“? ”表示接收消息 ；(4)So∈S，是初 

始状态；(5) 是状态转移函数， ：S×M S。 

协议中的每个诚实主体都可定义成这样的一个有限自动 

机，而不诚实主体需要定义成非确定的有限自动机。 

定义 2 具有 e动作的非确定通信有限状态 自动机是一 

个五元组：C一 (S，N，M， ，So)，其 【1I S，N，M， 的含义与 

定义 1相同，而转移函数 ：Sx(MU{∈})一>2 (S的一切 

子集集合)。 
一 个恶意主体在不接收正确的M 中的消息(输人为 e)时 

也能做状态转换，图 1给出A和B的有限状态机模型。 

图 1 主体 A的有限自动机 

主体 A分为五种状态：Send m1，Get—m2，Send m3， 

G吐一m5，Sta Finished。图中“!ml”表示发送 消息 1，“? 

m2”表示接收消息 2，“e”表示主体的不确定行为，也即是恶意 

主体的执行路径。 

对于诚实主体 A，按 图中的实线顺序执行，初始状态是 

Send ml，首先发送消息 1给B，在状态Get—m2时，如收到 B 

的消息 2，就转到 & m3状态 ，如未收到消息 2，直接结束 

协议运行，双方都没有获得足够证据，不会出现争议。这里在 

A和 B之间的通信通道是不可靠信道(unreliable channe1)， 

消息可能丢失。所 以消息 1和 2可能发送不成功，A可在 

Get—m2状态直接终止协议。而在 A 和 丌 P之间的信道是 

弹性信道(resilient channe1)，消息最终一定会到达，这样在状 
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态 S d m3，A发送消息 3给 丁rP和状态Get m5，从 了_rP 

取得消息 5，保证了消息最后一定会达到目的地，主体 A最后 

获得全部证据。 

而当主体 A是恶意主体时，就按照实线和虚线结合的所 

有可能序列和状态转换来执行。图 2巾为了简化去掉了部分 

无用的状态转换，如( Lm2到 Get—m5，初始状态是 Get—m2 

或 Get—m5等，这些状态转换对协议的执行结果不可能产生 

影响。恶意主体可在任何状态下终止协议，初始状态也不一 

定是 & 止 ml，执行到后面的状态时也可跳转到协议的初始 

状态，总之恶意主体的执行是不确定性的。 

图 2 主体 B的有限自动机 

主体 B的建模同A 的相似，也分为诚实主体和恶意主 

体。但需注意的是，恶意主体 目的是欺骗对方的诚实主体 ，而 

使 自己在协议中能获得利益。如果双方都为恶意主体，协议 

执行就没有意义，所以假设一次协议会话中最多只能有一个 

主体是不诚实的。 

由于可信第三方 1vrP假设一定是诚实的，因此其状态模 

型相对简单，在此就不给出，图 3给出整个协议的通信模型。 

图3 ZG协议的通信模型 

由图可知，消息 1，2是在不可靠信道传送 ，消息 3，4，5 

在弹性通道传送。意味着，消息 1，2在不可靠信道 中，可能 

随时丢失或被无限期延迟，对此通道的建模是使其进入的消 

息随机的丢失。而弹性通道中，消息最终都会发送到 目的地， 

所以就建模成正常的通道，但对于要求时限性时就需要引入 
一 个整型变量 count—time来计数，在小于某个值时，消息一 

定要发送 。 

3．2 协议性质的 rL描述 

公平非否认协议属于电子商务协议的一种，不但应当具 

备安全认证协议的性质，还需要具备非否认性 、公平性、机密 

性等安全性质 。而协议被设计出来，首先要验证的是其有 

效性 ，下面给出各个性质的定 义和线性时态逻辑(LTL)描述 

(本文对认证协议的相关性质不做介绍)： 

定义 3(非否认性或不可抵赖性 (Nonrepudiation)) 要 

求发送方对已发出的信息不可抵赖 ，接收方对 已接收的信息 

也无法否认。 

由定义 3可知，非否认包括两层意思：发起非否认(Repu— 

diation of 0rigin)和接收非否认(Repudiation of Receipt)。由 

于 ZG中提供的非否认证据 NRR、NRO、CO?／K都是经过主 

体签名的，一般认为一个主体不能否认绛其私有密钥签名的 

数据 ，因此不用再对非否认性证明。 

定义 4(有效性或可行性 (Viability)) 如果双方都遵守 

协议且不中断，则协议确保交换成功，即 B可收到A 发送的 

消息 M 和证据，而 A可得到B合法的签名收据。 

有效性的验证实际上就是，A和B都是诚实主体的情况 

下，协议正常运行并且结束 ，双方都能获得 自己所需要 的信 

息，LTL表示如下 ： 

P1：(>((A—NRR&&A cD K)&& (B NRO&&B 

c0n—K&& M)) 

定义 5(公平性(Fairness)) 是指在协议执行完成之后， 

收发方要么彼此都获得 自己想要得到的数据 ，要么均收不到 

任何有价值的信息，而且在协议进行中，即使某方有意中断协 

议，也不会比对方处于有利地位。 

公平性是非否认协议最重要的性质，如果至少一个实体 

是诚实的，那么或者两个实体收到所期望的非否认证据 ，或者 

他们中没有一个能获得。对 A的公平性 ，如果 B是不诚实 

的，B收到了发起非否认证据，那么 A最终一定能收到她的 

接收非否认证据，表示如下： 

P2：l l((B NRO&& ∞ K ) 一 < > (A— 

NRR&&A一∞耻 K)) 

如果 A是不诚实的，A收到了接收非否认证据，那么 B 

最终一定能收到他的发起非否认证据，表示如下 ： 

P3：r]((A—NRR&&A—COrl K)一 < > ．(B 

N尺0&& L COrL~K)) 

定义 6(机密性(Confidentiality)) 保证需要保密的协议 

消息内容 ，在传送过程中不被非法窃取，即使入侵者截获了消 

息，依然无法读取消息中的关键信息。 

对于 ZG协议，就是即使入侵者在信道上截获消息，他依 

旧无法解读消息 M，也即消息只有 A和 B知道，连 1vrP也不 

知道 。显然，机密性是针对协议双方之外的任何主体而保密 

的，所以在验证机密性时需要引入入侵者模型。本文建立了 
一 个被动攻击者模型，它只负责在信道中截取和转发消息，以 

增长知识，自己本身不作为主体参与协议运行，协议的发起和 

接收者可以是诚实主体或恶意主体。机密性的 LTL表示如 

下 ： 

P4：l l!(know C&&kmm3 K) 

4 ZG协议的SPIN分析与改进 

SPIN_7 ](Simple Promela INterpreter)适合于并行系统 ， 

尤其是协议一致性的辅助分析验证工具。它以 PROMELA 

(PROcess Meta LAnguage)为输入语言 ，可以对网络协议设 

计中规格的逻辑一致性进行检验。检测一个有限状态系统是 

否满足线性时态逻辑(LTL)公式及其它一些性质。 
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将上述 的模 型 和 LTL描 述 的性 质，转 换 为棚 应 的 

Promela语言，每个主体定义不同的进程，各个进程交叉异步 

执行，穷举所有可能的状态空间，如遇到不满足性质的状态转 

换，SPIN输出错误，并且给出导致性质不满 足的执行序列。 

结合不同的主体模型，对 Pl～P4性质分别进行 了验证 ，结果 

发现 ZG协议满足有效性 ，但不满足公平性和机密性。 

(1)公平性不满足 当 A是不诚实主体 ，B是诚实主体， 

A可能使得自己获得足够的证据，而 B没有获得，而使得在 

以后的争议中获得优势。执行序列如下： 

1．A一 丁TP： _， ，B，L，K，sub～K 
2．A — TTP： ，A，B，L，K，CO?'l--K 

3．A — B： J，B，L，C，NR0 

4．B— A： 脚̂ ，A，L，NRR 
5．Protocol“borted 

恶意主体 A开始执行消息 3，而不是消息 1。丁TP接收 

之后，并不具备辨别诚实和恶意主体的能力，也不知道 1，2消 

息没有执行过，检测消息 3正确后，就公布密钥 K。而 A立 

刻执行消息 5，从 丁r，’P获得确认证据COn—K。这时 B并不知 

道已经执行了上述操作，就不会从 丁丁P读取密钥 K 和证据。 

丁TP在一定的时间之后会取消发布的信息，A仍然使用前面 

消息M，唯一标识符 L，给 B发送消息 1。B接收后回复消息 

2，A收到消息 2取得 NRR后终止协议，B执行消息 4发现 

丁TP并没有发布密钥 K。最后 A获得了NRR 和 COn—k，而 

B只拥有NRO，协议因此不公平。 

经分析导致此攻击的原因是，了 P接收消息 3后并不能 

判断消息 1，2是否执行过，因此不知道 A是恶意的主体，解 

决的方法是在消息 3中加入 NRR，由于 NRR是 B签名，无 

法伪造，要想获得必定消息 1，2已被执行过。 

(2)机密性不满足 被动攻击者监控所有的信道，只从信 

道中监听消息，而不删除或篡改。当 A和B都是诚实主体时 

候 ，协议正常执行，攻击 者就可最终 获得重要 的消息 M，如 

下 ： 

1．A — B： 厂啪J，B，L，C，NR0 
1：一 j： 厂 )，B，L，C，NRO 

2．B— A： 厂 ，A，L，NRR 
3．A — rrP： fsc~，B，L，K，sub—K 

3：一 l： f ，B，l ，K，sub—K 

攻击者只需监控 A_B信道和A一了vrP信道就可获取消息 

1和 3，而取得 C和密钥 K，因为 K是对称密钥，C是由K 加 

密，同样解密也是使用 K，这样攻击者就得到了机密消息 M 

— dK(C)。即使攻击者不能截获消息 3，也可在 玎 P上读 

取密钥 K，因为 玎 P是x,t#b公开提供FTP服务的。 

机密性不满足的主要原因是密钥 K是对称密钥，加密和 

解密都是一样的，而 C和K一定会被攻击者截取。解决的思 

路是，即使攻击者截取了所有的消息也无法解密获得消息 

M，这就需要引人非对称密钥体制。假设 A，B和 玎 P每个 

都拥有一个密钥对～ 一公钥和私钥，公钥通过证书公开，而私 

钥只有 自己知道 。私钥可以用来作为协议证据的签名来使 

用，也同样可以解密由公钥加密的消息。首先 ，发起者 A使 

用接收者B的公钥加密消息M，然后再以密钥 K重新加密这 

个结果；而在消息 3中，使用 丁r， 的公钥加密密钥 K 发送。 

这样攻击者由于无法知道 B和 丁r，、P的私钥，从而截获的消 

息也不能解密。整个改进的协议如下： 
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1．A— B： 厂 B，L，C，NRO 

2．B — A： ， ，A。L，NRR 

3．A —+ 丁1P ： ， B，B，L，ePTw，(K )，NRR，s K 

4．Bt 丁丁P： I，N，A，B，L，K，COn—K 

5．AH TTP： fn}N，A，Ij，L，K，corl~K 

其中C— eK[eP~(ADj。 

结论 本文发现的公平性缺陷同 I)imitrios Petropoulos 

等人蜘在 ZG协议f}|指出的混乱攻击(sbuffle attack)类似，区 

别是文[9]讨论的是带有时限性的 ZG协议。Dimitrios等人 

直观地给出了攻击，但未用形式化的分析方法。而机密性问 

题已被多篇文献所指出 。就解决方法而言，Kim等人l】。] 

提出了对要发送的消息M使用Diffie-Hellman密钥交换保证 

了机密性，而 Dimitrios Petropoulos等l】1_采用的是非对称密 

钥方法，私钥即可以签名也用来解密公钥加密的消息，在保证 

机密性的同时没有增加密钥管理的花销。本文给出的改进协 

议借鉴了Dimitrios等人的方法。 

Zhou—Gollmann协议是典型 的带有 online可信第 三方 

(TTP)的非 否认协议，其它的非否认协议还包括 ，不带有 

TrfP、inline丌 P和offline rrP的非否认协议，这类协议 

同样需要满足上述的性质。本文基于有限状态机和模型检测 

工具 SPIN，对 ZG公平非否认协议进行了分析。该研究思路 

亦可分析其它非否认协议。另外像电子合同签订协议、挂号 

电子邮件协议等，同样带有不诚实主体参加的协议 ，它们都需 

要满足公平性的要求，本文的方法也可起到借鉴的作用 。 
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