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摘 要 本文提 出了一种新颖的基于IX；T域的自适应盲数字水印算法，该算法由三个阶段组成。首先，根据人眼视 
觉系统(HVS)和图像的局部特性来选择水印嵌入区域；然后充分利用 JPEG压缩量化阶段的舍入误差；第三个阶段是 

采用一组公式来嵌入多个版本的水印，水印是经位扩展和二值随机序列调制得到的。水印的检测不需要原始图像。 

实验结果表明，该算法在保证水印不可见性的同时，对常见的几种图像处理如缩放 、椒盐噪声、滤波特别是 JPEG压缩 

和剪切有很 高的鲁棒性。 
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1 引言 

近年来，随着互联网和多媒体信息处理技术的迅猛发展， 

网上多媒体信息(图像、视频、音频、文本等)的免费获取、复 

制、分发、传送、修改已变得极为快捷、方便。然而，网络给人 

们带来便利的同时也暴漏了越来越多的安全问题，如何防止 

非法复制、有效地保护版权已成为一个极为迫切的问题。数 

字水印技术是一种有效的保护版权 的手段 ，已经引起了人们 

的高度重视和广泛关注，数字水印技术的实现主要考虑两个 

因素：稳健性和不可见性[1]。这两者是相互矛盾的，一个可靠 

的数字水印系统应该是稳健性和不可见性的最佳折衷。 

数字水印技术一般可以分为两类：空域水印_2]和变换域 

水印。空域水印直接修改图像的象素，该类算法的最大特点 

是算法简单、计算复杂度低，但鲁棒性差。变换域算法是对图 

像进行各种变换(常见的变换有 IX：T： 、DWTE 、DF丁)后 

嵌入水印。相对于空域水印算法，变换域水印算法有如下优 

点；(1)在变换域内嵌人的水印信号能量可以分布到空间域的 

所有像 素上，有利于提 高鲁棒 性；(2)可 以较 方便地结合 

HVS，有利于保证水印的不可见性；(3)变换域算法与现今大 

多数国际图像和视频压缩标准兼容，可直接实现压缩域水印 

嵌人。正因如此 ，变换域水印是当今水印技术研究的主流。 

许多文献[8 提出了 自适应水印算法，它们都是利用 

HVS和图像自身的特点 自适应地嵌入水印，自适应主要体现 

在：嵌人位置的选取、嵌人水印强度的调节、嵌入水印位置个 

数的选择。文[83根据空域 8×8图像子块边缘点密度把所有 

的图像子块分为两类：弱纹理和强纹理，水印嵌在每一 DCT 

系数块的 IX2(direct component)分量上，利用一组公式来量 

化修改它，通过拉伸因子来调节水印嵌入的强度，强纹理块用 

大的拉伸因子，弱纹理块用小的拉伸因子，是盲检测。文[93 

是根据亮度掩蔽特性和纹理掩蔽特性把所有的 8×8DCT子 

块分为两类 ：适合嵌人水印和不适合嵌人水印。由 IX2分量 

的大小来评价亮度特性 ；把每一个 DCT系数块用 JPEG压缩 

量化矩阵来量化，根据非零个数 的多少来判断纹理的复杂程 

度。水印嵌在中频区较大的系数上，不同的块嵌人不同能量 

*)基金项目：本文工作受到重庆应用基础研究项 目(编号：8028)资助。彭求明 硕士研究生，研究方向：数字水印、图像处理。杨小帆 教授， 
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作，对大量数据进行手工标记在具体实现中足很不现实的。 

为了解决该问题，本文改进了现有的贝叶斯分类算法，提出了 

利用未标记数据提高贝叶斯分类器性能的方法。实验表明， 

这种方法取得了很好的效果。 
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的水印。文[1O]中指出拉伸因子控制水印图像的保真度和检 

测率 ，拉伸因子越大，检测率越高，但罔像的视觉质量越差。 

文[11]是利用 HVS在不影响视觉质量的同时嵌入最大的水 

印信号，在低频和高频部分分别嵌入两个村J同的水印。文 

r12]利用 HVS在空域中嵌入水印。 

本文提出了一种新的DC1、域水印算法，该算法根据人眼 

视觉系统(HVS)和图像的局部特性 ，按照标准 JPEG量化的 

结果 自适应地选择水印嵌入区域。嵌入水印时利用 JPEG量 

化阶段的舍入误差和一组公式，对系数的修改很小，因此水印 

的检测是可以不需要原始图像的，是盲检测。并且本算法嵌 

入了多个版本的水印，水印是经位扩展和二值随机调制产生 

的。实验结果表明，该算法在保证水印不可见性的同时，对常 

见的图像处理操作例如 JPEG压缩、 切、中值滤波、高斯低 

通滤波、缩放、椒盐白噪声等都有很好鲁棒性。 

2 基于人类视觉系统的自适应频带选择 

从视觉掩蔽的角度来看，水印的嵌入可以看作在强背景 

(原始图像)上叠加一个弱信(水印)。只要信号低于 HVS的 

对 比度门限(contrast sensitivity threshold)，HVS就无法感 

觉到水印信号的存在。根据 HVS的视觉特点，背景的亮度 

和纹理影响嵌入水印信号的可见性_1 ：背景越亮，所嵌入水 

印的可见性越低 ，即所谓的亮度掩蔽特性 ；背景的纹理越复 

杂 ，嵌入水印的可见性越低 ，即所谓的纹理掩蔽特性。所以， 

水印应该嵌入在图像的背景照度亮，纹理复杂的位置。DCT 

交流系数经 JPEG量化后非零个数越多系数变化就越大，该 

块的纹理就越复杂，HVS对这些系数的改变就越不敏感，就 

可以嵌入水印。 

通常情况下图像的低频带足感知最重要的分量 ，但不 

同图像的总体特性不可能完全相同、同一幅图像的局部特性 

也是随空间位置而变化的，对同一图像的不同子块 ，能量的分 

布并不一样，能量将集中于不同的系数上 ，这些幅值较大的系 

数是感知重要的系数_5’“]，感知重要的系数在低频带较多，但 

也有可能集中于中频带，这将由图像的具体特性而定。因此 

固定的水印嵌入位置对不同总体特性的图像以及同一图像的 

不同局部特性并不是 自适应的，嵌入的水印也不可能有好的 

不可见性和稳健性。 

基于以上的分析，本文提出了一种新的自适应频带选择 

DCT域水印算法，水印嵌入区域 自适应的选择为中频带和低 

频带中频率信息和能量信息最丰富的一段频带。自适应频带 

选择的具体算法如下：设 8x 8图像块的 DCT系数为{ ⋯，1 

4u48，14 8}，按标准 JPEG量化矩阵(如图 1所示)对系 

数量化，量化后系数大部分为零 ，不为零的系数主要集中在低 

频和中频带，当系数为零时，对其进行修改，频率信息从无到 

有，很容易导致图像失真，因此，最好不要修改为零的系数，我 

们定义量化块 中不为零的系数为感知重要 的系数。不考虑 

DC分量，按图 2扫描顺序可得到量化的系数序列 F一{厂1， 

-厂2，⋯ ，-厂63}，如果量化系数序列 一{ ， -．， }满 

足 NZ( )一ma {NZ( )}，其 中 一 { ， +̂ ，⋯， 

+f_一 }，14k≤63一L+1，表示从序列 F中选取的从第k个 

系数开始的长度为L一段频带，函数 NZ(．)表示序列 中 

非零元素的个数，则选取下标{i， +1，⋯， +L一1}所对应的 

IX2T系数作为水印的嵌入区域。当有多个区域同时满足上 

述条件时，如果算法强调水印的不可见性，则应该选择处于中 

频段的区域，而如果算法更注重水印的稳健性，则应该优先考 

虑低频区域。本文中将优先考虑低频段作为水印的嵌入区 
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域 。 

l6 11 1O 16 24 1O 51 61 

1 2 1 2 14 19 26 58 60 55 

14 13 16 24 4O 57 69 56 

14 17 22 29 5l 87 80 62 

18 22 37 56 68 1O9 1O3 77 

24 35 55 64 81 l04 113 92 

49 64 78 87 1O3 12l 120 1O1 

72 92 95 98 112 l00 1O3 99 

图 1 标准 JPEG量化表 

1 2 6 7 15 16 28 29 

3 5 8 14 17 27 30 43 

4 9 13 18 26 31 42 44 

10 12 19 25 32 41 45 54 

11 20 24 33 40 ．46 53 55 

21 23 34 39 47 52 56 61 

22 35 38 48 51 57 60 62 

36 37 49 50 58 59 63 64 

图 2 zig zag扫描顺序 

3 本文的水印算法 

由以上的分析，本文提出了一种新的水印嵌入和水印提 

取算法，具体如下 ： 

3．1 水印嵌入算法 

(1)水印信号的生成 ：先读入二值水印图像 ，得二维矩阵 

W ，W一 {W(i， )，14i4m，14 ≤ ，W (i，J)∈{0，1}}，m× 

为水印图像大小，然后按行扫描顺序将其转换为一维矩阵 

， 一{W，( )，14i4m× ， ( )∈{0，1 如果 ( ) 

一O，则 W ( )一一1，其它保持不变 ，把 w 转化为∈{一1，1}。 

为增强水印系统的稳健性和安全性，先对 w 进行位扩展，扩 

展因子为 cr，得到 w1，W1一{W1(矗)一w，( )，(i一1)×cr+1 

≤矗≤iXcr}，再用密钥 key产生的二值随机序列 P(矗)∈{一 

1，1}来调制得最终的水印信号 wM ，wM一{wM(矗)一w (矗) 

×P(矗)，14k≤m× ×c，‘}。 

(2)水印嵌入区域的选取：先将原图像 I(MXN)按从左 

到右，然后从上到下的顺序依次 8×8分块，每块分别 DCT变 

换得矩阵 A，并除以 JPEG量化矩阵 Q，得到两个矩阵 B和 

C，矩阵 B是没有尾数取舍，矩阵 C是进行了尾数取舍。矩阵 

A、B、C都按上面图 2所示的 zig-zag扫描顺序转化为一维序 

列A1( )、B1( )、C1( )，1≤ ≤64。同时，矩阵根据 2的算法 

自适应确定每一块的水印嵌入区域{i， +1，⋯， +L一1}。 

(3)水 印嵌入：这里我们冗余的在原图像 中依 次嵌入 

“ —LXMXN／(8×8× × ×or)个水印版本(本文中 M 

×N为原图像的大小、mX ×cr为水印序列的长度)，使得水 

印提取时有更多的数据可用，以进一步保证水印算法有较高 

的抗攻击能力。r／urn个水印版本序列 WM (￡)一wM(矗)，￡一 

(i--1)×m× ×cr+k，其中 14k4m× ×cr，14i4hum。 

经上面步骤(2)后，每一块选 出的 L个位置 l∈{i， +1，⋯， 

+L一1}，对每一个位置 l，利用 ‘『P 量化舍入误差，并参照 

D1( )较高位比特的二值逻辑(本文q，选第 3位比特)按下面 

公式来嵌入水印，取 C ( )绝对值记为 D ( )，公式如下： 

if WM 1( )一 一 1 and bitget(D1( )，3)一 一 1 E】( )一 2× 

round((B1( )一1)／2)+1／／量化为奇数 

ifWM l(j)一一1 and bitget(Dl( )，3)一一0 E1( )一2X 

round(B1(Z)／2)／／量化为偶数 
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本算法能很好地抗剪切攻击，这正是因为本文嵌入了多个水 

印版本的结果。 

C．缩放攻击。实验对嵌入水印后的网像分别进行先缩 

小到原来的 1／4和 1／2后再利用双三次插值放大到原图像大 

小；先放大到原图 2倍、3倍和 4倍后 ，再缩至原图大小。实 

验结果如表 3所示，可见 ，算法对缩放具有很强的鲁棒性。 

袁 3 

缩放比例l l／4 l／2 l 2 3 4 

NC I o．68957 o．98896 o．99877 o．99877 l 

n 叠加椒盐噪声。对嵌入水印后 的图像叠加概率为 

0．01的椒盐噪声 ，盲检测出的水印，NC= 0．97178，恢复水印 

的能力强，这证实了本文的水印算法对椒盐噪声有很好的抵 

抗能力。 

E 滤波。对嵌入水印后的图像进行 3×3的中值滤波处 

理，盲检测出水印，NC=0．98896。对嵌入水印后的图像进行 

高斯低通滤波后，NC=1。可见，本文的算法能很好地抵抗滤 

波操作。 

结论 本文提出了一种新的数字水印算法，总结其特点 

如下 ： 

(1)选取 JPEG量化取整后连续非零元素个数最多的区 

域来嵌入水印的，是自适应的，并且检测时不需要原始图像。 

(2)利用 JPEG量化阶段的舍入误差来嵌入水印，因此 

能很好地抗 JPEG压缩，并且对系数的修改很小，所以有很好 

的不可见性 。 

(3)水印是经位扩展和调制产生的，并且嵌入了多个水 

印，所以能很好地抗剪切攻击。 
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我们把基于 URL垃圾邮件过滤系统，安装在西南教育 

网信息中心的邮件服务器上，统计了在安装系统前的一个月 

(6月)和安装系统后的一个月(7月)5个邮箱每天收到的垃 

圾邮件数，如图 3所示。6月 5个邮箱总共收到 1456封垃圾 

邮件，平均每天 48．5封，7月总共收 到 1097封，平均 每天 

36．6封。安装基于 URL垃圾邮件系统后 ，平均每天比安装 

前减少了24．5 的垃圾邮件，随着使用时间的增加，URL列 

表服务器中收集 的垃圾 URL地址也增多，系统的过滤效果 

更好，收到的垃圾邮件逐渐减少，在 7月底的几天内每天收到 

20封左右的垃圾邮件。 

结论 随着垃圾邮件发送者的伪装技术增强，使用 HT— 

ML格式含有 URL的垃圾邮件不断增多。针对其特点，我们 

构建的基于 URL的垃圾邮件过滤系统，对此类垃圾邮件具 

有很好的过滤效果，特别是对于短的、含有 URL超链接的垃 

圾邮件；在邮件中大量 随机插入无关，像是合法邮件，含有 

URL超链接的垃圾邮件 ；以上两类垃圾邮件过滤方法难以准 

确、高效地过滤。本文采用的 URL地址字符串散列函数，加 
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快了垃圾邮件的查询速度 ，减少了邮件的处理时间。试验测 

试显示出基于 URL的垃圾邮件过滤系统是种有效的垃圾邮 

件过滤方法。 
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