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摘 要 单向累计函数是与密码学密切相关的一门新兴技术。本文综述了单向累积函数及其相关的基本技术。详细 

分析了单向累积函数的构造方法，包括 RSA单项累积函数和无冲突单向累积函数。在讨论了单向累积函数的技术发 

展方向之后，对其应用前景和应用领域做 了详细介绍。 
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1 单向累积函数技术 

在讨论累积函数之前，我们先定义一些基本概念。一般 

而言，关于单向 Hash函数的定义和论述仅需考虑一个参数 

的情况，但是本文需要考虑两个输入参数的情况，因此给出其 

定义： 

定义 1 单向 Hash函数类 H一{h：X×y—Z)是一组满 

足以下性质的函数集合： 

P{k∈Z～，( ，v)∈X×Y，v ∈Y：： 

1 

jz ∈X：h(x， )一矗(z ，Y )}<— 

其中 A(·)表示多项式时间算法。上述定义表明，给定 ，Y， 

z=h(x，．)’)的计算可以在多项式时间内完成 ；而如果仅知道 

32，Y，Y ，寻找 32 并使其满足 h( ，．)’)一h( ，Y )的计算，在多 

项式计算时间内完成的概率极小。但是 ，该定义没有否认满 

足条件的 32 的存在性，只是表明寻找这样的值在整个集合中 

很难 ，即计算困难。因此，上述单向函数的定义可以理解为对 

不同的值对( ，．)’)进行 h( ， )运算得到相同值的冲突(Colli— 

sions)很小 。 

尽管上述定义没有指明函数 H输出值和输入值的长度 

关系，但在本文中认为 lXl≈lyl≈ lZl≈走(走是一个与安全 

需要相关的参数)。 

定义 2 函数 l厂：X×y—X具有半交换率 (Quasi—corn— 

mutative)是指对 V：rEX，VY1，Y2∈Y，以下等式成立 ： 

f(f(x，y1)，y2)一f(f(x，y2)，Y1) 
一 个单向 hash函数满足半交换率，则首先根据单向性， 

正向计算容易，而反向计算困难。其次，满足半交换率意味着 

在给定初始值(Seeds)的条件下，多次 Hash运算所得到的结 

果不会因计算顺序的不同而发生改变。 

具有半交换率性质的单向 Hash函数可以用来验证某个 

值 Y 是否在指定的集合 y一{Y )中。具体做法是 ，y的累积 

计算结果 可以用单向累积函数 h∈H采用以下公式来计 

算： 

z=h(，z(⋯ h(，z(，zCro，Y1)， 2)，‘v3)，⋯ ， 1)，yt) 

除去 Y 以外的其他值Y 一{YlyE ， ≠ )的累积值(称 

之为部分累积值)也可以用单向累积函数来计算： 

一，z(，z(⋯ (，z(h(⋯h(h(h( ，Y1)， 2)，y3)，⋯ ，Y 1)， 

Y +1)，⋯ ，Y 1)，Yr) 

需要验证 Y ∈Y时，使用以下公式计算 ： ： 

一，z( ，Y ) 

如果 z 一z 

则 Y ∈Y 

上述结论成立是因为如果攻击者不知道 Y ，根据对单向 

函数的定义，则它将面临构造 Y 使得 一，z( ，Y )成立的计算 

困难。因此，( )可以视为 Y ∈Y的见证(Witness)。在以 

下讨论中，Z 表示所有的正整数集合 ，乙 表示长度在 以内 

的正整数集合(本文中，在某些条件下， 和Z 也可能是指 

足够大的整数集合，根据上下文应可分辨其含义，因此本文不 

再做额外说明)。 

定义 3 ( ， )是 Y ∈Y的见证，是指它满足以下条件 ： 

P{k∈ZN，≈，Y ：： 

1 

Y EY，Y 卸 z：矗( ，y1)一h(zt，Y ))< 

但是，上述分析存在一个明显的问题：我们总是假定攻击 

者只能在给定集合 y中随机选取预测值 Y 。而实际上攻击 

者完全可能在值域集合 y之外，容易地找到一个 Y 满足：一h 

( ，Y)，从而破坏上述关于见证的定义。如果将攻击者可选 

择的预测值的范围扩展到指定集合 y之外．则可以得到强单 

*)本课题得到国家高新技术研究发展引导计划(863引导计划)网络化系统容灾技术(项 目编号：2002AA001042)，国家高新技术发展计划(863 

计划)战略预警与监管体系结构研究(项目编号：2002AA142040)资助。万国根 博士研究生，主要研究方向：中文信息处理技术、网络安全理论 

与技术。周世杰 博士，主要研究方向：中间件、网络安全理论与技术。秦志光 博士，博士生导师，主要研究方向：中间什、嘲络安全理论与技 

术。 
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向累积函数的定义。 

定义 4 强单ruJ Hash函数类 H一{h：Xxy—Z}是一组 

满足以下性质的函数集合： 

P{k∈ZN，( ， )∈X×y：： 

，
Y ：h(x， )=h(~7t Y ) < 

上述定义与普通单向函数的区别在于，前者允许攻击者 

在已知集合和该集合之外选择预测值 ，而后者则要求攻击者 

只能在已知的集合内选择。同样，我们可以得到关于无冲突 

(Free-Collision)强见证的定义： 

定义 5 ( ， )是 Y：∈Y的强见证，是指满足以下条件 ： 

P{k∈ZN，Zi，Yi：： 

1 

Y ， ≠ h(z Y)一h(z )}< 

具有“见证”一个指定的值是否属于一个指定输入集合功 

能的特殊单向函数，被称之为单向累积函数(OWA：One-Way 

Accumulator)E ，以示与其他单向函数的区别。为了今后使 

用方便，我们给出单向累积函数的定义： 

定义 6 单向累积函数(OWA)是指具有以下性质的函 

数： 

(1)一个与安全参数 S有关的N 个关键字集合 K一{k：l i 

一1，2，⋯，N}及一个概率多项式时间算法满足： 

D0 rA GenKey (K)：K— 志 

且 ： 

1 

P{DOWA GenKey(K)：K一志}一÷ 
』 

该算法根据安全参数 ，随机生成一个安全关键字。该过 

程可以用一般的随机函数来完成，在以下讨论中，这样的随机 

函数用 Random(X)表示。 

(2)对 V k∈K，存在一个多项式时间算法生成一组关于 k 

的合适输人值 y： 

D0W-A GenRePk( )：Z～一Y，y一{Y：l ：1，2，⋯ ，N} 

该算法表明，可以在整数集合中找到一组适合于安全关 

键字 k要求的输入。 

(3)一个满足半交换率的单向 hash函数h∈H，H：X×Y 

—X是满足半交换率的单向 hash函数类，根据该 hash函数 h 

可以构造以下多项式时间算法： 

(a)累积值算法：z(y)一Dow_A AccTot(Y) 

(b)部分累积值算法 (y一{Y })=D0 AccPar(Y 
一

{ }) 

(c)验证算法：z ( ，y )=DOWA—AccAut(z ，Y：) 

条件(1)和(2)说明对于这个特殊的单向函数的输入集合 

和输出集合容易构造，而条件(3)则说明该单向函数必须满足 

半交换率，且容易构造出用于“见证”目的的算法。简而言之 ， 

单向累积函数是一个满足半交换率的单向函数，该函数对一 

个输入集合进行运算之后 ，仍保持单向性；其次，根据该函数 ， 

可以构造一组算法，用于见证一个指定的值是否属于预定的 

输入集合。 

2 I A单向累积 函数 

文[1]不仅提出了单向累计函数的概念，而且还构造了一 

个基于 RSA假设的单向累计函数。在讨论 RSA单向累计函 

数的构造之前，我们将与本文相关的密码学中常见的定义、概 

念和定理描述如下。 

定义 7 P为强素数是指 p=2p +1，且 P 为奇素数。 

这里的 乙 表示大整数集合 
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定义 8 为严格整数是指 —Pq，其巾 P，q均为强素数 

且 P≠q。 

在有关 RSA密码 理论 的书籍 和文献 巾，将 称之 为 

RSA模数，而且对 n的计算也有不同的定义。为了将我们关 

于严格整数的定义与 RSA模数的定义区别开，我们用 来 

表示所有严格整数的集合。 

定义 9 二元强泛 hash函数类 U={“：A—B}是满足如 

下性质的一组无限函数集合： 

1 

Ph∈H{V“1，“2∈A，al≠(32：u((31)= (“2)}≤ 
l I 

定义 10 RSA难题是指 已知 V Y， ，n∈ ， oZ"∈乙 ：z 

—xs mod n 

定义 1 1 RSA难题猜想是指对所有多项式时间算法 A， 

RSA难题在计算上不可行 ，即： 
1 

P{y， ，nEZ．：：j oT： F。mod”}≤I 1 

根据 RSA难题假设，函数 一 rood n满足单向性。其 

次，函数 一 满足半交换率。即VY1，Y2：z(z(x，y1)，y2)一 

( 1)Y2一 ) 1Y2：( 2)yl一2( ( ，y2)， 1)成立。由此我们可 

以得到： 

定义 12 如果 n为严格整数，对于输入集合 y一{Yl Y∈ 

ZN}，lyl< ，函数 —oZ" mod n在 RSA难题猜想下被定义 

为 RSA单向累积函数(RSA-OWA：RSA One-Way Accumu— 

lator)[ 。 

其中z一 mod ”z— 1Iy∈ ”。 

RSA累积函数的特点是简单、易于实现 ，且它以一般的 

密码学理论为基础，安全性容易得到证明。此外，文[1]还证 

明，如果求解元根在计算上困难，则 RSA单向累计 函数可以 

抵御攻击者主动伪造输入值对算法的攻击。但是，由于 RSA 

累积函数的单向性是以RSA难题猜想为基础的，因此在指定 

集合内可能存在较小的冲突，属于弱单向函数的定义。相应 

的RSA累积函数也属于弱单向累积函数，即在指定输入集合 

中冲突的几率很小。RSA单向累积函数的构成如下： 

(1)DoWA—GenKey，(K)：=R(3ndom( )，其 中 Rand 

(Z )是一个大整数随机选择函数。 

(2)D0WA—GenR ep(Z～)：：R(3ndom(Z～)，其中 Rand 

( )是大整数随机选择函数。 

(3)矗( ， )一 ，n为严格整数： 

(a)累积值算法：DOWA AccTot(Y)：一 “ ∈y?-y mod n 

(b)部分 累积值算 法：DOWA AccP(3r(Y一 {Y })：= 
HyQY 

mod 

(c)验证值算法：DOWA AccAut(z：，Y )：一 rood n 

3 无冲突 I A单向累积 函数 

文[2]在 RSA单向累计函数的基础之上，提出了所谓的 

无冲突 RSA单向累计函数的概念。RSA单向累计 函数假定 

攻击者只能在制定的范同内选择输入进行攻击。而在实际应 

用环境中，面临攻击者可以伪造任意的输入值。在此条件下 ， 

RSA出现冲突的概率增大，从而破坏单 向累计函数的性质。 

Nibo Baric等人以 RSA强难题猜想为基础 ，提出了所谓的无 

冲突单向累计函数的概念。 

定义 13 RSA强难题是指已知 Vz，n∈ ， ∈ ，Y： 

z= ’mod n，其中 Z 是素数集合。 

定义 14 RSA强难题猜想是指对所有的多项式时间算 
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法 A，强 RSA难题在计算上不可行，即： 
1 

P{ ∈ ， ∈ ：：3 ∈ ， ∈ ： 一 mod }≤ 

与一般的 RSA相比，强 RSA难题猜想允许 自由选择( ， 

v)的组合 ，即攻击者不仅可以选择指数函数的底数，也可以选 

择指数。此外，强 RSA难题猜想也要求指数为素数，而一般 

的 RSA难题假设对指数没有特殊要求。对于强 RSA难题猜 

想没有严格的证明表明其计算上可行；同样，也没有严格的理 

论证明能表明其在计算上可行。 

定义 15 在强 RSA难题猜想 的条件下，对 ∈ ，gcd 

( ， )一1，输入集合 y一{ylyE }，lyl< ，函数 ： mod 

被称之为无冲突 RSA单向累积 函数(FRSA OWA：Free 

collision RSA One-Way Accumulator)L 。 

与 RSA单向累积函数不同，强 RSA单 向累积函数要求 

所有的输人为素数，从而保证攻击者在自由选择 ，Y的条件 

下，产生冲突的概率很小。关于强 RSA单向累计函数的无冲 

突性由以下定理说明： 

定理 1 在强 RSA难题猜想成立 的条件下，强 RSA单 

向累计函数是无冲突的。 

该定理的证明参见文[2]。无冲突 RSA单向累积函数的 

组成如下： 

(1)D0 ，A—C-enKey (K)一尺andom(ZN)，其 中 尺and 

(25)是一个大整数随机选择函数。 

(2)DOWA—GenRep( )：一尺andom(Z )，其 中 尺and 

( )是大素数随机选择函数。 

(3)h(x， )一 ， 为严格整数： 

(a)累积值算法：DOWA-AccTot(Y)：一 “yEYry mod 

(b)部 分累积值算法 ：DO WA—AccPar(Y一 {Y })：一 
“yEY—ly

z) mod 

(c)验证值算法：DO WA-AccAut( Y )：一 mod 

此外，依据数论相关知识，在强 RSA单向累积函数中，可 

存在性以及寻找新的单向函数 ，一直是密码学领域的研究热 

点。RSA单向累积函数由于与 RSA密码体制有着密切的关 

系，固然具有其优越性 ，这也是现在所有的单向累计函数均建 

立在 RSA假设之下。但是，以 RSA单向累计函数为代表的 

现有单向累计函数只有在输人为大整数(或者大素数)的条件 

下，其安全性才能得到保证。这就大大限制了单向累计函数 

在信息安全领域(尤其是无线安全领域和对等计算l_9 领域)的 

推广应用。在上述环境中，某些节点的存储能力和计算能力 

均受限，从而无法完成需要的大量计算工作。文[7]分析了单 

向累计函数在无线感知网络中的应用，分析结果表明，在输人 

为 1024位的条件下 ，节点的存储开销总计 4K字节。这在一 

般的环境中完全可以被接受 ，但是在无线环境中，这也是不小 

的一个开销。此外，RSA对计算的要求，也使得节点计算开 

销很大。 

因此，如何构造出输入值很小，但安全强度又足够高的单 

向累计函数将是该领域的重要研究方向之一。文[7]提出了 

构造基于椭圆曲线密码算法(ECC)的单向累计函数，这样在 

同等安全强度条件下，可减少对输入长度的要求，从而节约存 

储空间。此外，由于 E( 计算速度在同等条件下也较 RSA 

快 ，因而也可以节约一定的计算开销。 

应用是检验技术是否科学的重要依据。如何将单向累计 

函数技术应用到信息安全领域 ，也是该领域的重要研究方向 

之一。目前，单向累计函数在认证和数字签名等领域_31 的 

研究工作也处于起步阶段 ，尚有大量工作需要开展。 

总结 单向累计函数是与密码算法紧密相关的新兴技 

术，它在信息安全领域有着广泛的需求。本文从理论的角度 

分析了单 向累计函数技术。但是单向累计函数与密码学有着 

千丝万缕的联系，因而其发展也与密码学进展有很大的关系。 

必须结合密码学知识，才能构造出满足需要的单向累计函数 

来 。 

构造出增加值和删除值算法： 

(d)增加值算法：DO WA—AccAdd( ， )：一zy mod 

(e)删除值算法 ：DO WA—AccDel(z，y)：一zy mod 

行 

4 动态单向累计函数 

文[3，5]分别讨论了动态单向累计函数。从概念上来看， 2 

动态单向累计函数是强 RSA单 向累计函数的拓展。强 RSA 

单向累计函数是通过将输入限定为素数，而在实际应用环境 

中，输入并不一定满足该要求。如果输入不是素数，则上述构 

造函数的删除操作效率很低。为此，动态单向累计函数要求 

构造出来的算法必须具有额外的一个特性：存在高效删除算 

法，使得删除原有输入值集合中的任意一个值可以进行高效 

的验证操作。 5 

定义 16 动态单向累计函数是指满足以下性质的单向 

累计函数：如果 u一，厂(u， )， ， ∈X，并且 f(w， )一u，那 

么存在高效算法 D和G使得：(1)D(t r，u， )一u 一u =厂(u， 

X一{ })；(2) (f， ， ， ， )一u， 一 f(W ， )一 

其中 ，是一个陷门值，如果知道该陷门值，则可以利用 

算法 D从输入集合中删除任何一个值。删除一个值之后，利 7 

用算法 可以对其他值进行正常认证。根据对动态单 向累 

计函数的定义，文[3，5]讨论了其构造 ，并证明在强 RSA难题 

猜想成立的条件下，该过程满足动态单向累计函数的定义。 。 

5 单向累积函数技术发展及其应用分析 
9 

单向累计函数存在的条件是单向函数存在。单向函数的 
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