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基于．NET的 SOAP加密方法研究与实现 
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摘 要 本文首先从数据加密性能方面讲述可以利用公钥体制部分加密 SOAP消息的方法，在此基础上提出一种利 

用Web Services架构高数据同步性 系统的解决方案，并在性能和可行性上对方案进行了比较详细的分析。实验证明 

该方案是 可行 的。 
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Abstract This paper discusses the method of enerypting SO AP messages partially using public key at first．Then using 

W eb services architecture，a high data synchronization solution is presented．The performance and feasibility about this 

method are analyzed detailedly．The experimental result shows that this method is feasible． 
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1 引言 

web Service向外界显示的是一个能够通过 web进行调 

用的函数。目前，在企业级应用中 web Service扮演着非常 

重要的角色，它为客户端提供实现某种功能的接 口，并 以 

SO AP消息的格式将运算结果返回给调用者_1j，但是 SO AP 

消息传播的途径是 Internet，所 以安全问题就显得非常重要 ， 

特别是一些重要的部门或企业(如银行、公安系统等)传播的 

数据是非常敏感和重要的，这些数据如果被怀有某些企图的 

人获得 ，将会造成严重的后果l_2j，所以必须对 SO AP 消息进 

行加密。 

目前 ，加密 SO AP消息常用的方法有 SSL和 Ws-SE— 

CURITY这两种 ，其中 SSL只能加密整个 SO AP消息 ，这会 

影响效率(因为几乎所有的加密算法都会大大降低应用程序 

的效率)；而 wS-SECURITY是 Microsoft联合 IBM 和其他 

几家公司提出的安全协议 ，它虽然可以选择性地加密 SO AP 

消息中的部分信息，但是，实现起来比较繁琐。本文介绍一种 

能够 自如而有效地加密 SO AP 消息中敏感数据的方法。 

2 SOAP的消息组成及加密过程 

2．1 SOAP的消息组成机构 

SO AP 消息是由 XML格式定义的，它分为三个部分： 

Envelope、Header和 Body，它们之间的关系如图 1所示。 

图 1 soap消息的组成结构 

Envelope包括 Header和 Body两 个组 成 元素 ，其 中 
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Header是可选的，只有当需要对 SOAP消息添加一些控制信 

息的时候，才需要 Header；而 Body存放消息的正文。这里介 

绍的方法的基本思路就是 ：调用者将请求信息连同公钥(放在 

Header中)通过 SO AP消息传给提供者，提供者有选择地用 

公钥加密他认为需要加密的数据，然后将信息通过 SO AP消 

息返回给调用者 ，最后调用者用 自己的私钥解密数据，加密过 

程如图 2所示。 

调用者 

圆  
圆  

提供者 

蓥磊
N N N N ,~ 

图 2 加密过程示图 

本文加密用到的算法是 RSA算法，运用两个不同的密 

钥 ，即公钥和私钥。私钥用来生成一个可以发送到其它应用 

程序的公钥。通过运用公钥，应用程序可以加密数据 ，并把它 

们发送到私钥的所有者那里 ，数据可以在此被解密和使用。 

只有运用私钥才可以解密数据 ，所以如果没有私钥，数据就没 

有 用了 。 

这种方法有两个难点 ：第一，怎样将公钥传送给服务提供 

者；第二，服务提供者怎样取得公钥 ，并用这个公钥加密数据。 

为了解决第一个问题 ，由于 soap消息中的 header元素是 

专门用来存放控制信息的，因此可以将公钥放在 header里传 

给提供者，但这需要自定义 soap header类。在 ．NET中这样 

自定义 header类的好处就是，它会让 ．NET框架 自动解析 

soap的 header元素而不必手动添加代码来完成解析任务 3]。 

可以在提供者处定义 header类： 

public class header：SoapHeader 

{private strjng—PublieKey；／／这是一个属性 
public string PublicKey／／这是一个字段 
{get{returll—PublieKey}) 
set{／／提供者将解析得到的公钥值赋给 header的属性一Pub— 
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lieKey 

if(value!一 nul1＆& value!一 String．Empty) 

PublicKey— value；} 

else 

throw new 5oapExceptIon( 

”No PublicKev”+”Has Been Received!”，nul1)；} 

} 

} 

这段代码实现了在提供者处定义 soap消息 header，使其 

能够接收调用者传来的公钥，从而进行加密。 

对于第二个问题，解决方法比较繁琐，首先需要弄清楚两 

个概念：soap扩展类 和 soap扩展属性类，这两个类一般是成 

对出现的。提供者用 soap扩展属性类来收集调用者传来的 

soap消息 中 header部分的信息，然后通过相应的 soap扩展 

类来用由 soap扩展属性类收集到的信息进行操作，下面是一 

个具体的应用。 

3 SOAP消息加密方法研究 

3 1 加密算法研究 

首先 ，定义 soap扩展属性类，在这个类巾定义一个属性 

AttributeNamesToEncrypt，这个属性就是用来制定那部分需 

要加密的，它只是一个字符串数组，用来存放 XML元素的名 

称。相应地，在 SOAP扩展类 中也要定义一个字符串数组， 

用来存放从 SO AP扩展属性类 中的 AttributeNamesToEn— 

crypt拷贝过来的数据，然后，SO AP扩展类就会根据这个数 

组中的名称来和将要返回的 XMI 数据中的元素一一 比较， 

只要匹配，就加密这个元素巾存放的数据。下面是一个例子 

(C#代码)： 

[WebMethod] 
／／header是前面定义的 SOAP消息头的对象名 
[SoapHeader(”header”．Direction—SoapHeaderDirection．In，Re— 

quired—true>] ． 
／／将需要加密的数据的名称存放在 SOAP扩展属性类中的属性里 
／／这里我需要加密的数据名称是“NAME” 
[EneryptionExtension(AttributeNamesToEnerypt—new string[]{．． 

NAME”))1 
／／web service提供的方法，返回一个数据集 
public DataSet data() 

{ 

return dataSetl 1； 

) 

数据集对应的数据库中的表如表 1所示： 

表 1 STUDENT1的结构 

NAM E AGE SEM(male：1，femal：0) 

sy 25 1 

lqy 24 O 

如果没有进行加密，WEB SERVICE以 XM[ 格式返回 

的SO AP消息(简化形式)如下面所示： 

(? xl'nl version= ”1_0”encoding= ”utf-8”?> 

(soap：Envelope> 

(soap：Body> 
(dataResult) 

(DataSet1 XlTllns=”http：／／www．tempuri．org／DataSet1．xsd”> 
(STUDENT diffgr：id一 ”STUI)ENT1”msdata：rowOrder一 ”0”> 

(NAME>sy(／NAM E) 

(SEX>nan(／SEX> 

(AGE>24(／AGE) 
(／STUDENT> 
(／DataSet1> 

(／dataResult? 

(／soa p：Body? 

(／soap Envelope> 

可以看到(NAME>sy<／NAME)这个元素是明文的形式， 

而在经过加密以后，上面的 SOAP消息就变成下面所示的形 

式 ： 

( xml version= ”1．0”encoding= ”utf-8”?) 

(soap：Envelope> 

(soap：Body> 

(dataResult> 
(DataSetl xmlns一”http：／／www．tempuri．org／DataSet1．xsd”> 
<STUDENT diffgr：id= ”STUDENT1”msdata：mw0rder一 ”0”> 

< NAME > 

Y](’ rxkiIdYgsE1rW4PFiqto33yiOVlⅪ 176nggCrlkxzrKgZgnGw~ 

d3Yl谓q9m r；aPn()42q4GDs1bf5rXHh0UAggxKU33rtR3iQsrYi0DeuDI．XZZ 
5GZF7N(2I'xzIusWyd5kTKuW yftO1．flvYrxX 

KnnZ(~'x1 i 2hyxHpm~．FQUt5M=(／NAME> 
(SEX>nan(／SEX> 
(AGE>24(／AGE? 
<／STUDENT> 
(／DataSet1> 
(／dataResult> 
(／soap：Body> 
(／soap：Envelope? 

可见，上述代码 中(NAME>(／NAME)元素 已经被加密 

成密文了。当然我们也可以加密<SEX)1<／SEX>或者(AGE) 

24(／AGE)。 

选择性加密 SOAP消息的方法，不仅达到了加密数据的 

目的，也大大提高应用程序的效率。此外 ，这种方法还可以实 

现一个 SO AP消息一次发送给多个渊用者而不影响安全性 

要求，图 3显示了这个过程。 

l发送者} 

．．． ．．． ． ．．． ．J【．．I．．一  

用每个用户 

的公钥加密 

对应的数据 

中问接 

收者 1 

用 自己的私 

钥来解密 自 

己的视 图 

中间接、 

收者2广一 

用自己的私 

钥来解密 自 
己的视图 

图3 一信多发的过程示意图 

如图 3所示，当需要将一个消息同时发送给几个接收者， 

而且只能发送一次的时候，就要为每个接收者产生它们相应 

的视图(比如，接收者 1只能看到字段 NAME，接收者 2只能 

看到字段 NAME和 AGE)。这样，就实现了在保证安全的前 

提下的“一发多送”的目的。 

3．2 SOAP消息加密实现 

首先要在消息发送者那里设置 web Services传输路径， 

在路径的设置上可以采用 WS-Security。它是对 SO AP协议 

在传输路径方面进行 了扩展的一种协议L4]。本文主要讲述 

Web Services的加密问题，所以路径设置就不在这里具体描 

述 了。 

上述系统的消息加密要分成两种情况来考虑： 

第一种情况：既要考虑系统外部的安全性，又要考虑系统 

内部的安全性。每个接收者的视图可能存在重复的部分 ，这 

时就要将重复数据拷贝多份，然后对每个接收者对应的数据 

用他们各 自的公钥进行加密，在整个传输过程中，当 SO AP 

消息经过每个接收节点时，接收者用它们各 自的私钥对消息 

进行解密，这样就实现了一次传输多个接收者，并且保证了系 

统内部的安全性。拷贝视图交集情况如图 4所示。 

I 一一 
视图的交集 茜 
(用接收者1 I集 (用接收 

的公钥加密) !的公钥加密 

图4 拷贝视图交集示意图 
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但这是在牺牲数据量和加密性能的前提下实现的，如果 

要传输的数据量很大，并且各个接收者要获取的数据之间有 

很大的重复度，上述方法将会影响消息传输性能l_5 。 

在大多数情况下，系统外部的安全性要 比系统内部的安 

全性重要得多，因为系统内部的各个节点都应该是可信的，要 

牺牲性能来保证不必要的安全性就不合适了，这时就只需要 

考虑系统外部的安全性，这就是第二种情况。这时就应该改 

变加密的策略，对整个信息进行加密，发送者用它发布的公钥 

加密数据，并且保证每个接收者都有发送者的私钥 ，当消息到 

达某个接收者时，它就用文章刚开始讲的方法只对属于 自己 

的视图解密，在获得数据后，在将消息发送给下一个接收者。 

整体加密情况如图 5所示。 

图 5 整体加密示意图 

此外在路径的设置上还分为静态和动态两种，当需要在 

传输的过程中动态改变传输路径时，要考虑防止出现死循环 

的情况，一旦出现死循环，一部分节点就会永不停止地中转、 

加密和解密数据，造成传输的失败 ，不过这不是本文考虑的 

问题，在此不再讲述。 

结论 通过在局域网上进行的实验表明，该加密方法是 

可行的，在传输的数据量不是特别大的情况下，其性能也是合 

理的。本文的下一步研究工作将着重研究大数据量情况下的 

数据冗余和加密性能的问题。 ． 
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表 2 基于包个数调整系数后的测试模拟 

＼  32 64 
Detections Alarms True False l1mes De tections Alarms True False 

1／2，1／2 31 1063 52 1O11 348 24 659 33 626 185 P
一  

1／3，2／3 30 1163 53 111O 348 24 750 34 716 185 22 

2／3，1／3 31 1O63 52 1011 348 24 803 35 768 186 

表 3 调整系数前后(基于包个数)的检测结果比较 

阈值因子P一22 系数 detections Alarms True False False Rate 

未使用系数(等价于系数相 1／7，1／7，1／7，1／7，1／7， 
55 878 137 741 0．843 等

，即都为 1／7) 1／7，1／7， 

8／21，8／21，1／21，1／21，1／ 调整系数后 68 802 153 649 0
．
8O9 

21，1／21，1／21 

表 3给出了基于时间序列的模拟检测结果 ，由表 3可知， 

采用时间序列的检测结果要好于基于包的个数，主要原因是 

基于包的个数的测度选择方法中测度个数太少 ，不能准确地 

描述异常。对于基于时间序列的测度方法 ，测度的个数多，更 

能准确地反应异常。第二种方法使用了修改过的系数(8／21， 

8／21，1／21，1／21，1／21，1／21，1／21)，误警率也有所降低 ， 

由0．843变为 0．809，检测率有所增加，检测到的入侵数由 55 

变为 68，可见使用系数调整后系统的检测效果有 了显著的改 

善 。 

总结 本文提出了一种新的流量入侵检测的模型 一 
2 ，L， 一  、2 

，并且着重分析了基于时间序列的实现以及 
1 』 i 

测度的选取方法，并在对数据深入分析的基础上对测度进行 

了优化，如合并了三种协议的平均时间间隔测度。文中给出 

了 的选取方法，有较强的可操作性，但是仍然需要对网络 

流量有较深入的了解才能真正地确定出一组适合系统的系数 

。 另外由于测度本身的选取还有待改进，使得总的检测效 

果还是不够理想。以后的工作将从两个方面展开，第一是对 

每天的网络流量进行更细致的建模，将不同的H~iUG段采用不 

同的概率分布模型，第二是对测度的选取进一步研究，优选 出 
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更加有效的测度以提高检测率。 
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