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基于智能代理的网络 QoS管理模型 ) 

卞正皑 罗军舟 

(东南大学计算机科学与工程系 南京 210096) 

摘 要 目前基于代理的 QoS研究成为一个重要的研究方向，但 目前提出的模型大都存在一些问题，如协 同性差，不 

具有 自适应能力等等。针对前期研究的主要问题 ，本文首先提 出的一个基于智能代理的 QoS管理 实体模型，它利用 

了智能代理的特点，使分布式 QoS管理具有智能性和 自适应能力，进而能够适应复杂网络情况下的流量拥塞管理；并 

在这个实体模型基础上对多代理的协同工作模型进行了研究，最后根据上述定义的实体模型和协同工作结构进行 了 

原型 系统 的实现 。 
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Abstract Agent based QoS management has been an approach which distributed Oos management．But there are some 
problems in the models that have been made．Such as the lack of the sel~adapt ability and cooperation．An intelligent 

agent based QoS management entry model is presented in the paper．It exploits the feature of intelligent agent to make 

distributed QoS management more flexible SO that the management behavior can adapt to the flow congest control in the 
complex network．Then a mutli—agent coordination model based on the entry model iS represented in the pape~ At last 

a prototype system is implemented according to the entry model and coordination mode1． 
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1 引言 

目前对 QoS的管理主要还是利用手工的静态配置和简 

单的策略管理，此类方式 QoS管理存在着不能够灵活调整而 

且扩展性差的问题。为此代理技术被开始用于 QoS管理 ，目 

前的研究有两个主要方向，一个是将代理与具体协议结合 ，如 

文Eli，提出的是将 RSVP和代理技术结合的方案 ，文[2]提出 

了配置 DiffServ的移动代理，但它仅仅是将移动代理做为一 

种简单的配置工具，将代理派发到网络中巡游达到网络配置， 

以弥补现有网络配置手段的不足 ，显然没有发挥代理 自我计 

划活动的能力；另一种方案是协议无关的研究，如文[3，13]提 

出了代理针对 qoS的瓶颈测量和性能监视方案，这篇文章对 

代理系统进行了初步的分工，将代理分为应用层，网络层和链 

路层，在每层都进行资源的协商，类似文[2]提出了透明 qoS 

支持的代理平台，以代理作为中间件平台，在这方案中代理具 

有协商和监视的能力，但它只是一种协商和测量工具，并没有 

主动预测流量的分布行为。在文[12]中基于代理和 DiffServ 

的模型，并证明了对于网络服务巾根据拓扑预先处理资源访 

问的算法从性能上优于传统的资源预留算法，这种方法使得 

代理可以自主地控制对资源的访问。 

在本文提出的模型中，结合了现有的 QoS管理协议(如 

策略服务 ，DiffServ和 IntServ)，并参考了前期的相关研究，提 

出了一个基本的代理管理模型：让智能代理感知所处网络环 

境下的流量和网络介质的状态，并将其转化成一定的数学模 

型加以表述，而这些工作对于用户服务是透明的；通过引入算 

法使代理具有对数据流分析和预测能力 ，不断地通过分析特 

定业务流的历史情况对流量的分布进行预测，并根据要求对 

设备进行主动配置；通过智能代理的协商能力使代理之间互 

相协商保证全局数据流传输的最优化；让代理在网络 自我迁 

移灵活地进行 QoS协商和配置分发。 

2 智能 QoS代理的实体模型 

首先我们提出一个智能代理实体的基本模型，在后续的 

部份中提出的智能代理均建立在这个基本模型基础上，智能 

代理的工作过程是按照感知，学习，预测，配置这几个基本步 

骤进行的。除此之外代理之间的协商需要通过通信组件进 

行 ，结构如图 1所示。 

图 1 QoS智能代理系统结构 

2 1 流量的感知过程 

流量的感知过程如图 2所示。智能代理利用 Sniff(嗅 

探)方式对流量进行被动的感知，同时完成对接 口上的数据报 

文的初步分类。智能代理在设定一个取样时间中根据 IP五 

元组识别一个会话过程，获取流量特征参数：平均速率，最大 

速率和最小速率，最大 MTU值，包头大小。 

智能代理按流量承载的应用层协议对数据流进行分类， 

分类的目的在于能够直接根据应用协议确定其所需 QoS指 

标要求，进而用 Tsped ]矢量进行描述，Tspec矢量中最需要 

*)基金项 目：国家自然科学基金 90204009，教育部高等学校博士学科点专项科研基金20030286014。卞正皑 博士研究生，主要研究方向为网 

络管理等；罗军舟 博士，教授，博士生导师，主要研究方向为协议工程、网络管理、网络安全、网络教育、网络计算等。 
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关注的是(r，b，p)分量，因为它们直接关系到数据流在设备中 

的队列时延，抖动以及丢包率等 QoS指标。 

图 2 流量感知过程 
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在以上工作的基础之上，智能代理将 自动生成该数据流 

的 SLA(Service Level Agreement)。 

2．2 智能代理对流量分布规律的学习和预测 

智能代理对于流量分布规律的学习包括两方面内容，首 

先是获知特定应用协议中单个微流在细粒度时间片(秒或分 

钟)的速率分布规律，分析应用流的瞬时突发特征；另一个是 

分析边缘节点或流量集中的节点中聚合宏流在粗粒度时间段 

(小时或天)的周期性分布特征。此外前者的结果经过聚合作 

为后者的输人，后者根据预定的策略规则对会话微流进行聚 

合后进行进一步周期性预测，限于篇幅，在文中不再详细说 

明。 

2 3 智能代理对流量 的配置 

智能代理对流量的配置是通过策略适配器完成，策略适 

配器将智能代理提交的策略规则映射成相应的管理策略行 

为，存放到策略库【}】，由设备进行最后的实施。对于智能代理 

而言，它所处的是一个异构网络，所以它对网络设备带宽资源 

的策略规则应是协议无关和设备无关，而具体的 QoS管理机 

制则由策略适配器决定。策略适配器将策略规则分成三个部 

分：策略集．策略行为，策略对象。其中策略集定义了一个设 

备所包含策略行为的集合 ，它是整个策略规则的最高层，策略 

集之间可以互相组合和嵌套，几个策略集可以合在一起成为 

另一个策略集的子集，高层的策略较低层的策略有更高的优 

先级；策略行为是策略集的元素，它定义了对被管理对象所实 

施的配置行为，一个策略集中有多个相关的策略行为；策略对 

象定义了被管理数据流的特征，凡适合该过滤条件的数据流 

将被视为被管理对象。 

3 多代理的 Q0s协商过程 

3．1 代理协作四要素 

分布式网络的 QoS管理需要多代理的协同工作，不同的 

代理给予不同分工 ，并为一个共同的目标进行协同工作，对此 

可以建立一个四元组模型描述即为： 

(agents，goals，knowledgebase，relations) 

Agents为代理集合，每个代理具有一定解决 问题 的能 

力，结合这个模型，我们把这个系统视为一个可自主运行的代 

理集合，即 agents。 

Coals描述所需完成共同目标任务。每个代理在收集本 

地的状态信息后，将对带宽资源的要求通过协商转化成一个 

目标，即 goal。源代理将任务提交给相应的代理集 ，代理集将 

任务转换成具体的设备配置并加以实施。 

Knowledgebase代理知识库，它描述了 QoS管理 中各要 

素的状态以及彼此之间的关系，这部份内容可参阅文I-s]。 

Relations不同代理之间的协作关系，在这里，我们根据 

任务的不同，将代理协同组中的角色分为终端代理、边缘代 

理、分区代理、协商代理。每种代理在不同的区域活动并完成 

不同的任务。 
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3 2 OoS协商中的任务实体 

协商中的任务实体是源代理向口的代理提交的工作，它 

包括强制性任务和协商性任务；前者足源代理直接指定所需 

要的带宽资源和其它 QoS参数，目的代理必须按照任务的要 

求进行资源分配；后者中源代理只给出一些 QoS指标要求和 

相应的松弛度，目的代理可以在松弛度范 内对资源的预留 

进行调整。 

TaskEntry任务实体的定义包括如下内容： 

{TasklD任务标识号，任务实体描述，任务优先级，QoS 

请求分量 1，QoS请求分量 2⋯⋯} 

任务实体描述设定 了被管理对象的条件。它包括以下几 

个类 ：主机、端 口、网络、链路封装形式，根据对该类 的定 义目 

的代理。 

任务的 QoS请求分量，该分量表述了任务实体对目的代 

理的不同 QoS指标要求，在一个任务实体 【}】会有若干个请求 

分量 ，如下面定义： 

Vectorl Delay 10ms，Vector2 jitter 5ms 

这个描述就是要求 日的代理必须将 队列 时延控 制在 

10ms，抖动控制在 5ms范 以内。对于 QoS分量的描述可 

参阅文E6]，对于任务的协同操作需要对任务进行分解，为各 

相关代理分解生成各子任务 ，因此每个任务分量需要进行相 

应分解，如最大路径队列时延、最大抖动和丢包率按照沿路径 

累加算法；而路径 MTU和最大可用带宽则需要沿路径 的最 

小化操作。 

3．3 资源协商的操作原语 

在这里我们定义了代理对资源协商的操作原语 ，它包括 

资源请求原语 ，再协商请求原语 ，资源释放请求原语，监视请 

求原语 。原语通过 KQMI,rT]进行表述，并将 QoS任务语义要 

素进行了封装。 

(1)资源请求： 

源代理向目的代理提出资源预 占请求，目的代理根据 自 

身的资源使用情况作出决定并响应源代理的请求，描述为： 

代理 A向代理 B发送的资源请求原语： 

ask if 

：content(addReserveval(freebandwidth)一 50k 
for(srchost= 10．10．138．155)) 

：language KIF 

：ontology QoSagents 
：reply-withql 

：sender agenta 

：receiver agentb 

代理 B对代理 A的请求的确认响应，利用 reply原语 ： 
reply 

：content(confirmval(freebandwidth)一 50k for(srchost— 
l0．10．138．1 55)) 

：language KIF 

：ontology QoSagents 

：in reply toql 

：sender agentb 

：receiver agenta 

(2)再协商请求：当源节点请求的资源发生变化，通过再 

协商原语进行资源调整的请求。它的操作原语基本与协商请 

求相同，只是在 content参数中有差异。 

(3)资源释放请求：源代理通知口的节点代理释放被占用 

的资源。 

(4)监视请求：源代理要求 曰的代理对特定数据流状态进 

行监视。当数据流状态发生变化时，及时广uJ源代理发出通告。 

3 4 任务协商过程 

根据多个代理之间的操作过程，我们将任务协商分为以 

下几类 ： 

串行协商 代理之间的协商操作足一个串行的过程。这 
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个过程类似于 RSVP的PATH消息的传递 ，同样在串行协商 

过程巾，每个代理根据本地节点的资源使用情况对任务进行 

修正后，将任务提交给下一级代理。但它的协商过程延时长， 

而且中间节点协商失败就会导致整个协商过程无效。 

并行协商 在并行协商过程中，源代理直接与端到端过 

程【}1的多个代理进行并发的协商，可以看到源代理并发与沿 

途的多个代理进行协商，源代理将 QoS任务分成若干个子任 

务，同时交给多个代理，由于各代理之间的任务协商是并发执 

行的，所以这种方式时延小，另外，代理在协商过程中可以直 

接进行各任务子集的调整。 

聚合协商和区分协商 聚合协商即代理能够将不同 QoS 

任务聚合成一个新的 QoS任务，区分协商恰恰相反 ，它是将 
一 个 QoS管理任务按照一定规则分成不同的子任务。聚合 

协商和区分协商的任务合并和分割以令牌桶的计算为基础， 

这种方式主要用于边缘节点的代理协商。 

3 5 代理系统的角色分配 

根据系统分工不同，我们定义终端代理、边缘代理、分区 

代理和协商代理。 

终端代理 驻留于终端节点，它的作用包括 ： 

(1)监视节点的每个会话微流，得到会话微流的统计时序 

分布特性。 

(2)xC下一个时间片的流量进行预测，将预测结果提交边 

缘代理。 

(3)终端代理还是任务的最终实施者，它通过与分区代理 

进行协商后，将协商的任务转换成相应的策略，最后再转化成 

设备的具体配置。 

边缘代理 驻留在边缘路由，它的作用包括： 

(1)根据历史统计对聚合流的下一个时间周期进行预测， 

进行初步配置。 

(2)xC终端代理提交的微流预测值进行聚合，在上一步基 

础上对资源的配置进行微调。 

边缘代理所操作的数据流对象是针对聚合流的，由干聚 

合流数据流量大，不可能对每个会话流进行分析，首先对各业 

务聚合流时间周期内流量分布趋势的分析，边缘节点首先能 

够预测下一个时间段内流量分布的大致特征，预先为每种业 

务流分配所需带宽；并依据各相关终端代理提交的细粒度时 

间内的流量预测结果对前期预测进行调整。 

分区代理 分区代理负责对分区内的 QoS任务进行最 

优化分配，并监督任务的实施，分区代理的主要工作过程已经 

在前面的任务分派和资源协商详细叙述 ，限于篇幅，这里不再 

详细讨论。 

协商代理 协商代理是为了提高分区内 QoS的协商效 

率，在此我们利用移动代理加以实现，一方面它能在对网络带 

宽资源使用情况进行监视，并预先发现网络中存在的瓶颈节 

点 ，它首先在网络中进行遍历，根据每个节点的拓扑状态和数 

据流的分布特点 ，判断该节点是否可能存在瓶颈。与此同时， 

将设备的逐跳路由项与会话流对应起来，形成端到端的显式 

路由，根据显式路由中的瓶颈节点制订协商代理的巡行计划。 

除此之外，协商代理能够根据相关代理的意图主动将配置分 

发到网络各代理 ，提高 QoS的配置效率。此外协商代理在复 

杂 QoS协商中也有很明显的优势，一个协商代理可以同时携 

带多个 QoS协商任务，同时进行多个数据流的协商任务；而 

在大规模的网络拓扑中，一个 QoS协商任务可分到不同的协 

商代理加以完成 。 

4 原型 系统的设计与实现 

在我们设计的原型系统利用 r三套软件，代理平台选择 

了 IBM的 Aglet2．0平台【8]，流量感知器使用 。T JPCApC ，流 

量控制使 用的是 TC套件 中的 CBQ组件 ，整个系统在 

Linux7．2上实现。 

4．1 智能代理基类定义 

构造的智能代理的基类继承 r COn'L．ibm．aglet．Aglet，利 

用了它的 onCreation方法对代 理进行 初始化，代 理通过 

AgletProxy进行代理相互访问，代理间消息的处理利用 了 

handleMessage方法。KQML语言表述通过 JKQML类包。 

我们建立了getAction()方法和 setAction()方法，这两个方法 

是为了让代理能够访问外部信息，并对外部环境进行动作，这 

两个方法本身并不包含对外界的具体访问操作，它是通过将 

要操作的参数封装到 Message参数中，传递给执行环境，由执 

行环境负责具体的操作。 

4．2 流量感知器 

我们利用 Windows2000系统的MediaServer播放 MPEG 

视频流，通过智能代理对所产生数据流进行采样分析和计算， 

得到的采样如图 3所示。 

图 3 代理对视频流采样值 

基于以上的样值，设定数据流的最大时延为 250毫秒，最 

大抖动为 10毫秒。则可得令牌桶的速度范围如图 4所示。 

最终代理可得到该数据流的 SLA的Tspec。 

图 4 代理计算的令牌桶速度范围 

根据以上的结果，终端代理可制订一个 SIA 协议 。 

4．3 协商代理 

协商代理实现了MobilityListener接口，它具有自我迁移 

能力，除此之外，协商代理类内有两个重要属性，一个为迁移 

计划 SeqPlanhinerary，另一个为 Task属性列表；前者定义了 

协商代理所遍历的节点和在节点所执行的 Task；后者则定义 

了Task属性列表的具体管理内容。 

在实现的原型系统中，提交给协商代理两个任务，一个是 

通过流量感知器对本地会话数据流进行监视，协商代理的fil— 

ter属性定义了所需要监视的数据流对象；另一个任务是负责 

遍历会话路径的相关节点，与本地代理进行任务协商并进行 

配置的分发。 

4．4 对聚合流量的分析预测 

在实验中，边缘代理采集了 30天中实验室服务器每小时 

聚合数据流总计 ，通过 BP神经网络进行离线分析，对我们的 

算法进行验证，在计算中把前 20天的数据作为网络的训 

(下转第 36页) 
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3 扩展 LSP的环路消除技术 

由 2．2节分析知，由于文[12]给出的 1 SP扩展机制采用 

逐个 FA扩展的方式来扩展 LSP，即当移动节点由 FA1经 

FA2，FA3，⋯，FAx一1移动到 FAx时，它首先将 LSP由FA1 

扩展到 FA2，再 由 FA2扩展 的 FA3，以其逐跳扩展，直 到 

FAx，并将扩展后的 x一1条 LSP简单干H加作为 FA1到 FAx 

的 LSP，由于在相加过程没有采用任何环路消除技术，因此， 

FA1到 FAx的 LSP可能存在环路。 

为了消除扩展 LSP的环路，我们对文[12]给出的 LSP扩 

展机制作如下修改：假定移动节点决定从 FA1开始采用 LSP 

扩展机制 ，则当移动节点经 FA2，FA3，⋯，FAx一1移动到外 

地代理 FAx时，扩展的 LSP总是从 FA1开始建立 ，即 FAx 

总是将绑定更新消息发到 FA1，再由 FA1发送标签请求消息 

到 FAx，FAx在收到标签请求消，皂、后向 FA1回送标签映射消 

息，从而建立 FA1到 FAx的扩展 LSP。由于 LSP的建立采 

用 I D P_”j协议，而 LDP协议本身具有环路检测能力，因此， 

利用 LDP的环路检测能力，我们便能避免在 FA1和 FAx间 

的扩展 LSP存在环路。 

为了说明修改后的 LDP扩展机制的工作原理，我们以图 

3为例。当移动节点 由 LER／FA1移动到 I ER／FA2再到 

LER／FA3后，将 由 LER／FA1发送标签请求 消息到 LER／ 

FA3，直接建立到 LER／FA3的扩展 LSP，而非先 由 LER／ 

FA2发送标签请求消息，建立到 LER／FA3的 LSP后，再将 

LER／FA1到 LER／FA2的 LSP与 LER／FA2到 LER／FA3 

的 LSP简单相加，作为 LER／FA1到 LER／FA3之间的扩展 

LSP。 

结束语 LSP扩展机制能有效减小 MPLS与移动 IP结 

合时的信令开销、切换时延和切换丢包，但其扩展的 I sP可 

能存在环路。针对该问题，本文给出 r一种新的 1 SP扩展的 

环路消除技术，以避免在扩展的 1 SP上出现环路 ，从而达到 

节省网络资源，减小分组的时延的口的。 

进一步的研究工作是分析扩展 LSP环路消除机制的性 

能。 
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练样本，以5天作为仿真样本 ，对数据进行分析。由于直接输 

AiJil练样本会造成较大的误差，所以我们先对样本进行预处 

理，将其按 1O取对数 ，再归一化处理 ，我们设定最大的训练次 

数为 60000，得到测试结果如图 5所示。 

2 3 4 5 6 7 8 9 10 i1 12 1 3 

— — ●一 蛮际啦 —{卜 预 澶 

图 5 对聚合数据流的预测值与实际值的比较 

从上图可以看到边缘代理可以近似地预测下一时间周期 

的流量 ，并主动采取配置行为，这样就可 以减小 QoS协商的 

时间和次数，减少由于周期性波动而带来的性能降低。 

结论 以上叙述 了基于智能代理的实体模型和协商结 

构，并实现了一个基本的原型系统，从上可以看出智能代理与 

现有的 QoS协商手段的主要区别有如下几点：首先它是一个 

协议无关 QoS协商方法，它与 目前研究的 B “ 和流量工程 

的方案不同，它不涉及配置行为的具体协议，这样就减少了由 

于不同QoS方案相互映射的复杂问题；第二代理的协商是非 

常灵活的，它的协商方式可以是一对一的串行，也可以是一对 

多的并行和聚合／区分协商，还可以通过移动代理进行复杂 

QoS任务的并行协商。另外代理的 KQML交互语言可 以灵 

活地扩展新的要素定义，这样就使网络管理任务的分量极易 

扩展 。代理对 QoS的管理是一种主动的管理，它可以灵活地 

结合对流量特征的分析和预测预先对资源进行分配，同时还 
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能够对资源的使用进行最优化调整。 

本文提出的一个原型系统方案，主要考虑将现有代理平 

台与目前的 QoS机制一种整合 ，但m于 QoS管理本身和多代 

理协同工作的复杂性，所以对于多代理条件下的 QoS分布式 

感知，协同决策和全局优化仍需要做进一步的研究。 
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