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一 个基于神经网络的动态手写签名验证模型 

李 媛 袁余良 沈 峰 潘金贵 

(南京大学软件新技术国家重点实验室 南京大学计算机科学与技术系 南1~．210093) 

摘 要 手写签名验证作为一种有效的生物身份认证技术，具有广泛的应用前景，但由于签名易变化的特点，其性能 

还不够理想。最近神经 网络越来越多地在模式识别领域使用并取得 了很好的效果 ，但在签名验证 中尚不 多见。本文提 

出并实现 了一个基于 BP神经 网络的动态手写签名验证原型，并通过实验对网络结构进行 了分析 。通过对从10人收集 

的190个本人签名和371个伪造签名评价 EER=2．16 ，还是比较满意的 
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Abstract 0wing tO traditional signatures being widely and maturely used in finance or government department hand— 

written signature verification(HSV)，as an effective and efficient kind of biometric based authentication schemes，has a 

good perspective But its performace is not good enough because of signatures easy change．Recently，neural network 

iS coming tO used in Pattern Recognition more and more and has archieve good effects．BUt there are a few of research— 

es on application of neural network in HSV．This aticale has apposed and implemented a prototype of dynamic HSV 

based on Back—propagation neura1 network and has analyzed network structure from experiments．Through 190 own 

signatures and 371 forged signatures from 10 persons，equal error rate 2．16 are archived 
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1 引言 

最近，神经网络越来越多地在模式识别领域使用，其强大 

的计算能力，在实际的应用中取得了出乎意料的效果，如字符 

识别、脸形识别等 。但 目前还很少将神经网络用于签名验证， 

已有的研究[i-7]绝大多数也仅仅是基于全局特征的，由于全 

局特征的局限性，效果不甚理想。最主要的原因在于：签名局 

部特征数量巨大而签名的训练样本数很少，两者有一定的矛 

盾性，特征量大要求输入结点多，而输入结点多则要求训练样 

本也足够多，否则网络将不能被充分训练。因此，对特征的抽 

取成为利用神经网络方法进行签名验证的关键。 

与其它方法相比神经网络不需要了解网络的内部细节和 

过程，实现相对简单，同时，还有易于自我改进和学习的优点， 

很容易为签名验证系统增加学习特性，以适应签名书写风格 

随时问发生的细微变化。从其它模式识别的应用来看，神经网 

络往往能获得比其它方法更好的分类性能。 

为此，针对上述难点和优势，本文提出并实现了一个基于 

BP神经网络的动态手写签名验证原型系统，设计了自己的特 

征抽取算法和伪造签名 自动生成算法；并通过分析不同的网 

络结构对验证的影响，最终得到一个优化的模型。 
一 个动态手写签名验证系统的处理流程包括注册和验证 

两个阶段。在注册阶段，用户注册若干个样本签名，系统利用 

样本签名训练出一个参考模型；在验证阶段，用户在线输入一 

个测试签名，系统将该测试签名同参考模型进行匹配验证，判 

断是本人签名还是伪造签名，执行相应的操作。一般来说，一 

个完整的动态手写签名验证系统包括数据收集模块、预处理 

模块、特征抽取模块、模型的构造和训练模块、模型的验证模 

块和性能评价模块等6个功能模块。本文将重点描述特征抽 

取、模型的构造训练和验证部分，其他请参考文[8]。 

2 数据准备 

2．1 签名收集 

采用 Wacom公司的手写板进行收集得到等时间间隔的 

采样点序列，每一个采样点包括其坐标(z， )和压力 户。为此 
一 个具有 个采样点的签名可 以表示为：Sr一{(z．，Y ， ， 

h )) ，t∈[1， ]，其中h表示从第一个采样点开始的相对时 

间，单位为毫秒。 

2．2 预处理 

由于在数据收集的过程中，受环境噪声、设备的差异、个 

人书写姿势等多种因素的干扰，得到的原始签名往往大小不 
一

、倾斜程度不一、采样点个数相差悬殊，给验证带来了很大 

的影响，因此必须进行预处理，尽可能地消除这些因素的影 

响。 

预处理包括三个步骤：平滑化、重采样和规范化。平滑化 
一 般采用高斯等滤波器对原始签名滤波，去除收集过程中引 

入的噪声；重采样的目的是为了减少需要处理的数据量，加快 

系统的响应速度，采用均等时间间隔采样的方法选择部分采 

样点用于后续的处理；规范化主要是进行几何变换，包括平 

移、旋转和缩放，消除由签名的倾斜角度和大小不一带来的影 

响，最终得到规范一致的数据。 

2．5 特征抽取 

特征抽取我们分两步进行，第一步为导出属性的计算，第 

二步为关键点的提取． 

2．3．1 导出属性的计算 一般来说，人在签名时的速度 
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不会随着签名的大小而发生改变，因此计算采样点的速度必 

须在预处理的等 比例缩放之前而在平移和旋转之后。 

第 ￡个采样点的速度( ， )为： 

i+1一 t Yi+1一 t 
一  一

hT+,-h, 

则速度的大小 和方向 分别为： 

一 厩 ， 一 ctan Y,+~ --Y 

角度变化△ 为凸 一 一 一 

由此，得到点的坐标、压力、速度和角度组成的向量：( ， 

Y ，户 ， ， ， ， r，△ f) 

2．3．2 关键点的提取 关键点提取的目的有两个：一是 

为了将签名中能反映签名本质特征的点标记出来，在后续的 

处理中给予特别的关注，而将其余的点放到次要的位置．或者 

干脆去除。二是将各个签名不同的采样点数转化为统一的关 

键点数。为此我们设计了自己的关键点抽取算法，算法分两步 

进行 ： 

第一步，对采样点的重要度进行量化。规定自然笔划端点 

的重要度总是比非端点大。当某个采样点被选为关键点时，整 

个签名中重要度比其大的点都已经设为关键点。 

针对笔划的端点：设签名的笔划数为 ▲v ，则端点数为 ▲v 

+1，记端点的集合为 SE一{P ，P：，⋯，P．v + }。各端点的重 

要度为I ，￡一1，⋯，▲v +1 

(1)计算各笔划的长度SL={L!，L：，⋯，厶，}； 

Ns 

_、 

(2)设签名的开始点和结束点的重要度为厶 厶，并将开 

始点和结束点标记为 已处理 ； 

(3)分别计算各端点同开始点和结束点的笔迹距离，取其 
l J 

、- 、 、_ 、 

较小值作为该点的重要度，即I =min( L，， L，)； 

(4)将上述未处理点中重要度最大的点，标记为已处理， 

将此点作为前一段的结束点和后一段的开始点，调用(3)更新 

重要度 ； 

(5)递归执行(3)和(4)，直到所有的点都为已处理。 

针对非笔划端点的采样点，进行下述处理： 

(1)对签名中的每个实笔划和虚笔划执行(2)～(6)各步； 

(2)标记笔划的端点为已处理； 

(3)当两个已处理点相邻时，直接进入下一笔划的计算； 

(4)如图1所示，针对上述两点组成的笔划段，计算两点之 

间任意采样点P 同它们所组成线段的垂直距离P 一 ，以 

及同两点的直线距离 尸j—P ，尸l—P。，则点 P 的重要度可定 

义为 ： 
一 1 

， 一(尸l—P P。)+÷rain(P 一尸|，P 一P ) 

D 

Pt 

图1 关键点提取算法 

Pe 

(5)将上述未处理点中重要度最大的点标记为已处理，将 

此点作为前一段的结束点和后一段的开始点，调用(3)更新重 

要度； 

(6)递归执行(3)和(4)，直到所有的点都为已处理。 
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第二步，根据指定的关键点数 ▲vm，将采样点按照重要 

度由高到低的顺序逐一标记为关键点。其在原始签名中的先 

后关系仍保持不变，由此可以得到同关键点数相等的点特征 

向量序列： 

SP一{(Xt，v ，声 ， ， ， ，△ )} c ，其 中 ￡∈[1， 

▲v ]。 

5 模型 

5．1 模型构造 

图2表示 BP网络模型的结构图 ]，记输入结点数为 。， 

输入向量为{户 ，户。，⋯，户 。}，隐层1和隐层2的结点数分别为 

_s 和 S：，除了可以由BP学习算法在训练阶段根据训练样本 

调整的网络权值 w和阈值 b外，需要事先确定的模型参数为 

输入结点数 。、隐层结点数 、 ：和输出结点数 。。 

图2 BP网络结构图 

由于验证只需要分为本人和伪造签名两类，因此只需要 
一 个输出结点即可，即S。一1。在训练时，设定本人签名的目 

标值为1，伪造签名的目标值为o；在验证时，输出值为[o，1]之 

间的实数，将输出值同阈值比较，如果大于阈值则为本人签 

名，否则为伪造签名。 

输入层结点个数 。同所选择的特征有关，点特征模型的 

输入结点数为关键点的个数，分别取100、15o和200进行实验， 

为不同的特征分量建立不同的神经网络模型。当系统在实际 

使用时，将选择若干最优的特征组合成一个综合的输入向量， 

用于训练和验证。 

对于两个隐层、隐层结点数和传递函数类型的确定目前 

还缺乏有效的方法，只能根据问题本身通过实验手工确定。 

隐层结点数 为了确定隐层结点数 和 ：的值，我们先 

假设隐层数为1，即 S：一0。在本模型中由于输入结点数很大 

而输出结点数仅为1，隐层结点数应该介于输入结点数和输出 

结点数之间 为此，我们设定点特征的隐层结点数为1、10、2O 

和5o进行分析。从实验可知，只要保证模型能正常收敛，隐层 

结点数对性能的影响不大，为了简单起见，设只有一个隐层， 

即采用两层的BP网络。 

传递函数类型 BP模型使用的传递函数只能是对数或 

者正切 Sigmoid函数。确定了传递函数也就确定了该层结点 

的输入和输出值的范围。由于我们要求神经网络的输出在(o， 

1)范围内，因此输出层的传递函数必须采用对数 Sigmoid函 

数，而隐层的传递函数可以是上述两者中的任何一个，对此将 

通过实验进行比较，究竟采用哪个函数更好 从后面的实验可 

知．传递函数对系统性能的影响不大。相 比之下，采用对数 

Sigmoid函数略好一些。 

5．2 模型训练 

同一般的模式识别问题相比，签名验证的最大不同之处 
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在于在注册阶段其两类中的伪造签名类的训练样本是未知 

的 理论上讲，非本人签名的任何签名都可以成为其训练样 

本，而不管其内容是否相同。在两类特征空间都必须有足够的 

训练样本，将整个空间覆盖，否则神经网络将不能正确判别。 

对于本人训练样本和伪造训练样本分别采用下面的方法来增 

加训练样本数。 

对于本人训练样本，采用 Hold—out方法的思想，首先给 

注册的样本签名进行编号．记样本签名集合为{SR ，SR -．， 

SR }，其中R表示样本签名的个数；然后产生Ⅳi个[1，R]之 

间的随机自然数{q ，q ．-，” }，将与随机数值对应下标的 

签名取出来，组成一个新的集合( R ， R，．⋯． R ．v；}，这样 

就将训练样本数从R转化成了Ⅳ ，在本系统中取 N =1D0。 

从文[1o]在运用神经网络解决脸形检测问题中提到的自 

动生成训练用伪造脸形的思想受到启发，在手写签名验证中， 

应能根据注册的本人签名样本 自动生成训练用伪造签名。理 

论上讲，只要是非本人的任意签名都可以成为伪造签名，而不 
一 定要签名的内容和本人签名的内容相同。本系统中，根据不 

同特征的维度生成[0，1]之间的随机数，作为同注册的本人签 

名相对应的伪造签名用于模型的训练。对于每个用户，我们取 

自动生成的伪造签名数为400 

根据训练时模型参数调整的先后，可以将训练过程分为 

两种方式：～种是增量式训练方式；另一种是批量式训练方 

式。在增量式训练方式中，模型参数在每一个训练样本计算得 

到误差后都及时更新，因此训练的结果跟样本输入的顺序有 

关；在批量式训练方式中，模型参数并不及时更新，而是等全 

部样本输入后统一更新，因此训练的结果跟样本输入的顺序 

无关。在本系统中，我们采用批处理 BP学习算法进行训练， 

设定学习目标为0．01，性能评价函数为标准方差函数，最大训 

练步数为5000，以保证模型能充分训练和收敛。 

5．5 模型验证 

由于签名验证要求签名的内容相同，不同签名者的签名 

间差异很大，因此为每一个签名者采用不同的神经网络模型， 

模型的输出在[o，1]范围内，为实数，而最终结果要求为0或者 

1。为此，可以定义阈值函数为t 

，一 
<

~j

丁T hres hol三 
即如果输出值 比指定的阈值大，那么就认为该签名是本 

人真实签名，否则认为是伪造签名。阈值 Threshold的取值范 

围在(0，1)之间，可以根据系统对系统安全性的要求自行设 

定，一般情况下可以取 reshold一0．5。 

伪造签名可以分为三类：偶然伪造签名(Casual Forg— 

eries)、熟练伪造签名 (Skilled Forgeries)和描摹伪造签名 

(Traced Forgeries)。显然采用偶然伪造签名时，系统的性能 

比采用另两种伪造签名时要差。在实际的签名验证系统中，伪 

造者是不知道本人真实签名的，因此属于偶然伪造签名。在我 

们的签名收集中，伪造者可以看到真实签名，并且要求其尽力 

模仿该签名。采用这样的伪造签名，在评价时如果结果相同那 

么其安全性应该要比偶然伪造签名略高。 

4 性能评价 

4．1 性能评价指标 

常用的指标为 FRR(False Reject Rate)、FAR(False Ac 

cept Rate)和 EER(Equal Error Rate)，FRR是指本人签名被 

错误拒绝的比例，FAR是指伪造签名被错误接受的比例。其 

中 FRR和FAR曲线的交点称为EER(等价错误率)，是一个 

综合评价指标。 

4 2 签名收簋情况 

为了对分类器进行性能评价，必须收集一定数量的签名。 

收集的签名可以分为训练分类器的样本签名和测试分类器的 

测试签名。对于测试签名，又可以分为签名者本人的真实签名 

和其他签名者的伪造签名。 

签名的收集分两个阶段进行．第一阶段是样本签名的收 

集，第二阶段是测试签名的收集。每个签名者用于注册的样本 

签名为10个，测试签名分三次收集完成．分本人测试签名和伪 

造测试签名 在伪造签名时，伪造者从签名者中随机抽取，要 

求尽力模仿相应的真实签名。共收集本人测试签名19O个，伪 

造测试签名371个 

4．5 实验结果 

4．3．1 隐层结点数 表1表示Y方向速度(此时关键点 

数为1oo)在不同隐层结点数时两类错误率值 ，从表中可见，当 

隐层结点数约为输入结点数的1／S时最佳。 

表1 不 同隐层结点数时 Vy两类错_浃率位 

隐层结 阈值 
0．4 0．6 0．8 EER 

点数 

FRR 8．42 11．05 1 8．42 
10 4．74％ 

FAR 1 08 0 27 0．27 

FRR 6．84％ 7．89 1 5．26 
20 4 68 

FAR 1．89 0．54 0 27％ 

FRR 12．63 1 3．68 】6 32％ 
50 12 1 3 

FAR 11 3Z 4．58 1．08 

4，3．2 传递函数类型 表2表示 y方向速度在不同传递 

函数时两类错误率值，从表中可见，传递函数对结果的影响不 

大，相比之下对数 Sigmoid函数略好。 

表2 不同传逆函数时 Vy两类错误率位 

函数 
类型 阈值 0．4 0．6 0．8 EER 

对数 FRR 8．42 11、05 】8．42 
4．74％ 

Sigmoid FAR 1．08 0．27 0．Z7 

正切 FRR 21 05 23、68 32．】1 
5．79 

Sigmoid FAR 0．27％ 0 27 0．27 

4．3．3 关键点数 表3表示不同关键点数时两类错误率 

值 ，从表中可见当关键点数为100时最佳。 

表3 不 同关键点数时 两英错误率位 

关键 阈值 0 4 
O．6 O．8 EER 

点数 

FRR 】 05 2．1】 5．26 
】00 2．】6 

FAR 3．50 】．89 1．35 

FRR 3．68 4．21％ 6．84 
150 4．21 

FAR 6．74 4．04 2．96 

FRR 9．47 】3．68 1 8．42％ 
200 4．21％ 

FAR 】．62 1．08 0．81％ 

4．4 最终模型 

由此当上述参数都取得最佳值时，可得到一个最终的模 

型，其两类错误率值如表4所示，对应的曲线如图3。其 EER约 

为2、16％，从性能来看，还是比较满意的 

·183· 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


表4 部分闽位时两类错误率值 

阈值 0．2 0．4 0．5 1 0．6 0．8 0．9 
FRR 1．05 1．05 1．58 l 2．11 5．26 10．00 

FAR 5．12 3．50 2．43 f 1．89 1．35 0．81 

聂优结果FRRR／FAR曲线 

shold 

图3 两类错误率随阈值变化曲线 

结论和进一步研究方向 综上所述，基于神经网络的动 

态手写签名验证模型能获得比较满意的结果，在最优的情况 

下 EER=2．16 ，还是 比较满意的。 

只要保证神经模型能正常收敛，隐层结点数和传递函数 

类型对性能的影响不大。但相比之下，当隐层结点数约为输入 

结点数的1／5，传递函数为对数 Sigmoid函数时，性能最佳。 

本文的研究还存在不少不足之处，进一步的工作可以从 

以下方面展开：(1)研究如何能更有效地生成伪造签名。因各 

个特征之间有很大的相关性，本文采用的简单随机数生成法 

生成的签名，同实际书写而成的签名差别很大，不甚合理。(2) 

本文采用的神经网络结构比较简单，可以考虑采用更复杂和 

更先进的神经网络模型，以进一步提高系统的性能。(3)考虑 

为系统加入学习特性。 
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记录，余下10％测试集包含282篇文档共1．16M，生成的事务 

数据库共有41816条记录。 

我们分别比较了首字 hash方法I6 和本文的 prefix—hash— 

tree在上述数据集上的运行时间，实验结果见表1(注：表1所 

列时间均不包含写数据库的时间) 该结果表明本文所述方法 

在将中文文本转化为事务数据时所用时间要大大低于首字 

hash方法。在单字词的查找上这两种方法没有本质区别，都 

可以在 O(1)的时间内找到，但是对于二字以上的词，首字 

hash方法为了实现二分查找，对每个首字相同的儿子节点都 

采用数组实现，从而导致频繁的挪动操作，这正是该方法耗时 

的根源。 

表1 实验结果对比表 

训练集上查 单篇文章处 测试集上查 平均单词查 

询和插入时 理时间 询时间 询时间 

间(ms) (ms) (ms) ( ) 

首字 hash 
1758 1．22 86 5．16 方法 

prefix—hash 
3083 0．69 216 2．06 

— tree 

· 184· 

本实验在 PentiumlV，RAM512M 机器上通过，OS为 

Windows2000，数据库采用 Microsoft SQL Server2000。 

附注 ：本文的相关研 究成果收 录在 第21届 全国数据库学 

术会议论文集中。 
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