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一 种基于属性的异常点检测算法 

刘洪涛 童德利 陈世福 

(南京大学计算机软件新技术国家重点实验室 南京210093) 

(大庆油田有限责任公司储运销售分公司 大庆163159) 

摘 要 异常数据检测是数据挖掘研完的热点之一。本文在对现有异常点检测算法分析的基础上，提出了一种基于属 

性的异常点检测算法。简要地介绍 了异常检测的现状 ，对基于属性的异常检测算法进行 了详细分析 ，包括算法设计基 

础 、算法描述 、复杂度分析等 。并通过与基于距 离的异常点检测算法进行实验 比较 ，表明 了算法的优越性 。 
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Abstract Outlier data detection is an important part of data mimng、It is a hotspot in data mining research．Based on 

the analysis of the exsiting algorithms of outlier data detection，this paper put forward a new outlier detection algo— 

rithm based on attribute．We introduce the status quo of outlier detection briefly，and analyze the algorithm of outlier 

detection based on attribute particularly．This paper shows the design basis of the new algorithm ，the depiction of the 

new algorithm and the analysis of the complexity of the new algorithm and SO on，Compared with another algorithm 

based on distance by experiment，the new algorithm has an obvious superiority in detection precision and time con— 

sumption． 

Keywords Data mining，0utlier data，0utlier detection 

1 前言 

数据库中包含了大量的数据，由于各种原因，其中存在着 
一

些噪声数据、特殊数据或者不完整的数据对象，它们与数据 

的一般行为或模型不一致，这些数据被称为异常数据，又称为 

异常点或离群数据(outlier)。Hawkins[1 给出了异常点的本 

质性的定义：异常点是在数据集中与众不同的数据，使人怀疑 

这些数据并非随机偏差，而是产生于完全不同的机制。异常数 

据可能来源于测量错误、计算机录入错误、执行错误、人为错 

误等。异常数据还有可能就是数据的真实性质的反映，这些数 

据比一般数据所包含的信息更有价值，这些数据更需要保留 

与研究。如通过对电信服务、信用卡服务中的异常数据的分 

析，可发现不正常的消费模式，这种分析的方法就是异常数据 

的检测。 

目前比较成熟的异常点检测技术在应用中都有各自的优 

势，但同时也存在不足之处[3]，例如基于统计的异常检测技术 

的优势是能根据数据分布函数确切地检测出异常数据，但是 

我们很难事先知道数据的分布特征；基于距离的算法与基于 

统计的算法相比，它更接近异常本质的定义，但是基于距离算 

法的参数很难设置；基于偏离的异常点检测算法计算性能较 

好 ，但它对现实复杂数据的效果不太理想；基于密度的异常检 

测算法能够检测出基于距离异常算法所不能识别的一类异常 

数据一局部异常，但它不能检测出全部的异常，它检测的只是 

局部异常；实际数据往往具有较大的噪声，因此异常模式通常 

只存在于低维子空间中，而在全维空间中难以确定，且以前算 

法在维数较高时，性能急剧下降。因此 Aggarwal和yu[ 提出 
一 个高维数据异常检测的方法，但是在高维数据中寻找异常 

模式却是非常困难的。 

从现有的异常点检测技术可以看出，虽然它们对于解决 

异常点检测有很大的帮助，但是都或多或少地存在某些方面 

的不足，因此，基于距离的方法和基于密度的方法的融合，我 

们提出了基于属性的异常点检测算法，它解决了异常点检测 

中的一些实际问题，弥补了一些现有异常点检测算法的不足。 

基于属性的异常点检测技术不但检测的效果提高了，而且大 

大地简化了参数的设置，方便了用户的使用，也扩大了使用范 

围。 

基于属性的异常点检测算法 

2．1 算法的设计基础 

我们可以对异常点数据挖掘进行如下描述[3]：已知Ⅳ个 

数据对象，异常点挖掘的目标是从该 Ⅳ个数据对象中发现一 

部分与其余数据有明显不同的例外数据。基于属性的异常点 

检测技术将从以下三个方面进行研究：(1)数据集中异常数据 

的定义；(2)异常数据的挖掘方法 ；(3)检测到的异常数据的分 

离。 

基于属性的异常点检测算法的基本思想是：按照效据对 
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象属性逐个判断数据点是否是异常点。根据输入的预期异常 

点数目，利用距离函数F计算数据对象间的属性距离值 d，根 

据异常属性的定义检测并标记出数据对象的异常属性，根据 

数据对象属性的异常标记分离并输出异常数据。下面给出算 

法的一些定义： 

弓l理1 数据集 丁，N为数据对象的数目，对象 。为异常 

点是这样定义的：以数据对象 0为邻域中心，以d为邻域半径 

内所包含的数据对象最大个数为 ， <<Ⅳ， 为异常数据参 

数(人为设定)，d为半径参数(人为设定)。其中包含在 d邻域 

内的数据对象 g满足这样的要求：g∈T且 F(D，g)<一 d，F 

(o，q)是对象O和对象q的距离函数。 

引理2 数据集 丁，Ⅳ为数据对象的数目，L为对象的属 

性个数，对象 0的 i属性为异常属性是这样定义的：以对象 0 

的属性i为中心，d，为邻域半径 ，该邻域内所包含的数据对象 

最大个数 ， <<Ⅳ且 为输入的异常属性参数。当对象 0 

的i属性的 d。邻域所包含的数据对象数目大于 女时，对象 0 

的i属性就为非异常属性。其中包含在 d。邻域内的数据对象 

g满足这样的要求：q∈T且 (D，g)<一 d，F。(D，g)为对象 g 

的 属性和对象 0的i属性的属性距离函数。对于邻域半径 d。 

是这样定义的：d．的数值等于数据集 丁中除去数据对象 0的 

所有数据对象的i属性值的平均，它是由算法 自动计算的一 

个参数。 

引理2是基于属性的异常点检测技术的理论基础。 

2．2 算法描述 

为了对算法进行描述，我们首先给出如下两个定义； 

定义1(数据异常信用度) 设数据集 丁， 定义为异常 

领域所包含的对象数，称 为该数据集的数据异常信用度。其 

中 =异常领域对象数 ／数据集 丁中的对象总数 Ⅳ。 

定义2(异常标记) 设数组Array，数组的大小为数据集 

丁中的对象数目，当对象 0的i属性为异常时，就将数组 Ar- 

ray的相应元素的值置为异常标记值，例如“O”代表正常，“1” 

代表异常。数组 Array可以是一维，也可以是多维的。 

基于属性的异常检测技术的算法描述如下： 

算法：基于属性的异常点检测 

输入：数据异常信用度参数k或M(M—k*N)，数据集T 
输出：c个异常点数据． 
stepl：for(i=0：i< 一N；i+ +) 

outlier Ei3=0； 
nUITI= 0； 

step2：for(i一 0；i< 一L；i+ + ) 

step3：for(j=0；j<一N；j++ ) 

if(outlierl-jl— I) 
continue； 

else{ 

出一对象 j的 i属性值 ； 
tm psum 0： 

for(1=0；l< 一N；l++ ) 

if(1 1一j)tmpsum— tmpsum+ 对象 1的 i属性值 ； 
di=tmpsum ／(N 一1)； 

for(1—0；1< 一N；1+ + ){ 

db一 对象 1的 i属性值； 
trap — di— du； 

if(trap> 一 一 di AND trap< 一 di)nUITI++ ： 

if(ntllTl< 一 M ) 

outlier EJ]= 1； 
else 

break； 

} 

} 
step4：for(i=0；i< =N；i+ +) 

if(outlier[i]一 一1)输出T[i]； 

算法第一步对异常标记数组和异常数据计数变量进行初 

始化；第二步与第三步是算法的核心步骤，这两步实现了按照 

属性对数据对象逐个进行异常判断，其中第二步是数据对象 

的属性循环，遍历数据对象的属性；第三步用以遍历数据对 

象，从而对数据集中数据对象在指定属性上的异常情况进行 

检测，并根据检测结果对异常标记数组赋值；在算法的第四 

步，根据异常标记数组的值，输出异常数据。 

在该算法第三步遍历数据对象时，首先判断该对象是否 

已被置为异常，若是，则跳过该对象，否则，判断该对象在指定 

属性上是否为异常。 

算法中数据异常信用度参数由相关人员输入，可以输入 

具体的数目，也可以输入异常数据的百分比，这时算法根据数 

据异常信用度公式 M=k*N 自动计算出 的值。 

我们还可以定义异常标记数组为二维数组 ，以数据对象 

数和属性数为下标，用于记录每个数据对象的每个属性的异 

常情况，这样可以让我们十分清晰地了解到出现异常的对象 

的哪些属性不符合数据的一般模式，但同时也增加了算法的 

复杂性 

2．5 算法复杂度分析 

基于属性的异常点检测算法的计算复杂度与数据集中的 

数据量、数据对象的属性个数、数据异常信用度等有关。下面 

我们根据以上参数来分析算法的复杂度。 

假设数据集中的数据对象总数为 N(在算法中，此参数 

由系统自动计算)，数据对象的属性个数为 L(在算法中，此参 

数也是由系统自动计算)，数据异常信用度参数 (该参数一 

般情况下由实验人员给定)，我们分三种情况讨论算法的计算 

复杂度：正常情况，最优情况，最坏情况。 

在正常情况下，基于属性的异常点检测算法的算法复杂 

度 F(L，N， )一L*(Q*(Ⅳ+P))，1一< Q <一 N， 一< 

P<< Ⅳ 。在最坏的情况下，就是系统要为每个数据对象的 

每个属性都进行检测，计算邻域所包含的对象时也检测了所 

有的数据对象，这时 Q=N， 一Ⅳ，此种情况下，算法复杂度 F 

(L，N， )一L*(Ⅳ*(Ⅳ+Ⅳ))一2*L*Ⅳ。。在最优情况下， 

系统只需要对数据对象的每个属性计算一次，这时 Q一1，P 
一  

，此种情况下，算法复杂度F(L，N， )一L*(Ⅳ+P)。 

2．4 实验结果和分析 

我们采用 WekaIs]这个数据挖掘工具作为算法的实验环 

境。Weka是一个开放的数据挖掘实验和应用系统，用于对数 

据挖掘算法进行训练和测试。其独特之处在于用户可以在该 

环境下训练和测试自己的算法。系统提供对数据集进行算法 

训练，创建交互挖掘的环境，用户可以动态地选择数据集的数 

据结构和数据挖掘算法，对挖掘的结果进行分析，也可以对结 

果进行可视化，即在多个抽象层对数据的不同维度进行可视 

化分析。 

我们所用到的实验数据集来源于 UCI[ ，采用相同的数 

据对基于属性的异常检测算法与基于距离的算法进行了比较 

实验，实验结果如表1所示。 

表中实验一采用 Ecoli数据集，共有8个属性。数据总数 

为114例，其中8个数据为异常数据。实验二采用的是 wine数 

据集。共有185个数据，其中有7个异常数据。 

从实验结果我们看出，基于属性的异常检测算法的检测 

准确率较高，达到了百分之八十以上，而且检测时间也比较 

短，与基于距离的异常检测算法相比，准确率和检测时间都比 

较理想，并且对数据的顺序敏感性较低，而基于距离的异常点 

检测算法对数据的顺序敏感性较强。 

结束语 异常点检测是数据挖掘研究的热点之一，它有 

着广泛的应用，如欺诈检测，用异常点检测来发现不寻常的信 
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用卡使用或者电信服务；预测市场动向，在市场分析中分析客 

户的流失等异常行为；或者在医疗分析中发现对多种治疗方 

式的不寻常的反应等等。通过对这些数据进行研究，发现不正 

常的行为和模式，实现异常数据挖掘功能。 

表1 基于属性的异常点检测算法与文[7，8]中基于距离的异常点检测算法比较 

实验 算法 参数设定 检测结果 消耗时间 

distance一0．25，p一30 检测出异常数据54个 42分钟 

基于距离 distance一0．38．p一18 检测出异常数据2个 26分钟 实验
一  

distance=0．35．p=20 检测出异常数据37个 38分钟 

基于属性 p一10 检测出异常数据8个，其中一个检测错误 2分钟 

distance=0、25，p一20 检测出异常数据6个 20分钟 

基于距离 distance=0．25．p=30 检测出异常数据7个 38分钟 实验
二 

distance=0．30．p一20 检测出异常数据3个 14分钟 

基于属性 p一10 检测出异常数据6个 1分钟 

本文提出的基于属性的异常检测算法实现了在一个未知 

的数据集中进行异常点数据检测的功能。它通过分析数据对 

象的各个属性，对数据进行异常检测，然后利用异常标记数组 

对数据集进行数据分离，并进行输出。实验表明，基于属性的 

异常检测算法比现有的一些算法在执行时间、检测精度等方 

面具有明显的优势，目前我们在算法的准确率、易用性等方面 

正在进行进一步的研究。 
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