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基于Windowns环境下的NPF数据捕获技术的研究 
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1 引言 

在实际应用中，有时网络的流量会大得惊人，过滤模块的 

效率就成为网络监听的关键，因为对于网络上的每一数据包 

都会使用该模块处理，判断是否符合过滤条件。低效率的过滤 

程序来不及分析处理，会导致数据包丢失。 

我们之所以研究NPF的捕获过滤模型，就是从提高系统 

进行数据包的采集和过滤，从而开发出高效可靠的网络监控 

系统。 

2 Windows环境下的捕获过滤模型 

BPF已被证明为一个强大稳定的结构，NPF作为BPF 

在 Windows环境下的演化版继承了BPF的以下重要模块： 

过滤器，两级缓冲(核心和用户)以及用户级的一些函数库。 

性能的角度出发的，通过深入地理解和运用模型的工作机制 NPF的捕获过滤机制如图1所示。 

Usercode us盯code I Umr lode
CallstoWi npeap l Monioring U$er code CallstoWinpeap 

t t llDl佗d Acess to Appfications th
eNPF 

2 Packet．dU calls l User．bufferl l I User-buffer2 l Wpcat 
．dl1 

．f wpcap．dll Wpeap．dll 

s Jr 

Packet．dll l I I 
1 

⋯  

叫 l Other 
／ ／ ／ Protocol 

reel I l mte J filter I／ stacks 
el 

№  
＼◆． ／  ⋯

Nelgroup 

l NICDriVer(NDIS 3 0orlgghcr) l 
●  

图1 NPF的捕获过滤机制 

NPF与BPF之间的一个重要的结构上的差异是NPF选 

择了循环的缓冲区作为核心缓冲区。循环缓冲区已经被优化 

成每次可以拷贝几块数据包。这种缓冲实现机制允许所有的 

核心内存都被用于存储网络中的包，而像 BPF那样的靠两个 

缓冲区交换的工作机制只允许一半的内存用来存储网络包。 

NPF中实现了一个核心级的可编程的统计引擎，该引擎 
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不再是一个简单的包过滤器，而具有强大的分类功能。应用程 

序可以命令这个模块监听网络活动的任意方面(例如网络流 

量，每秒请求 Web数等)，并且等待预先定义的间隔后从核心 

接收统计结果。 

图2 Winpcap层次依赖关系 

①Npf．sys／Npf．vxd：是一个虚拟设备驱动程序。其功能 

是过滤数据包，并把这些数据包原封不动地传给用户态模块， 

这个过程中包括了一些操作系统特有的代码。 

②Packet．dll：该动态链接库为 Win32平台提供了一个公 

共接口。 

③Wpcap、dll：该动态链接库提供了一个不依赖于操作系 

统类型的高层接口库，提供了更加高层、抽象的函数。 

5．2 Packet dll的监听流程 

使用Packet．dll接口的监听程序流程大致如图3所示。 

图3 Packet．dll接口的监听程序流程 

冲大小 

5．5 Wpcap．dll的监听流程 

使用 Wpcap．dll接口的监听程序流程大致如图4所示，其 

中用户对数据包的处理程序可以通过 callback回调函数实 

现 ： 
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图4 使用 Wpcap接口的监听程序流程 

下面程序给出利用 Wpcap．d11接口对网络数据包进行监 

听的简单示例： 

# include (pcap．h> 

# include (stdio．h) 

int main() 

( 

pcap--t*handle；／*监听会话句柄 *／ 
char*dev；／*监听网络接口 *／ 
char errbuf I,PCAP—ERRBUF SIZE]；／*错误代码*／ 
struct bpf—program filter；／*编译后过滤器表达式 *／ 
char filter—appl']一”port 23 ；／*指定过滤条件 *／ 
bpf-u-int32 mask；／*网络接口掩码 *／ 
bpf-u-int32 net；／*网络接 口地址 *／ 
dev=pcap—l00kupdev(errbut)；／*自动选择网络接口*／ 
pcap—lookupnet(dev，8Lnet，~mask，errbuf}；／*获取指定网络设 
备的网络地址和掩码 *／ 

handle=pcap—open—live(dev，BUFSIZ，1，0，errbuf)；／*建立监 
听会话 *／ 

pcap—compile(handle，8Lfiher，filter—app，0，net)；／*编辑过滤器 
| 

pcap—setfiIter(handle，~ydilter)；／*设置过滤器 *／ 
pcap--loop(handle，一1，dispatcher-handler，(cons￡u-char*)han— 

dle)；／*循环捕获并处理合乎过滤要求的包 ，直到错误发生 *／ 
pcap--close(handle)；／*关闭监听会话 *／ 
return(0)； 

} 
void dispatcher～handler(u-char uhandle，const struct pcap- 

pkthdr*pkthdr，COnSt u_char*pkt)／*对捕获的每一个数据包调 
用该 回调 函数对数据包进行处理 *／ 

( 
⋯ ⋯ ／*协议分析的代码 *／ 

} 

结论 NPF机制为 Windowns系统平台提供了一套标 

准的数据包截获接口，并与 libpcap库兼容，可使得原来许多 

的UNIX，Linux平台下的网络分析工具能快速移植过来。同 

时 NPF还考虑了各种性能和效率的优化，如 NPF内核层次 

上的过滤器支持内核态的统计模式，提供了直接发送数据包 

的能力。 
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