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摘 要 冬文提出一种检测网络中计算机和服务的状态的全新方法。该实现在状态检测方面提供了很大的灵活·}生和 

通用性，特别对提高服 务检测的效率十分有意义。 
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Abstract This paper proposes an new approach to inspect the state of computer and service in network．The imple— 

mentation provide a flexible and versatile way，and it is especially significant for the efficiency of inspecting state of 

service． 
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1 引言 

随着网络技术的飞速发展，局域网中的设备变得越来越 

复杂，势必引起相应网络中服务的多样性。在这样的网络环境 

下，监视网络中的对象的运行状态就显得特别的重要。同时， 

在国内外许多网络管理[1]工具开发商相继在 自己的产品里提 

供了管理功能，但大多都是基于很多相关的产品，具有很大的 

限制性，不具有很灵活的通用性。本文引用了插件式的管理方 

式，并且引入了面向对象的概念，对物理网络中的主机以及网 

络中提供的服务以对象的方式进行管理。本文第2节介绍传统 

的利用 SNMP协议基于主机的状态检测；第3节介绍基于对 

象的检测的理论依据及管理模型；第4节介绍基于对象的状态 

检测的模型的实现；第5节简述一下测试和实现的性能；最后 

是总结并对下一步工作进行展望。 

2 利用 SNMP协议基于主机的状态检测 

在网络运行的主机和服务检测功能中，IETF(Internet任 

务工程组)提出的sNMP(Simple Network Management Pro— 

tocol简单网络管理协议)口 ]应用最为广泛，已经成为事实 

上的工业标准。在 SNMP协议的实现基于主机的检测中，管 

理端(manager)和客户端(agent)的通讯是一个统一的方式。 

在管理端 的 SNMP实体通过发送一个协议 数据包单元 

(PDU)(GetRequest、GetNextRequest或者 SetRequest)口进 

行初始请求。GetRequest和 GetNextRequest的请求数通常 

用来从 Agent获得主机或者服务的管理信息，而 SetRequest 
一 般用来设定和改变管理信息。在收到一个 PDUs之后，客户 

端通 过查 询 管理 信 息库 (MIB Management Information 

Base)中的主机和服务的状态信息，返回一个回应的PDU(图 

1)。这个 PDU封装了请求的信息或者先前请求的失败信息。 

另外 SNMP协议实现中还有一种基于客户端发起的主 

动发送 PDU的情形。当客户端检测到一个异常的事件，就会 

发送一个TrapPDU(图2)。 

基于SNMP协议的检测，很多厂商的设备和设备提供的 

服务都支持这个国际标准。但 SNMP只定义了管理信息如何 

交换，IETF并没有定义如何检测一个服务的运行状态，需要 

各个厂商提供各 自的扩 展的MIB，如果没有 厂商提供 的 

管理端 客户端 管理端 客户端 管理端 客户端 
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图2 客户端的主动报告模式 

MIB，那么相应的服务就不能进行检测；另外这种检测模型需 

要在每个客户端都要运行一个 Agent程序来查询 MIB、发送 

Response PDU以及发送 Trap PDU，这样增加了检测的复杂 

性，并且如果 Agent实现 MIB库的不全面，极有可能会在主 

机上留下安全隐患E6~8 3；最后 SNMP协议只实现了发送 Trap 

消息并没有定义如何处理异常，需要管理员指定处理功能。 

另外还有一个CMIP协议也定义了进行网络管理的信息 

协议和服务，可参考文rs] 

5 检测的理论依据及管理模型 

5．1 检测的理论模型 

在这里我们用到了流量的估计发送速率和真实的数据包 

接受率来评测对象的性能。这个算法我们用到了流量方程 

(Throughput equation) 引用了文[9]的方程如下： 

定理1 

X 一———— ====_——————— ———————————_==== 

R*、／／2 ／3+3*￡盯0*P*(1+32p。)*、／／3bp／8 

上式中参数的含义分别为： 

x：计算所得数据包发送速率；s：发送端发送出的数据包 

大小；R：数据包的往返时间(RRT)；P：由接受端测出的数据 

包丢失率，介于0和1之间；t：超时定时器(timeout)；b：收到确 

认包的数量。 

超时重传时间t在不同的协议栈的实现版本取值是有差 

异的，在这里我们取值为4R；当前有些版本的协议是采用了 

延时确认的，即一个包确认2个或者2个以上数据包，但大部分 

没有使用延时确认，故此处将 b取为1，这也是比较合理的。 

定义1(对象的状态集) 每一种服务和状态为以下四种 

状 态：STATE—OK、STATE—wARNING、STATE—CRITI— 

CAL、STATE—UNKNOW N。 

在这里我们对所有量化的数据分成以上四组进行性能评 

测 

另外由于在我们的实现模型下，主机和服务的检测(以下 

都简称为对象)的性能数据都不能准确地获得，但这些是接近 

与线性函数变化，因此我们利用多层学习算法进行了性能数 

据的准确度估算。过程如下： 

(1)从测试样本中取出一样例，把它作为开始测试的初始 

值 ； 

(2)由定理1分别计算各层节点的输出； 

(3)计算实际输出和期望输出的误差； 

(4)从输出反向计算到第一层，根据一定原则向减小误差 

方向调整网络的各个连接权值； 

(5)对样本集中的每一个样例重复以上步骤，直到对整个 

误差达到<10 为止。 

定义2 所有的对象的非正常的状态(Non—OK)分别处 

于两种状态： 

1)软状态(Soft state)：当对象在0<t<t 的时间处于非正 

常状态，则我们称该对象处于软状态； 

2)硬状态(Hard state)：当对象在 tI<￡<￡2的时间内处于 
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非正常状态，则我们称该对象处于硬状态。 

这里 t 、t2分别指经过估计和测试取得一个时间点，而我 

们主要指处于这种状态的对象在一段时间内将以频率 厂 进 

行检测，一旦 t 时候后，软状态将迁移到硬状态，这样该对象 

将以 厂2的频率监测。 

定义5 0，：节点 i的输出；net ：节点 ，的出入；w 从节 

点i到 J的连接权值； 、Y ，：分别为输出层上节点 的期望输 

出和期望输出，则对节点，有(节点 ，位于节点 i的下一层， 

且它们相连)： 

netJ一 ，w，，0， 0J—f(net，) 

由此可得 ： 

e一 ÷ 2_5( 一yk)。 w (￡+1)一w (t)+△w 

所以输出的 △w 为： 

△ 一7(Y|k一 k 1t(neq)Oj 

实例 图3是量化以后的性能数据图，而图4是使用权值 

量化以后的迁移数据图，由该图计算出数据变化21％该状态 

为正常 

图3 对象的性能变化图 

图4 权值运算后的性能变化图 

5．2 对象检测的工作过程 

我们检测实现的模型是基于插件的方式进行的，其基本 

原理是基于文[9，1O]的想法。把主机以及主机上的服务都定 

义成一个需要单独检测的对象(如图5)；针对每个对象的检测 

我们需要一个特定的插件程序(Plugin)，之所以我们称为插 

件程序，是因为我们实现的后台调度程序没有包括任何内在 

的主机和服务的检测机制 ，相反这个程序只是调度外部的插 

件程序进行检测。 

＼、、 ． 插件程序1 

本地主机 

、  

图5 对象状态检测的数据通讯模型 

在这里我们实现对象检测的过程： 

1)根据后台执行的调度程序的事件队列，调用相应的插 

件程序检测对应的对象(本机或者远程的)； 

端 ． 户 一}= 

端●●●I=[．． ● ●  
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2)插件程序执行检测功能，把检测完的状态返回给调度 

程序； 

3)调度程序收到的消息，如果收到的是正常的消息，则 

做简单的状态记录，然后继续执行1； 

4)否则做进一步处理，如果重复调度的次数大于21次， 

则执行5；否则把这个检测事件重新放入事件队列，进行优先 

的调度，然后进行继续检测，执行3； 

5)调度程序调度事件异常处理程序或者报警程序。 

4 基于对象的状态检测模型的实现 

4．1 主要数据结构 

4．1．1 调度队列的 内部结构的定义 

typede[struct sched—info—struct( 
int totaI-services； 

／*当前检测的服务总数 *／ 
int total-hosts； 

／*当前检测的主机总数 *／ 
unsigned long check～lntervaI—totaI： 

／*检测的时间间隔 *／ 
double average～check—intervaI： 

／*平均的检测的时间间隔 *／ 
double average—inter—check—delay： 

／*平均的检测的延迟 *／ 
double inter—check—delay； 

／*检测的延迟 *／ 

}sched-in[o； 

4．1．2 消息队列的内部 结构的定义 

typedef struct service—message—struct( 
chat host-name； 

／* 主机名 *／ 
int return--code； 

／*插件程序返回的结构：0、1、2、3*／ 
int exited-ok； 

／*插件程序返回正确?*／ 
time—t check-time： 

／*该对象开始检测的时间 *／ 
time—t finish—time： 

／*该对象结束检测的时间*／ 

}service--message； 

4．1．3 日程 队列 的 结构 定 义 

typede[struct timed—event—struct( 

int event--type； 

／*区分是服务检测还是主机检测 *／ 
int recurring； 

／*设定是否需要立即重新设置检测 *／ 
void event-data； 

／*检测的事件类型 *／ 
tlme-t run--time； 

／*运行的时间 *／ 
struct timed—event--struct next： 

}timed-event； 

4．2 调度算法 

由于篇幅关系调度算法就不详细描述了。参见图6的算法 

流程 图。 

初始化事件队列和消忠队列，初始化所有检测的对象 

的sched．info结构、初始化事件的事件时间循环队列 

两个优先级的TIME—EVENT队列 

建立用于调度程序和插件程序通讯的IPC的管 

遭，并且设置到读到管道的结尾是无阻塞的 

是 

有 > 是否有撞测日程?
— ／  

读取低优先级的对泉的sched—info 

数据，调用响应进程进行检测 

从 IPC读取返回消 
serrice．mossag@ 

、 是否正常? 

否 

读取低高优先级的 sched．info鼓 

据，调用响应进程进行检测 

一一—， 判断该返回消息是否 、＼  

从嘣 兰：／ 
重新设置该对象的seched．info的下次调度 l I写入notification队列进ll重新设置该对象的seched—info的下 ：调 

时问到低优先的TIME．EVENT队列 l l行报警通知或其他处理 I l 度时间到高优先的TIME．EVENT队列 

如果该对象是主机．可重新设置 TI衄一EVENT，在这个 
检测周期中跳过所有该主机相关服务的状态检测 

图6 调度程序的运行流程 

4．3 插件程序的描述和实现 

插件程序实现的出发点在于：对于每个对象能有对应的 

插件程序来进行检测。调度程序根据返回的状态值以及状态 

值的变化频度来判定该对象的服务状态。我们实现了一个对 

象异常的检测和确认的算法，由于篇幅关系，本文不涉及描 

述。 

我们实现了一般常见需要检测的对象的插件程序，根据 

标准的协议实现可以检测 SMTP、POP3、HTTP、LDAP等服 

务的专用插件程序。由于不能实现所有服务的检测，我们实现 

了三种情况对所有的对象提供了默认的有针对性的状态检 

测。下面就针对这三种默认的检测情况进行简要的描述。 

4．3．1 对象为主机的情况 针对对象为主机的插件程 

序，我们主要应用利用发 PING数据包来探测主机的丢包的 

百分比和 RTT(Round Trip Time)的平均值(ms)，另外我们 

还实现了类似 TRACTROUTE在 Service—Message中返回 

路由路径。 

／*实现根据包的接受与预期的差值进行分组的伪代码*／ 
Check-Pint(int t；char*host；int P) 

／*t可选的设置超时时间，host指定检测的主机名，host指定可选的 

发包的个数*／ 
( 

int result—STATE—UNKNOWN： 

signal(SIGALRM，timeout—alarm—handler)；／／设置超时处理； 
while(Soft—State)( 

if(pl>wpI) 

result=STATE—WARNING： 

(下转第139页) 
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(1)( V ．̂̂)，) ．̂̂z≤( ，̂̂z)A ．̂̂()， ，̂̂z)； 

(2) ，̂̂()，A ．̂̂z)≤( ．̂̂)，)A ．̂̂( ．̂̂z)； 

(3)( A ．̂̂)，) ．̂̂z≥( 、̂̂z)V ，̂̂()，  ̂̂z)； 

(4) ．̂̂()，V ．̂̂z)≥( ．̂̂)，)V ．̂̂( 、̂̂z)。 

证 明：(1)因 为 z一 l̂̂Y— min(1，(max(0，1一 z一+ 

Y ))‘ ‘一 )，z V ．̂̂Y一 1～ (max(0，(1一z)一+ (1一 )，)一一 

1)) ～，z≤zV̈ y， ≤zV¨y和定理4蕴涵的单调性可知， 

( V̈ )，)一 Î̂z≤ 一 1̂̂z，( V 1̂̂)，)-'-~h．̂z≤)，一 Î̂ 且由于 

^ ．̂̂)，≤min(z，)，)。 

所以(zV¨)，)一¨z≤(z一 l̂̂：)Ä ()，一 1̂̂z) 

仅当h一 一̂0．5时，不等式中等号成立。 

(2)因为 z一 1̂̂Y—min(1．(max(0，1一z一+y )) 一’)， 

zÂ _̂)，一(max(0，z一+)，一一1)) ～，和定理4蕴涵的单调性 

可知，． ¨()，Ä z)≤( 一¨)，)， 一 l̂̂()，̂ l̂̂z)≤( 一¨z) 

且由于 zA 1̂̂)，≤min(x，)，)。 

所以 一¨()，̂ ¨z)≤ ( 一 l̂̂)，)̂ Î̂( 一 l̂̂z) 

仅当 h一 一̂0．5时，不等式中等号成立。 

同理可证不等式(3)和(4)。定理7证毕。 

结论 蕴涵是研究逻辑学的重点和难点 。本文对一 

级泛蕴涵运算进行研究，证明了泛与和泛蕴涵组成伴随对，还 

证明了泛蕴涵的正则性、单调性和代数性质，对深入研究泛逻 

辑学的形式系统和代数结构具有重要的意义。 
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if(pl<up1) ／／与期望的差值大于 upl 
result=STATE-CRITICAL 

if((pl< O)8＆ (wpl>up1))( 
if(!result一=STATE-CRITICAL))( 

result= STATE—W ARNING： 

) 
)else 

result— STATE—CRITICAL： 

if((pl<wp1)Sd~-(pl>一O)) ／／如果丢包没超过告警的百分 比 
result=STATE_OK： 

return result； 

) 

4、3．2 对象为基于TCP服务的情况 以下我们用伪码 

来描述基于主机状态的检测程序，返回上面提到的四种状态 

值之一。 

针对对象为 TCP服务的插件程序，根据提供的 TCP的 

端口进行连接来获得连接信息来判断服务的状态。以下我们 

用伪码来描述基于 TCP服务的状态的检测程序，返回四种状 

态值之一。 

现在很多服务都通过 SSL通道进行连接，然后所有的数 

据都通过 SSL通道进行通讯。 

／*检测基于 SSL／TLS对象的检测伪代码 *／ 
Check-TCP(char*host．int proto) 

( 

初始化SSL上下文； 
设置超时处理 ； 
打开握手协议的套接字； 
进行正常的数据通 讯； 
while(1)( 

通过接受的数据通过3-1描述的模型来判断服务运行状态； 
， 

返回结果； 
) 

4．3．3 对 象为基 于 UDP服务的情况 针对对象为 

UDP服务的插件程序，实现和 TCP服务的插件程序原理差 

不多，也是根据提供的端口进行连接获得连接信息来判断服 

务的状态。由于篇幅关系，这里我们就不重复描述了。 

5 进一步工作的展望 

在具体的实现过程中，虽然对象的检测可以使用默认的 

检测插件 ，但针对不同的对象最好用有针对性的插件程序来 

检测，如何保证插件程序的正确生成是进行对象状态检测的 
一

个重点，而且在这方面我们可以进一步做优化处理。 

另外在确定对象检测状态时，我们目前只是利用相对比 

较简单权值计算方法，在性能和实现上还有改进的余地。另外 

没有准确的主机和服务的性能数据，以及提高检测的准确性 

和及时性也是我们下一个阶段要解决的问题。 

结论 网络中的主机和服务状态检测在信息技术飞速发 

展的今天日益重要。本文提出的状态检测方法具有以下优点： 

1)检测各个主机和服务非常灵活，特别是新增的主机和服务； 

2)没有对被检测的客户主机上性能有很大的影响，并且不用 

在客户主机上装任何客户程序；3)最后能对不稳定的主机和 

服务实现一定程度的预测。 
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