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移动计算环境中基于移动代理的数据管理体系结构 

吴 劲 卢显良 任立勇 侯孟书 

(电子科技大学计算机科学与工程学院 成都610054) 

摘 要 在研究、分析移动计算环境特殊性的基础上，提出了一种基于移动代理的数据管理体系结构，简称 DMAB- 

MA。该体 系结构能把移动计算环境分成 两大部分 ：固定 网络部分和无线网络部分 ，充分利用固定网络部分的高带宽 

和高可靠性来弥补无线网络部分 的断接性 、有限带宽和弱可靠性 ，最终使 两者有机结合，形成一个适合移动计算环境 

需要 的体 系结构 。 
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Abstract Researching the particularity of the mobile computing environments，we propose a data management archi— 

tecture based on mobile agent，namely DM ABMA．This architecture divides the mobile computing environments into 

two parts：the fixed network and the wireless network We can USe the high bandwidth and high reliability of the 

fixed network to repair the disconnection，the limited bandwidth and weak reliability of the wireless network．The 

two parts combine to form an architecture adapting well tO the mobile computing environments 
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1 引言 

体系结构模型定义了系统中组件交互的方式以及它们映 

射到计算机基础网络的方式口]，一个系统的体系结构是用指 

定组件表示的结构，其整体目标是确保结构能满足现在和将 

来可能的需求，主要关心的是如何使系统可靠、可管理、可适 

应、低成本和高效益。移动计算的网络环境是一种特殊的分布 

式环境L2]，与传统的分布式系统相比，它具有鲜明的特点：移 

动性、断接性、带宽多样性、可伸缩性、弱可靠性、网络通信的 

非对称性、电源能力局限性等等 这些特点使得传统的分布式 

体系结构不能很好地适应移动计算环境的特殊需求，我们在 

研究、分析移动计算环境特殊性的基础上，提出了一种基于移 

动代理的数据管理体系结构(Data Management Architecture 

Base-on Mobile Agent，简称：DMABMA)，该体系结构能把移 

动计算环境分成两大部分：固定网络部分和无线网络部分，充 

分利用固定网络部分的高带宽和高可靠性来弥补无线网络部 

分的断接性、有限带宽和弱可靠性，最终使两者有机结合，形 

成一个适合移动计算环境需要的体系结构。 

本文首先介绍了移动计算环境的基础网络模型和系统设 

计目标，然后分析 比较了已有的两种移动计算环境的体系结 

构，最后系统描述了我们提出的基于移动代理的数据管理体 

系结构 DMABMA。 

2 移动计算环境的基础网络模型和系统设计目标 

2，1 移动计算环境的基础网络模型 

我们提出的基于移动代理的数据管理体系结构 DMAB- 

MA，是基于图1所示的移动计算环境的基础网络模型。总体 

上，整个网络由有线网络作为主干网络，各种无线网络作为对 

主干网络的扩充。移动主机(MH：Mobile Host)只能通过无线 

网络与连接在有线网络上的 MSS(Mobile Support Station) 

或基站(Base Station)通信，所有其它主机，无论是移动主机 

还是固定主机，和该移动主机之间的通信都要经过 MSS中 

转。 

图1 移动计算环境的基础网络模型 

从 MSS发 送的信号可 以覆盖的范围称为一个 区间 

(Cel1)。区间的大小变化范围很大，卫星系统的一个区间直径 

可以超过四百英里，蜂窝系统的覆盖范围直径为几英里，而无 

线局域网的区间半径只有几十米。为了更有效地利用频道，支 

持更多的用户，无线网络的一个发展趋势是区间的小型化。移 

动主机移动时可能穿越区间而进入另一个 MsS所覆盖的区 

间，这个过程叫做越区切换(Handoff)，越区切换对链路管理 

和位置管理有很大的影响，尤其是数据传输中的越区切换会 

比较复杂，图中的位置寄存器 LR的作用就是协助进行移动 

主机的位置管理。 

)本文由龟于信息产业发展基金和电于科技大学校青年基金资助，项目编号分别为：[2oo23noo6#YF02O8O3．吴 劲 讲师，博士生，主要研 

究方向为计算机网络及分布式数据库技术；卢显良 教授，博士生导师，主要研究方向为计算机网络技术及应用． 
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2．2 系统设计目标 

结合移动计算的特点，一个理想的移动数据管理系统要 

做到有效地支持移动计算环境中的各种数据应用，满足人们 

能在任意时刻、任意地点访问任意数据的需求，应当实现如下 

四个目标 ： 

可用性与可伸缩性 在移动计算环境中，许多应用系统 

都要求系统同时支持大量的移动用户并发访问，这就要求移 

动数据管理系统必须具有比传统 Client／Server及分布式数 

据管理系统高得多的可伸缩性，在保证系统稳定性的同时，提 

供高可用性。 

移动性 在移动计算环境中，同一台移动主机可以在不 

同的地方联入网络，这种计算平台的移动性可能导致系统访 

问布局的变化和资源的移动性，同时移动计算应用过程中，网 

络通信中上行和下行链路通常是非对称的，而且还会频繁断 

接，这要求移动计算环境的体系结构要能适应移动性带来的 

特殊问题 

可串行性 数据不一致的一个很重要原因是多个数据源 

更新操作并发执行，因此应设法保证事务调度的可串行性。 

收敛性 使系统总能收敛于一致状态，从而避免出现混 

乱。当某一事务因某种原因被终止，长时间不能继续时，应提 

供相应的策略以保持系统数据的完整性与一致性。 

基于上面的四个目标我们来讨论一下适用于移动计算环 

境的体系结构 

5 适用于移动计算环境的体系结构研究 

移动计算环境是分布式系统的特例，我们认为，在移动计 

算环境中采用多级客户／服务器体系结构更为可行，下面我们 

将讨论两种适应于移动计算环境的模型“] 

5 1 Client／Agent／Server模型 

Client／Agent／Server模型如图2所示，该模型属于多层 

客户／服务器模型，在 Client与 Agent，Agent与 Server之间 

采用消息和排队机制来实现信息交流，实际上，在这种模型中 

Agent是客户在固定网络服务器端的代理。这种结构可部分 

消除在无线连接情况下的有限带宽、弱可靠性的不良影响，因 

为代理可以在固定服务器端保持客户的存在。显然，Agent的 

接口可以分为两个部分：一个是 Client与Agent之间的接口； 
一 个是 Agent与 Server之间的接 口。在不同的接口中可以采 

用不同的通讯协议。 

图2 Client／Agent／Server模型 

该模型适用于有限计算能力和有限电源的“瘦客户”。通 

过该模型可以将客户上要处理的任务转交到Agent上，并在 

固定服务器端执行。该模型处理断接的方法为：断接前，移动 

客户可以将任务要求提交给 Agent，断接后由Agent和 Serv— 

er交互工作完成任务，处理结果存放在Agent处。一旦移动 

客户与 Server再次连接成功，移动客户则可以从 Agent处获 

得最终结果。 

这种模型的优点在于：断接时，Agent仍然可与 Server交 

互执行任务，Agent可利用固定网络的高带宽，可在 Agent执 

行优化操作，可有选择地传送结果。但是这种模型也存在缺 

点：一旦出现断接操作，客户就不能继续工作。而且 Agent只 

能优化从固定网络到移动客户的数据传输，而反之不能，即从 

移动客户到固定网络的数据传输无法优化。为了解决这些问 

题，可采用下面介绍的client／Intercept／Server模型。 

5．2 client／IntercepI／server模型 

client／Intercept／server模型如图3所示，这种模型将A— 

gent划分为两个部分：服务器端 Agent(Server—side Agent)和 

客户端 Agent(Client—side Agent)。顾名思义，Server—side A— 

gent驻留在固定网络的服务器端，而 Client—side Agent则驻 

留在客户端。后者解释客户的请求并与前者一起执行优化处 

理，以减少在无线链路上的数据传输，改善数据的可用性，并 

保证移动客户的操作不间断性。从客户的角度来看，Client— 

side Agent的作用相当于一个驻留在本地客户上的局部服务 

器代理。同样，Server—side Agent就如同在服务器端的本地客 

户代理。Server—side Agent驻留在固定网络中，并不一定要和 

相应的服务器驻留在同一台机器上，因此这组 Agent可以看 

成是“虚”插入在客户和服务器之间的数据通路上。 

图3 Client／Intercept／Server模型 

这个模型对于客户和服务器都是透明的，它们可以为多 

个应用程序所使用。两个 Agent的共同协作来优化无线链路 

的使用，从而使不同的应用获益，特别是可以更为有效地进行 

特定应用的优化。这个模型可以灵活地处理断接操作。在 

Client—side Agent上可以进行局部数据缓存，这个缓存可以 

在一定程度上满足在断接情况下客户的数据需求。缓存的命 

中丢失可以由Agent进行排队处理，一旦再次连接成功就可 

以解决命中丢失问题。同样在断接状态，服务器端对客户的要 

求也可以在 Server—side Agent处进行缓存等待处理，直到再 

次成功连接。对于弱连接的处理方法类似。 

该模型较适用于带用足够的计算能力和较强辅存能力的 

“胖客户”，其缺点是每个应用都要求在服务器端和客户端开 

发相应的程序。 

4 基于移动代理的数据管理体系结构 

我们在研究典型的移动计算环境网络模型的基础上，提 

出 了“基于移动代理的数据管理体系结构”(Data Manage— 

ment Architecture Base—on Mobile Agent，简称：DMABMA)， 

DMABMA是一种多层客户／服务器模型，吸取了 Client／A— 

gent／Server模型和client／Intercept／server模型的优势，并 

通过数据处理功能的合理分配，避免了上两种模型的局限性， 

保证了系统的可用性、可伸缩性以及收敛性。 

4．1 DMABMA的总体结构 

DMABMA的总体结构如图4所示。服务器通过主干网络 

与各个MSS相连接，MSS负责管理其覆盖范围内的移动主 

机(Mobile Host：MH) 为了增加系统的可伸缩性，我们把移 

动代理 MA安排在 MSs上；而在每个移动主机 MH上都有 

自己的缓存(Cache)，缓存的存在可以减少在无线链路上的数 
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据传输，改善数据的可用性，并保证移动客户操作的不间断 

性。 

图4 DMABMA的总体结构 

每个 MSS上有两大类移动代理：MA 和 MA。( 一1，2⋯， 

)。MA 的功能可以分成二大部分：第一，是与服务器协调工 

作，主要负责数据复制，即负责维护数据库的备份，其主要目 

的是提高分布式数据库系统的可用性、可靠性和访问性能；第 

二，是与该小区内的各移动主机在 MSS上的MA。协调工作， 

主要负责数据广播(或称为空中复制)，就是将数据库中经常 

被大部分用户访问的公共热点数据组织起来(或者是缓存失 

效策略中的失效报告)，向无线网络单元内的所有MH广播， 

数据广播能充分利用了无线网络非对称性的特点。MA。的功 

能可以分成二大部分：第一，是与MA，协调工作，负责接收数 

据广播等相关数据；第二，是与MH。协调工作，负责缓存失效 

管理的相关功能。 

4．2 DMABMA中的数据复制技术 

数据复制(Data Replication)是指在多个结点上维护数据 

库的备份，其主要目的是提高分布式数据库系统的可用性、可 

靠性或访问性能。数据复制的首要问题是如何维护多个复制 

结点上数据库状态之间的一致性。按照维护复制一致性的方 

式来划分，现有的复制协议可以分为严格一致性协议和弱一 

致性协议两类。严格一致性协议要求在任何时刻所有数据库 

的复制都是一致的；而弱一致性协议允许各个复制之间存在 

暂时的不一致，但这种不一致总是保持在一定的界限内，而且 

总是能够趋向于一致(收敛性)。 

严格一致性复制协议在用于移动计算环境中时将产生可 

用性与访问性能的问题，由于严格一致性复制协议要求所有 

复制结点都必须同时保持连接，因此，如果将 MH加入到复 

制服务器集合中，则严格一致性复制协议不允许 MH断接， 

这在移动计算机环境中是不现实的；反之，如果所有 MH都 

不参与复制集合，则一方面加重了数据库服务器的处理开销， 

因为所有数据访问请求都必须由服务器完成，这不仅降低了 

系统的可伸缩性，而且降低了 MH的访问性能；另一方面，断 

接时将不访问任何数据，这大大降低了移动数据库的可用性。 

因此，严格一致性复制协议不适用于移动计算环境。 

与严格一致性复制协议相比，弱一致性复制协议能够更 

好地支持移动计算环境。但是，单纯采用传统的弱一致性复制 

技术也难以有效地支持移动计算环境。例如，MH在断接期间 

需要继续对数据库进行访同(即MH的断接操作)，如果选择 

在每个 MH上都加入弱一致性数据复制，则会使移动数据库 

和复制规模无限增长，使整个复制数据库系统的收敛性与一 

致性几乎不可能得到有效的维护。此外，在一些特殊移动应用 

环境中，移动服务器需要在断接情况下支持 MH的数据库访 
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问，这种服务器的断接性与传统复制技术中考虑的网络分割 

故障是不同的，因为前者是一种主动的行为，需要得到特殊的 

处理；另外，单纯的弱一致性复制协议无法支持需要严格一致 

性的移动应用，而这在许多应用场合是必需的。 

总之，在分布式数据库系统中得到广泛应用的传统数据 

复制技术，主要是在服务器之间复制数据，其数据缓冲技术也 

主要是在客户上存储部分数据库的数据，它们都假定服务器 

之间的连接是固定且不间断的，而这与移动计算环境的移动 

和网络断接频繁的特点相矛盾。显然，传统的数据复制技术无 

法有效地支持移动计算环境，因此不能直接应用于移动数据 

库系统中。 

我们提出的DMABMA体系结构中的数据复制是在服 

务器和 MSS之间进行，即在移动计算环境中的固定可信网络 

部分之中进行，所以避开了以上所讨论的难题。因此，我们完 

全可以利用已有的分布式数据复制技术 完成这部分功能模 

块的实现，而与移动网络部分相关的数据管理技术，我们将采 

用下面讨论的数据广播技术和缓存失效策略来完善。 

4．5 DMABMA中的数据广播技术 

数据广播(空中复制)，是指服务器利用无线网络固有的 

广播能力将数据库中经常被大部分用户访问的公共热点数据 

组织起来，经由MSS向无线网络单元内的所有 MH广播，这 

实际上是在无线广播信道上做数据复制(只读的)。数据广播 

充分利用了无线网络非对称性的特点，在一个无线单元以内， 

从服务器到 MH的下行通信带宽一般要远大于从 MH到服 

务器的上行通信带宽，而且从服务器接收数据的开销也远小 

于发送开销；在极端的情况下，即使是处于断接状态(即无法 

向服务器发送消息)的MH也可以选择接收从服务器发送的 

下行广播信息。于是服务器可以利用这种网络的非对称性，把 

大多数MH用户频繁访问的数据(即热点数据)组织起来，以 

周期性的广播形式提供给 MH访问。与传统的客户／服务器 

联机数据请求方式相比，这种数据广播技术具有以下优点： 
·很好的可伸缩性 ：因为服务器广播数据的开销与接收广 

播的 MH的个数是无关的，所以它可以以很小的代价支持大 

量的MH同时访问数据； 

·节约有限带宽：MH从数据广播中获取数据 ，可以避免 

或减少与服务器间的上行网络通信； 

·便于发送新数据：服务器可以利用数据广播，将新产生 

的数据发送给 MH，即使 MH事先不知道这些数据的存在。 

在我们提出的 DMABMA体系结构中，每个移动主机 

MH。在MSS中都有相应的MA。存在，所以在 DMABMA体 

系结构中的数据广播技术可充分利用MSS上的MA。，以改善 

数据广播算法的性能 其中最主要的研究课题是，研究服务器 

如何根据 MH的访问概率分布生成最适合 MH访问的广播 

程序，即数据广播的调度问题。要评价一个数据广播调度策略 

优劣，主要考虑两个指标 ]： 

访问时间(Access Time)：从移动客户提出数据访问请求 

开始，到从数据广播中得到结果为止所需时间，访问时间决定 

了移动用户查询的响应时间。 

调协时间(Tuning Time)：在完成一个访问请求期间，移 

动主机保持接听广播的总时间。调协时间决定了移动主机的 

电源消耗，因为如果不接听广播，移动主机可转入休眠状态。 

大部分移动主机依靠有限的电池供电，因此减少调协时间也 

是数据广播的一个重要研究课题。 
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4．4 DMABMA中的缓存失效策略 

缓存(Cache)技术在传统的分布式系统中得到广泛应用， 

但移动计算环境具有低带宽、易断连、低电源容量的特性，使 

得移动客户的缓存管理要充分考虑频繁断连带来的问题，因 

此，缓存管理协议应能优化利用有限带宽、容忍断连、有效使 

用电能，并对无线网络提供不同QoS的适应性。 

Imielinski和 Barbara等 人提 出的“缓存失效报 告技 

术”口]，能较好地适应移动计算环境的特点，但是存在若客户 

较长时间断线会令整个缓存失效的问题，其可伸缩性较差，而 

在我们 DMABMA的体系结构中，由于移动代理技术的引 

入，能更好地解决这些问题。 

我们在文[8]提出了一种“基于移动代理的缓存失效策 

略”，如图4所示，每个移动主机，都在本机有一个数据缓存区； 

除此之外，在该主机所在的无线网络内，都有一个连接在固定 

网络上的移动服务支持站 MSS，MSS上有 n个移动代理 

(Mobile Agent)负责分别管理该网络内相应的n个 MH的缓 

存副本，该副本称为本地缓存(Home Cache)。 

对于一个具体的MSS而言，在它的覆盖范围内有 n个移 

动主机( 日。，1≤ ≤n)，对于任一个 i，都有一个相应的移动 

代理 MA．维护其 HC．，此 HC．是对应 M日。的缓存副本。HC． 

由一系列的记录清单组成的，每个记录是一个三元组(z， 

丁 ，invalid—flag)。其中z表示数据项， 是服务器在失效 

报告中提供时戳(Time—Stamp)，invalid一．flag是失效标记，缺 

省值为 FALSE。 

因为本方案的失效报告的传送是异步的，失效报告先缓 

存在 MA。中，当移动主机与MSS连接时才由 MA。传送报告 

给 MH。。若失效项已发给 MH。但没收到确认，invalid一 ag 

被标记为TRUE。 

每个移动主机维护本机的经常被访问缓存数据项，在回 

答任何应用查询之前，它首先检查数据的一致性状态。具体过 

程如下：当 MSS收到来 自服务器的失效报告，MSS通过和 

MA协商决定哪些 MH集合需要这些数据并发送给它们。 

MH收到失效信息，它使本机缓存中的相应数据项失效。当 

MH从应用层收到查询请求，检查缓存数据的有效性，如果数 

据项有效 ，在本地就可以满足查询；否则，向 MSS中的 MA 

发送上行查询，MA再向服务器提出此请求，当MA从服务 

器收到请求数据后，先增加到HC中，再发送给MH。 

4．5 DMABMA的优势 

DBABMA模型将移动代理划分为两个部分：MA。和 

MA，它们都驻留在 MSS上，MA，可与固定网络的服务器直 
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接交互，MA。可与无线网络的移动主机 MH直接交互。该结 

构最大的好处是通过移动代理的插入把移动计算环境分成了 

两大部分：传统的分布式网络部分和无线网络部分；这样针对 

不同的网络环境可以选择更合适的方法和技术解决相应的问 

题，增加了系统的可用性。 

该模型可以很好地支持移动计算环境的断接性。由于 

MA存在于固定网络之中，即使MH处于断接状态，MA仍然 

可利用固定网络的高带宽与 Server交互执行任务；在MH上 

的局部数据缓存可以在一定程度上满足在断接情况下客户的 

数据需求，缓存的命中丢失可以由MA和 MH联合进行处 

理，一旦再次连接成功就可以解决命中丢失同题；同样在断接 

状态，服务器端对客户的要求也可以在MA处进行缓存等待 

处理，直到再次成功连接。 

该模型通过两种 MA的共同协作来优化无线链路的使 

用，从而使不同的应用获益。它解决了 Client／Agent／Server 

模型只能优化从固定网络到移动主机的数据传输，而不能优 

化从移动主机到 固定网络的数据传输的问题；也解决了 

Client／Intercept／Server模型的每个应用都要求在服务器端 

和客户端开发相应的软件的同题；较好地满足了系统的动态 

可伸缩性的要求。 

总结 本文提出了一种基于移动代理的数据管理体系结 

构DMABMA，该结构与数据复制、数据广播和缓存技术相结 

合，能较好地适应移动计算环境的特殊要求，满足我们的设计 

目标，具有较强的可用性、可伸缩性和收敛性。 
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