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基于代理群的网络管理中群首选举算法的研究 

李 航 赵志刚 王光兴 

(东北大学信息科学与工程学院 沈阳110004) 

摘 要 基于代理群的网络管理是一种动态的分布式管理模式，群首在代理群中是最关键的节点，群首的选举则是动 

态群管理 中的最关键 问题之 一。针对选举问题 ，本文在建立 的部分同步系统模型基础上 ，提 出了一种三段式的群首选 

举算法 ，该 算法具有较 高的效率和一定的容错 能力；同时应 用故障检测器相关理论解 决 了选举的触 发问题，并对相 关 

参数的确定进行 了讨论。 
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Abstract It is a dynamic distributed paradigm that network management is based on agent groups In an agent group， 

group leader is the most important node and group leader election is pivotal problem of dynamic group management． 

To illustrate leader election，a partial synchronous system molel is presented for describing agent group．Based on the 

mode1．a 3-phase fault—tolerant leader election algorthm iS put forward，which is efficient and tolerates crashed agents 

and lossy links，fault—tolerant trend．To meet election trigger，the heartbeat failure detector is implemented and several 

crucial parameters are discussed． 

Keywords Distributed network management，Fault—tolerant，Agent groups，Group Leader，Leader election 

针对大规模分布式网络中被管元素分散性、异构性和动 

态性的特点，一种基于代理群的分布式网络管理机制被提出。 

代理群的概念认为：从网络管理角度来看，被管网络由基本的 

被管元素——代理组成。许多代理依据某种原因集合成不同 

的群，由一个特殊的代理——群首对群内代理进行管理。群首 

和代理之间依据集中式管理模式_1 协作，即群首指示代理进 

行特定的操作或提供特定的信息，代理返回操作结果或被要 

求的信息；群首和群首之间则依据一定的分布式协同模式_2] 

完成管理任务。 

显然，在代理群中群首是进行组群和协同管理最关键的 

节点，正因为群首的重要性，一旦群首出现故障，将导致整个 

群管理功能的失效。因此，基于代理群的管理采用了一种基于 

动态冗余的重构容错机制口]，即在代理群中设置多个具备群 

首部分或全部功能的代理实体作为冗余，如果群首不能正常 

工作，通过选举产生群中性能最优冗余代理替代原群首，并重 

构代理群。 

本文首先对群首选举问题进行描述并建立相应分布式系 

统模型；然后重点对群首选举算法进行说明和分析。 

1 问题描述 

在一个代理群中，群首不仅要管理所属群成员，获得代理 

的运行状况，还要将收集、计算和处理的监控信息结果及时通 

告给其它群首；群首的生存关系着其它成员的组织变化，群首 

的状态决定组群的策略。因此，有必要在群中设置一些高性能 

代理，使其具有群首的功能，可以在群首失效情况下，部分或 

完全替代群首工作，这里称之为分布式代理，选举就是在分布 

式代理之间进行。 

正常工作时，群首每隔一定时间 一向群内所有分布 

式代理收集其负载信息，并形成负载优先级列表，在优先级列 

表里记载了当前群中各个分布式代理负载优先级别。每隔周 

期 T一 群首向群内每个分布式代理发送该负载优先级列 

表。如果某个分布式代理在时间T 内没有收到优先级列表， 

认为群首失效，启动选举过程，最终选出负载性能最好的分布 

式代理来替代原群首完成管理工作。 

群首选举要解决以下几个问题： 

(1)T 的确定。一般来说，T 主要由T 决定。T“ 

时间设置得越短，选举者对群中代理的信息了解得就越及时 

和准确，但考虑到管理信息和实际应用共用同一个网络，当周 

期很短时，网管信息可能导致网络资源占用过高，从而严重影 

响到网络的性能和功能。但是如果周期很长，则可能造成管理 

信息过时，不能反映代理群真实情况。另外一个决定 T 的因 

素是网络的传输状况，消息的延迟和丢失导致了 T 的不确 

定性，因此需要引入一些相对确定的参数来定量决定T 。 

(2)选举算法容错性 因为在群首失效时，不能保证其它 

分布式代理和链路不发生故障，所以提出的选举算法必须具 

备很好的容错性，同时还要兼顾算法的复杂度。 

(3)决定负载优先级的负载指标的确定。 

(4)代理实体间可靠、有序的组播通信能力。 

本文重点关注前两个问题，后两个问题将另文讨论。下面 

给出解决问题的系统模型。 

2 系统模型 

考虑一个代理群内有 个分布式代理( ≥2)，其中群首 

被看作是一个特殊的分布式代理，这些代理构成一个分布式 

-)本文得到国家863课题资助(No．2oo3AA712o32)．李 航 博士研究生．王光兴 博士生导师． 
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系统。每个分布式代理都具有唯一标识，并作为先验知识被其 

它代理所知，因此分布式代理的集合可以用 Ⅱ一(0，1，2，⋯，n 

一 1)表示；代理实体间的消息传递通过一组链路 以，任意两个 

分布式代理间都可以通过消息传递相互通信 A一／7×／7，即群 

内分布式代理形成的网络为全连接拓扑；从代理到代理的链 

路记为户一g(户，g∈／7)；系统是部分同步的 ，消息从 P到 g 

的时延是 (但无明确上限)，代理处理消息的时间相对于 

可以忽略不计；代理间不存在同步的时钟，但本地时间和实际 

时间无时钟漂移。 

分布式代理一旦发生故障即停止发送消息，而且故障为 

永久故障，不可恢复。一个链路 户一g满足以下条件：(1)P在 

时刻 f一 传递消息 m给g，如果链路 户一g在[f一 ，f]内链路 

无故障，那么 g最终能接到 P传递的消息 m。(2)没有超时传 

输，如果 P时刻c一 传递消息m给q，则 q在时刻 ￡之后不会 

收到信息 m。 

群首每隔周期 丁“ 发送的负载优先级列表中，优先级 

别最高的记为 Max(ListPRI)，对于出现故障的代理优先级设 

为空 中。优先级列表的时1司戳(timestamp)用自动递增的正整 

数 表 示。P．ListPRI表 示 代 理 存 储 的优 先级 列表， 

P．timestamp表示代理P存储优先级列表的时间戳，P．times— 

tamp一0表示代理 P无优先级列表；P．ListPRI[五]代表代理 P 

存储优先级列表中标识为代理 的优先级别 

每个分布式代理还要维护一个故障检测模块来检测群首 

是否失效。因为各个代理维护的故障检测模块完全相同，将群 

首失效检测简化为只有群首 leader和一个代理 P的模型 

(1eader，P∈／7)。又因为群首和代理间的链路处于实际网络 

环境中，所以认为其链路状态(主要是消息丢失和延迟)呈现 
一

定概率特性，其中链路消息丢失概率记为 ，链路消息延 

迟的均值和方差记为E[阳和Var[8~。 

根据代理 P的时钟，群首 leader发送的每个优先级列表 

的时间点记为 ， ：， ，⋯；P接受每个优先级列表时间点记 

为A ，Az，A ．．．模型还引入了被称为刷新点 r ．r2， “的时 

间点。leader发送的每个优先级列表记为m ，m：，m 一。如图 

1所示，若存在 ≥i，如果 A <rJ-P认为 leader正常(图1a、 

b)；r．≤A≤r．+】，P怀疑 leader失效，但未认定(图lc)；r|+】< 

A．，p认为leader失效(图ld)。 

。 
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图1 代理对群首状态的判断 

因此，时间丁 可以定义为从收到上个优先级列表到下 
一 个刷新点这段时间，可以用P时间轴上[A．，r．+ ]表示，问题 

转化为确定 r．+ 。参考 W．Chen在提出的无同步时钟系统中 

有 Q0s保证的Heartbeat策略 ]，有r．一 ．+ E[ ]+7叶D— 

T“ ，其中T。是从群首实际失效到被代理 P检测到的时 

间，称之为群首故障检测时间。参数丁。的大小决定了群首选 

举的效果，一般根据管理需要特别指定。 

这里要注意的是，由于链路状态的不确定性，P对 leader 

的失效检测不可避免地会产生误报，为了降低误报的影响，引 

入了误报间隔时间丁 ，其均值记为E[-TMR]。有公式(1)存 

在 ： 

一 7’D一 7厶JtPRI 

一  一 1 

一 囊 竞 
EfT ]： 

这样，根据参数TD、EfT ]、P 、E[ ]和Var[8]就可以 

定量地确定 丁w和 TL~JtP2,1。 

5 选举算法 

5．1 算法提出 

分布式系统中的选举算法大致可以分为两类：一类是工 

作在同步模型下的选举算法，如同步环中基于比较的LCR算 

法，非基于比较的时间片算法和变速算法_6]，全连接拓扑的占 

领算法等It]；一类是工作在异步模型下的选举算法，如 GHS 

算法 、邀请算法 。 等。同步模型下的算法因为严格遵循锁一 

步机制，所以算法效率较高，但其算法的正确性严重依赖时序 

假设。而异步模型是符合大多数实际情况的，但在完全异步的 

模型中，存在太多的未知特性，导致无法解决具体问题。因此 

本文算法采用部分同步模型，加入时间特性。在部分同步模型 

中，Q选举算法 和 Q 选举算法[“ 讨论了利用故障检测 

器_1。 保证算法的容错性的思想，因此在算法中引入故障检测 

器以保证算法的容错性是可行的。另外，前人的选举算法中很 

少讨论选举如何触发，本文则在 NFD-U算法_5 和 Q 选举算 

法的基础上，提出了一种三段式的选举算法。该算法能够适应 

节点故障和链路故障的状况，并解决了选举的触发问题。 

5．2 算法说明 

算法共分三个阶段：第一阶段，利用 NFD—U算法的变体 

检测群首失效状况，触发选举；第二阶段，利用回合制和对分 

布式代理的先验知识，选举产生整个系统中唯一的决策者 

(judge)；第三阶段，利用第二阶段选举产生的决策者和信任 

集，决策者收集信任集中所有代理的优先级列表 ，并更新决策 

者的优先级列表，从而选出优先级最高的分布式代理为群首 

(1eader)。算法形式化描述如图2。 

5．5 算法分析 

在第一阶段，算法的运行时间和代理群内参加选举的分 

布式代理数量没有关系，只由群首故障检测时间 TD决定。一 

般来讲 ，T。》 ，如果假设网络链路延迟 满足指数分布，P 

一0．01，E[ ]一0．02时，T。和误报间隔均值 E[T ]关系如 

图3所示 。 

算法的第二和第三阶段，其运行时间和消息复杂度则与 

分布式代理数量 n有着直接的关系。第二阶段，利用代理标识 

这一先验知识，算法保证了在群首失效时可以很快地选举出 
一

个系统中连通性最好的决策者，这阶段选举能够容忍代理 

故障和链路故障。算法的最大运行时间，在系统无故障时，最 

大运行时间为3艿，系统出现故障时，其最大时间为(3n+2)艿。 

算法的第三阶段在保证了所选举出的群首属于连通性最好的 
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集合之外，还保证了群首是当前负载最轻、性能最好的代理。 

其最大运行时间为3 。算法第二和第三阶段的消息复杂度为 

0( + *厂)。在系统有 个正常工作的代理时，所需的最大 

消息数为2 + +2(n一1)，当出现 厂条链路故障时，最大消 

息数为 ( 一1)+(3 + 一1)*厂。 

f phase 1 对于群内的每个分布式代理pE 17 有：) 

1 on initialization： 

2 ro=0 

3 Z=0 

4 ifP=leaderthen 

5 forallf 1 attime ㈣ ，do 

6 send(MESSAGE．p．nstPR1．p．timestamp)to all in 17＼{leader} 
7 else 

8 upo n ri+I=the currenttime 

9 leaderis wrong 

10 upon receive(MESSAGE， ．j)attimet 
I1 if f>Z thell 

12 Z+一 f 

13 tt“ 一o t E(61 TD—Tu醑一魁 
14 If t<rl+I then 

15 leaderstill is 0K 

{phase2 对于群内的每个分布式代理p∈17 有：) 

16 Procl~ureStartRound(s) 

17 ifp-~5modnthen send TART，5)toau 
18 r 

19 judge*-- moatn 

20 trust 11 
21 restarttimer 

22 on initialization： 

23 StartRound(O) 
24 starttasks0 and 1 

25 taskO： 

26 loopforever 

27 ifP rmod rlandhavenot send(OK， )within 5then 

28 ffphasbeenin round rforatleast25timethell 

29 foreachqE trusti Pdidnot receive CK,r) 

fromqinthelast 26time dotrust+一tr t＼{q} 
30 send fDK，r．trust)to all 
31 task1： 

32 upon receive rD t rrJ th =rd0 

33 ifp trthenStartRound(r+1 J 

34 else 

35 trust fr 

36 sendfACK,rjto rmod rl 

37 restartn'raer 

38 upo ntimer>2 do 

39 StartRound(r+1) 

40 upo n receiverO丘 ttr)or TART, withk>rdo 

41 If received(OX ’， )then send(ACK．k)to k mod 11 

42 StartRound(k) 

43 uponreceive rD丘t tr)or LR丁， fromq withk<rdo 

44 sendISTART．r)to q 

{phase 3 对于群内的每个分布式代理pC trust有：l 
45 on initialization： 

46 for eachf∈ 儿 、trustdoL tPRIIl1 中 

47 starttasks 0 an d 1 

48 restarttimer 

49 taskO： 

50 loo pforever 

51 ifp=jadgeandhave not send(CD CT， then 
52 send(COHFCT,judge)to allintrust 

53 lfjadge．nsfP砌 =p．ListPRI for atlesttimer>25timethen 

54 ifjudge．nstPRI#O thell 

55 feader~--Max(judge．ListPR1) 
56 P．time stamp=O 

57 send(LEADER,leader)to allintrust 
58 task1： 

59 

60 

61 

62 

63 

64 

65 

66 

67 

68 

upon receive(REPOR t o 

Ifk．timestamp>P．tiraestamp then 

send《ACK,p．nstP砌．P．time stamp)tojudge 
P．nstP砒 +一knstPRl 

judge．UstP砒+一P．HstPRl 

upo n recelyer(LEADER， 
．口d 严 一七 

P．time stamp=0 

upon receive(COLLECT,judge)do 
ffp#judgethen send(REPORT,P，P．ListPR1,P．time stamp)tojudge 

图2 容错的三段式群首选举算法形式化描述 

图3 To和误报间隔均值 n]的关系 

结论 本文针对基于代理群的分布式网络管理中的选举 

问题建立了系统模型。并在解决了选举过程中选举触发问题 

的基础上，提出了一种容错的群首选举算法。分析表明该算法 

的时间效率较高，消息复杂度只有7-／的数量级。 

·66· 

下一步要针对选举算法中涉及到的决定优先级别的负载 

指标做进一步探讨；同时，如何保证选举过程中代理实体问可 

靠的、有序的组播通信也将是重点的研究方面。 

1 
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(汇位置)都是一个位置并存在一个 in—set(out—set)集中； 

3)若不存在 in—set(out—set)集，则 N的源结点是一个非 

空的变迁集合，且是 f的映射的子集。 

此时，Ⅳ为t 的细化，g为细化函数。 

对模型进行等价替换后，还应该保持模 型的有效性 

(soundness)，即满足基本要求[ ：(1)一个用户任务只有一个 

源位置 ，(起始状态)和一个汇位置 0(结束状态)。(2)每个变 

迁／位置在一条从 ，到 0的路径上。 

定理1 使用等价网络方法进行替换后的信息系统模型 

满足有效性要求。 

证明：可以用数学归纳法进行证明。 

(1)用户任务的统一表示满足有效性要求。 

(2)假设进行 n次替换后得到的 Petri网模型依然满足有 

效性要求。 

(3)进行第 n+1次替换。由网络细化的第2条性质，可得 

出细化后模型依然满足只有一个源位置和汇位置的要求。从 

各种调用关系的网络模型，可以得到满足有效性第2点要求的 

结论。 

证明完毕。 

通过上述方法，我们可以把用户任务从图2所示的统一表 

示，逐步细化为以组成任务的事务的Petri网构成的一个完整 

的信息系统模型。在此模型的基础上，可以对信息系统的行为 

进行进一步的分析和设计。 

1)用户层。用户层采用浏览器方案，主要工作是设计 

Web服务器，内容主要是用户界面。 

2)全局应用服务层要完成的工作包括：将用户查询任务 

分解到事务、并行调用各自治系统的相应接口、接收各自治系 

统返回的查询结果并根据用户要求进行组合和统计，提交给 

Web服务器。全局应用层和 自治系统层的数据交换通过 

XML格式进行。 

3)自治系统层要增加全局查询接口，主要功能是将查询 

要求进行全局／N部数据转换，调用本地事务进行查询，将查 

询结果进行局部／全局数据转换并生成 XML数据格式提交 

给全局应用层 。 

通过三层体系结构，我们可以向用户提交最终的查询结 

果 。 

结论 本文介绍了一种在现有自治信息系统基础上构造 

出具有全局应用的新的分布式信息系统——松散耦合分布式 

信息系统的方法，提出了松散耦合分布式信息系统的体系结 

构，并以Petri网为工具，建立了松散耦合分布式信息系统的 

模型，为分析系统的行为打下了坚实的理论基础。最后，介绍 

了基于松散耦合信息系统体系结构的一个实例——全国普通 

高校招生网上录取系统。实践表明，该体系结构和模型可以充 

分利用现有自治的信息系统资源，构造出灵活有效，能够提供 

全局应用的分布式信息系统。 
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