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无线传感器网络安全研究 

郎为民 杨宗凯 吴世忠 谭运猛 

(华中科技大学电子与信息工程系 ~ ．430074) (中国国家信息安全测评中心 北京100091) 

摘 要 随着传感器网络研完的深入和不断走向实用，安全问题引起了人们的极大关注。由于传感器节点的计算速 

度、电源能量、通信 能力和存储 空问非常有限，且一般 配置在恶劣环境、无人 区域或敌方阵地中，这给传感器网络安全 

方案的设计提出了诸 多挑战。本文分析 了无线传感器网络(WSN)的安 全需求，并从密钥管理、身份认证和攻防技术三 

个方面归纳 了国内外传感器网络安全问题的研究进展情况。最后 ，基于对传感器 网络安 全未决问题 的分析和评述，指 

出 了今 后该领 域 的 研 究方向 。 
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Abstract As sensor networks edge closer towards wide—spread deployment．security issues become a central concern． 

Typical sensors posses limited computation，energy，computation，memory resources and they are always deployed in a 

harsh，unattended or hostile environment，SO the security issues posed by sensor networks represent a rich and chal— 

lenging field of research problems．In this paper，we propose various security requirements with regard tO Wireless 

Sensor Network(W SN)．Furthermore，we analyze status quo of W SN from three aspects：keymanagement，identity au． 

thentication as well as attacks and counter—measures．In conclusion．we point out its development direction based on 

the analysis and remark of problems remaining unsolved in WSN． 

Keywords Sensor network，Security，Key management，Authentication，Attacks and countermeasures 

1 引言 

近年来，随着无线通信、集成电路、嵌入式计算及微机电 

系统等技术的飞速发展和日益成熟，具有感知能力、计算能力 

和通信能力的微型无线传感器开始在世界范围内出现。这些 

传感器具有低成本、低功耗、多功能等特点的无线通信、数据 

采集、信息处理、协同合作等功能。由这些微型传感器节点构 

成的传感器网络，能够协作地实时监测、感知和采集网络分布 

区域内的各种环境或监测对象的信息，并对这些数据进行处 

理，从而获得详尽而准确的信息，将其传送到需要这些信息的 

用户。因此，传感器网络是信息感知和采集的一场革命，它能 

够在任何时间、任何地点和任何环境条件下提供大量详实可 

靠的信息，因而可以被广泛应用于军事斗争、国家安全、环境 

监测、交通管理、医疗卫生、制造业和反恐抗灾等领域。 

由于传感器网络[1]一般配置在恶劣环境、无人区域或敌 

方阵地中，加之无线网络本身固有的脆弱性，因而传感器网络 

安全引起了人们的极大关注。传感器网络的许多应用(如军事 

目标的监测和跟踪等)在很大程度上取决于网络的安全运行， 
一 旦传感器网络受到攻击或破坏，将可能导致灾难性的后果。 

如何在节点计算速度、电源能量、通信能力和存储空间非常有 

限的情况下，通过设计安全机制，提供机密性保护和身份认证 

功能，防止各种恶意攻击，为传感器网络创造一个相对安全的 

工作环境，是一个关系到传感器网络能否真正走向实用的关 

键性问题。 

本文提出了传感器网络的安全需求，并从密钥管理、身份 

认证和攻防技术三个方面归纳了国内外传感器网络安全问题 

的研究进展情况。最后，基于对传感器网络安全未决问题的分 

析和评述，指出了今后该领域的研究方向。 

2 无线传感器网络的安全需求 

传感器网络具有许多鲜明特点，如通信能力有限、电源能 

量有限、计算速度和存储空间有限、传感器节点配置密集和网 

络拓扑结构灵活多变等 ，这些特点对于安全方案的设计提出 

了一系列挑战。一种比较完善的无线传感器网络解决方案应 

当具备如下基本特征[2~‘]。 

2．1 机密性 
一 个传感器网络不应当向其他网络泄漏任何敏感的信 

息。在许多应用(如密钥分发等)中，节点之间传递的是高度敏 

感的数据。这些数据一旦被攻击者获取，整个网络的安全将无 

法得到保障，因而通过密钥管理协议建立的秘密密钥及其它 

传感器网络中的机密信息(如传感器身份标识等)，必须保证 

仅对授权用户公开。同时，因密钥泄漏造成的影响应当尽可能 

控制在一个小的范围内，从而使得一个密钥的泄露不至于影 

响整个网络的安全。解决数据机密性的最常用方法是使用通 

信双方共享的会话密钥来加密待传递的消息，该密钥不为第 

三方所知。在传感器节点之间的会话密钥建立后，可以通过多 
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跳的方式在节点和基站之间建立安全的信道。 

2．2 真实性 

节点身份认证或数据源认证在传感器网络的许多应用中 

是非常重要的。在传感器网络中，攻击者极易向网络注入信 

息，接收者只有通过数据源认证才能确信消息是从正确的节 

点处发送过来的。同时，对于共享密钥的访同控制权应当控制 

在最小限度，即共享密钥只对那些已认证过身份的用户开放。 

在传统的有线网络中，通常使用数字签名或数字证书来进行 

身份认证，但这种公钥算法不适用于通信能力、计算速度和存 

储空问都相当有限的传感器节点。针对这种情况，传感器网络 

通常使用共享唯一的对称密钥来进行数据源的认证。 

2．5 完整性 

在通信过程中，数据完整性能够保证接收者收到信息在 

传输过程中没有被攻击者篡改或替换。在基于公钥的密码体 

制中，数据完整性一般是通过数字签名来完成的，但资源有限 

的传感器网络无法支持这种代价昂贵的密码算法。在传感器 

网络中，通常使用消息认证码来进行数据完整性的检验，它使 

用的是一种带有共享密钥的散列算法，即将共享密钥和待检 

验的消息连接在一起进行散列运算，对数据的任何细微改动 

都会对消息认证码的值产生较大影响。 

2．4 新鲜性 

在传感器网络中，基站和簇头需要处理很多节点发送过 

来的采集信息，为防止攻击者进行任何形式的重放攻击(将过 

时消息重复发送给接收者，耗费其资源使其不能提供正常服 

务)，我们必须保证每条消息是新鲜的。简单地说，新鲜性是指 

发送方传给接收者的数据是在最近时间内生成的最新数据。 

由于密钥可能需要进行更新，因而新鲜性还体现在密钥建立 

过程中，即通信双方所共享的密钥是最新的。 

2．5 扩展性 

无线传感器中传感器节点数量大，分布范围广，环境条 

件、恶意攻击或任务的变化可能会影响传感器网络的配置。同 

时，节点的经常加入或失效也会使得网络的拓扑结构不断发 

生变化。传感器网络的可扩展性表现在传感器数量、网络覆盖 

区域、生命周期、时间延迟、感知精度等方面的可扩展极限。因 

此，给定传感器网络的可扩展性级别，安全解决方案必须提供 

支持该可扩展性级别的安全机制和算法，来使传感器网络保 

持良好的工作状态。 

2．6 可用性 

传感器网络的安全解决方案所提供的各种服务能够被授 

权用户使用，并能够有效防止非法攻击者企图中断传感器网 

络服务的恶意攻击。一个合理的安全方案应当具有节能的特 

点，各种安全协议和算法的设计不应当太复杂，并尽可能地避 

开公钥运算，计算开销、存储容量和通信能力也应当充分考虑 

传感器网络资源有限的特点，从而使得能量消耗最小化，最终 

延长网络的生命周期。同时，安全性设计方案不应当限制网络 

的可用性，并能够有效防止攻击者对传感器节点资源的恶意 

消耗。 

2．7 自组织性 

由于传感器网络是由一组传感器以Ad Hoc方式构成的 

无线网络，它是以自组织的方式进行组网的，这就决定了相应 

的安全解决方案也应当是自组织的，即在传感器网络配置之 

前无法假定节点的任何位置信息和网络的拓扑结构，也无法 

确定某个节点的邻近节点集。 

2．8 鲁棒性 

传感器网络一般配置在恶劣环境、无人区域或敌方阵地 

中，环境条件、现实威胁和当前任务具有很大的不确定性。这 

要求传感器节点能够灵活地加入或去除、传感器网络之间能 

够进行合并或拆分，因而安全解决方案应当具有鲁棒性和自 

适应性，能够随着应用背景的变化而灵活拓展，来为所有可能 

的应用环境和条件提供安全解决方案。此外，当某个或某些节 

点被攻击者控制后，安全解决方案应当限制其影响范围，保证 

整个网络不会因此而瘫痪或失效。 

5 无线传感器网络安全的研究进展 

传感器网络的研究起步于2O世纪9O年代末期，但安全同 

题的研究成果近几年才陆续出现，且大多数方案都是基于 Ad 

Hoc及传统网络的安全机制，密钥管理体制也并非完全意义 

上的分布式自组织解决方案，而是分级式的管理方案。因此， 

在传感器网络还未被模型化和量化之前，无线传感器网络安 

全方案正处于理论研究阶段，距离实际应用和形成普遍接受 

的标准还相差甚远。目前，国际上对于传感器网络安全的研究 

主要集中在如下几个方面。 

5．1 密钥管理 

密钥管理是数据加密技术中的重要一环，它处理密钥从 

生成到销毁的整个生命周期的有关同题 ，涉及到系统的初始 

化、密钥的生成、存储、备份／恢复、装入、验证、传递、保管、使 

用、分配、保护、更新、控制、丢失、吊销和销毁等多个方面的内 

容，也包括密钥的行政管理制度和管理人员的素质。它涵盖了 

密钥的整个生命周期，是整个加密系统中最薄弱的环节，密钥 

的泄密将直接导致明文内容的泄漏。 

Eschenauer和Gligor FSJ提出了一种分布式传感器网络中 

的密钥管理方案。在该方案中，密钥分发包括密钥预分发、共 

享密钥发现和路径密钥建立三个过程；密钥更新通过基站生 

成一个简单的密钥撤消指令(包括受攻击节点密钥环上所有 

的密钥标识符)来完成，该指令使用基站与每个传感器节点共 

享的密钥加密并进行单播通信，来声明该列表被撤消；密钥更 

新通过基站重新分配给节点一个密钥环，并再次重新启动邻 

近节点发现机制和路径密钥建立机制来完成。 

Chan 等提出一种传感器网络中的随机密钥预分发方 

案，该方案包括三种安全机制：一是口个复合密钥管理方案， 

它与 Eschenauer和GligorFSJ提出的密钥分发方案相似，不同 

之处是任意传感器节点之间共享的密钥至少是 口个，而不是 
一

个，以此来减小某个或某些节点被攻击者控制后对传感器 

网络安全的影响；二是多路径密钥加强方案．即节点 A选择 

个随机数 ， ：，⋯， ，，通过 条路径传送给 B，节点 B收到 

所有的随机数后，通过计算K 一 一①V 0V：0⋯0 ，实现 

对原始共享密钥 一的更新，并将 ，作为新的共享密钥；三 

是随机密钥对分发方案，它支持分布式节点撤消，并能有效防 

止对传感器节点的恶意复制和生成。 

Jolly" 等提出一种节能的密钥管理协议，该协议建立在 

IBSK(基于身份标识的对称密钥)方案 ]的基础上。由于假设 

每个节点只能与簇头或基站进行通信，因而每个传感器节点 

在密钥预分发时只需存储两个对称密钥，协议支持对于受攻 

击节点的撤消。该方案采用多层网络体系结构，使得由密钥管 

理带来的能量消耗大大降低。 

Perrig 等提出一种传感器网络安全协议 SPINS，它由 

两个部分构成：SNEP(安全网络加密协议)通过使用计数器 

和消息认证码来提供数据机密性、通信双方数据认证和数据 
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新鲜性等基本安全机制，但它不能提供高效的广播认证； 

~TESLA是 TESLA_9 的一种扩展形式，能够提供广播认证。 

Satia和 Jajodia c 提出一种局部加密和认证协议 LEAP， 

它是一个传为传感器网络设计的用来支持网内数据处理和密 

钥管理协议，同时限制受攻击节点对网络中邻近节点的影响。 

LEAP支持四种类型密钥的建立：与基站共享的主密钥；与其 

它节点共享的会计密钥；与多个簇内节点共享的簇密钥和与 

所有传感器网络内节点共享的群密钥。该协议的通信开销和 

能量消耗都较低，且在密钥建立和更新过程中能够最大限度 

地减少基站的参与。 

Du和 Deng[11]提出传感器网络中的一种密钥对预分发 

方案，它是 Blom_】。]密钥预分发方案的一种改进形式，主要使 

用矩阵和连接图的方法实现密钥的分发。该方案能够最大限 

度地减少受攻击节点对网络中邻近节点的影响。当受攻击节 

点数 目小于门限值时，除受攻击节点外的其它任何节点的受 

影响概率接近于0。这种理想的特性了和降低了小规模网络的 

初始开销。 

Liu和 Ning[1 在基于多项式的密钥预分发方案[1．]的基 

础上，给出了建立密钥对的通用框架，并提出了两个实例：随 

机子集指派密钥预分发方案和基于栅格的密钥预分发方案， 

这两种方案具有密钥对建立概率高、通信开销低和允许节点 

失效等特点。 

Wadaa[1 等提出一种可扩密钥管理方案，该方案借助基 

于位置信息的虚拟网络基础设施来完成密钥管理任务，其主 

要特征是节点能够动态自主地计算自己基于位置信息的标识 

符，并使用该标识符来计算群密钥的初始子集；方案的扩展性 

好 ，支持大规模传感器网络安全群通信中的密钥建立和管理； 

协议的通信开销较小，大大节省了能量消耗。 

在建立密钥管理方案时，通常假设在网络配置前，与传感 

器节点分布相关的信息是未知的。Du和 Deng[ 指出在许多 

应用环境中，特定的配置信息是事先可知的，从而提出一种新 

的运用配置信息的随机密钥预分发方案。该方案避免了不必 

要的密钥分配，其性能(如连接概率、存储效率和对受害节点 

影响程度的控制等)都有了显著的改善。 

5．2 身份认证 

由于传感器网络配置环境一般比较恶劣，加之无线网络 

本身固有的脆弱性，因而极易受到各种各样的攻击。为保证信 

息的安全传递，需要有一种机制来验证通信各方身份的合法 

性。在传统的有线网络中，公钥基础设施有效地解决了这个问 

题，它通过对数字证书的使用和管理，来提供全面的公钥加密 

和数字签名服务。通过公钥基础设施，可以将公钥与合法拥有 

者的身份绑定起来，从而建立并维护一个可信的网络环境。非 

对称加密体制具有很高的计算、通信和存储开销，这决定了在 

资源受限的传感器上使用数字签名和公钥证书机制是不可行 

的，必须建立一套综合考虑安全性、效率和性能并进行合理折 

衷的传感器网络身份认证方案。 

Perrig【3 等在 ~TESLA方案中对 TESLA进行了改进， 

通过引入推迟公布对称密钥的方法来达到非对称加密的效 

果。该方案解决了先前 TESLA存在的认证初始数据包使用 

数字签名、密钥公开过程能量消耗大和存储单向密钥链开销 

高等同题，并使计算方法和步骤趋向简化。同时，该方案提供 

了两种广播流认证方法：节点通过基站广播数据和节点直接 

广播数据。 

Satia和 Jajodiau 在局部加密和认证协议 LEAP中指 
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出，由于 ”TESLA不提供实时认证而导致时延和存储量偏 

大，因而它不适用于传感器网络中节点与节点之间的数据流 

认证。该文提出了基于单向密钥链的认证方案，该方案的突出 

特点是它支持数据源认证、网内数据处理和节点的被动加入， 

并运用慨率型激励方案来有效地检测和阻止传感器网络中的 

假冒攻击 

Liu和Ning[” 指出，~TESLA认证方案在广播认证消息 

之前，需要以单播的方式在基站和节点之间分发某些信息，这 

限制了该方案的可扩展性，尤其是对于大规模的传感器网络。 

该文通过预先决定并广播初始参数的方式，来取代基于单播 

的初始信息分发，并进一步研究了几种提高网络性能、鲁棒性 

和安全性的技术，最终提出的协议具有低开销、容许数据包丢 

失、可扩展性强和防止重放攻击及拒绝服务攻击等特点。 

Bohge和 Trappe E ]根据传感器网络中无线设备计算和 

通信能力的不同，提出了三层分级式传感器网络的认证框架。 

该框架针对底层传感器节点的资源有限性，提出了使用TEs- 

LA证书来进行实体认证。这种认证方法保证了在网络拓扑 

变化时，对加入节点进行认证并最终建立信任关系。同时，该 

框架也提供了数据源认证功能，且可以根据节点的计算资源 

规模分配认证任务，高层节点可以进行数字签名运算。 

5．5 攻防技术 

目前无线传感器网络存在的主要攻击类型包括 DoS攻 

击、Sybil攻击、Sinkhole攻击、Wormhole攻击、Hello泛洪攻 

击和选择转发攻击。 

(1)DoS攻击。许多网络都存在着拒绝服务攻击，传感器 

网络也不例外。一些传感器网络的配置对于功能强大的攻击 

者来说是相当脆弱的。DoS攻击是指任何能够削弱或消除传 

感器网络正常工作能力的行为或事件，硬件失效、软件漏洞、 

资源耗尽、环境干扰及这些因素之间的相互作用都有可能导 

致 DOS攻击。Wood和 Stankovic[1 详细分析了传感器网络物 

理层、链路层、网络路由层和传输层可能存在的 DOS攻击，并 

给出了相应的对策。 

(2)Sybil攻击。Douceur[2们首次给出了 Sybil攻击的概 

念，即在无线网络中，单一节点具有多个身份标识 ，通过控制 

系统的大部分节点来削弱冗余备份的作用。同时，提出了一种 

使用可信证书中心来验证通信实体身份以防止 Sybil攻击， 

这种解决方案显然不适用于传感器网络。NewsomeIn 系统分 

析了 Sybil攻击对传感器网络诸多功能(包括路由、资源分配 

和非法行为检测等)的危害，对 Sybil攻击进行了科学的分 

类，提出了运用无线资源检测来发现 Sybil攻击，并使用身份 

注册和随机密钥分发方案建立节点之间的安全连接等方法来 

防止Sybil攻击。 

(3)Sinkhole攻击。在这种攻击中，攻击者的目标是吸引 

所有的数据流通过攻击者所控制的节点进行传输，从而形成 
一 个以攻击者为中心的黑洞。Sinkhole攻击通常使用功能强 

大的处理器来代替受控节点，使其传输功率、通信能力和路由 

质量大大提高，进而使得通过它路由到基站的可靠性大大提 

高 ，以此吸引其它节点选择通过它的路由。对于传感器网络中 

存在的Sinkhole攻击，目前一般通过对路由协议进行精细设 

计来进行有效的防止[2 。 

(4)Wormhole攻击。在Wormhole攻击中，攻击者将在一 

部分网络上接收的消息通过低时延的信道进行转发，并在网 

络内的各族进行重放。Wormhole攻击最为常见的形式是两 

个相距较远的恶意节点互相勾结，通过使用攻击者拥有的带 
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外信道中继数据包的方式进行转发 Hu 3]等提出一种检测 

Wormhole攻击的技术，但该技术要求节点之间必须具备严 

格的时间同步，从而不适用于传感器网络 同时，Hu等又提出 

了一种检测和阻止传感器网络中 wormhole攻击的方案 “， 

该方案使用地理或临时约束条件来限制数据包的最大传输距 

离，并给出一种新的高效协议 TIK来对接收到的数据包进行 

实时认证。Kwok~。 提出一种由GPS节点和非GPS节点通力 

协作来防止 Rormhole攻击的方法，并对其进行了实现。Hu 

和 Evans[。 0提出使用定向天线的防御方案，设计出一种节 

点共享方向性信息的合作协议，来防止 Wormhole终端冒充 

邻近节 点 

(5)HELLO泛洪攻击。它是一种针对传感器网络的新型 

攻击，由于许多协议要求节点广播 HELLO数据包来发现其 

邻近节点，收到该包的节点将确信它在发送者的传输范围内， 

即二者在同一簇内。假如攻击者使用大功率无线设备广播路 

由或其他信息时，它能够使网络中的部分甚至全部节点确信 

攻击者就是其邻近节点。这样，攻击就可以与邻近节点建立安 

全连接，网络中的每个节点都试图使用这条路由与基站进行 

通信，但由于一部分节点距离攻击者相当远，加上传输能力有 

限，发送的消息根本不可能被攻击者接收而造成数据包丢失， 

从而使网络陷入一种混乱状态。最简单的对付 HELLO泛洪 

攻击是通信双方采取有效措施进行相互的身份验证 。 

(6)选择转发攻击。多跳传感器网络通常是基于参与节点 

可靠地转发其收到信息这一假设的。在选择转发攻击中，恶意 

节点可能拒绝转发特定的消息并将其丢弃，以使得这些数据 

包不再进行任何传播 然而，这种攻击者冒着邻近节点可能发 

现这条路由失败并寻找新路由的危险。另一种表现形式是攻 

击者修改节点传送来的数据包，并将其可靠地转发给其它节 

点，从而降低被人怀疑的程度；解决方案是由节点进行概率否 

决投票并由基站或簇头对恶意节点进行撤消。多径路由也是 

地付选择转发攻击比较有效的方法 。 

议和算法，是一个需要进行深入研究的问题 

(3)管理和维护节点的密钥数据库问题。由于传感器网络 

中节点、簇头和基站之间的通信都需要会话密钥来保证其安 

全性，因此，每个节点需要维护和保持一个密钥数据库。在节 

点存储能力有限的条件下，如何依据节点计算、存储和通信能 

力确定簇的规模和数据库存储密钥的数目，以及如何在密钥 

建立、密钥更新和密钥撤消等阶段动态地维护和管理数据库， 

这些都是需要进一步研究的问题 

(4)安全路由问题。现有的传感器网络路由协议对电源消 

耗和性能指标都进行了优化处理，但很少考虑网络的安全性。 

由于传感器网络配置的特殊性，加之无线网络本身固有的脆 

弱性，使其极易受到各种攻击，而传感器网络中的许多类型的 

攻击需要通过提高路由的安全设计来实现，这就要求在进行 

路由协议和算法的设计中，必须将网络的安全性作为一种设 

计目标，分析信任需求，建立威胁模型，确定安全目标 

4 无线传感器网络安全的研究方向 。 

目前，有关传感器网络安全问题的研究还处于起步阶段， 

由于传感器网络的体系结构和模型还没有最终形成标准，因 

而无线传感器网络安全研究面临着许多不确定的因素。现有 

的各种安全解决方案多是在借鉴传统网络特别是无线 ad hoc 

网络安全方案的基础上提出来的，具有一定的局限性。总的来 

看，传感器网络安全仍然存在着如下尚未解决的实际问题。 

(1)入侵检测同题。在传感器网络节点不具有全局唯一身 

份标识的条件下，恶意节点可能在网络配置前已经存在，并和 

其它节点一起参与密钥的预分发和建立过程，从而达到窃听 

和破坏信息的目标。因而 ，在源认证和数据流认证之前，必须 

设计相应的方案来确认通信一方不是恶意节点。目前，有些无 

线传感器安全解决方案假设每个节点具有全网唯一的身份标 

识，并在此基础上构建身份认证方案，这不符合传感器网络的 

实际情况。 

(2)传感器安全方案和技术方案的有机结合问题。传感器 

网络由于在电源能量、计算能力、存储空间及通信带宽等方面 

都非常有限，因而安全解决方案不能设计得太复杂，并尽可能 

地避开公钥运算，以适应传感器网络资源受限的特点。如何在 

不显著增加网络开销和的情况下，综合考虑安全性、效率和性 

能问题，在满足安全性需求的前提下，使性能和效率达到最 

优，从而构造出理想的传感器网络安全方案，并设计相应的协 
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链：该信任链以本地策略 POLICY为根．向下一级一级进行 

扩展，最后的叶子结点为当前所请求操作的公钥 两种信任链 

如图3所示 

POLICY POLICY 

I ／ ＼、▲ 
l Root DbManager 

Roo t DbManager 

图3 直接信任链与传递信任链 

TME中一致性检测算法的目的就在于要在本地策略库 

和所搜集的凭证集中找出一条信任链，该信任链以本地策略 

POLICY为根。根据当前所请求操作的凭证或策略的XML 

文档，一致性检测算法提取出其中的Authorizer及 Licensees 

元素，再根据这些元素的值搜索上一级授权者，一直到最后一 

级，如果最后一级授权者为关键字PO LICY，则一致性检测成 

功，向XML／SNMP转换网关返回结果允许该操作，否则拒绝 

该操作请求。具体算法描述如下： 

a)一致性检测算法首先逐一分析所搜集到的凭证集(由 

XML／SNMP转换网关传入)；从每个凭证中解析出如下几个 

元素：Authorizer，Licensees，operation，Signature，并将这些元 

素存到一个数组 Trust里面； 

b)解析完所有凭证之后，分析 Trust数组，从所请求操 

作的Authorizer所在数组元素开始，验证该元素里的 Signa— 

ture域，并逐级往上搜索 Licensees域与本级 Authorizer域相 

同的数组元素，一直到找到 Authorizer域为 POLICY为止， 

在上面搜索的过程中所搜索到的数组元素形成了一条信任链 

t，如果在搜索过程中所有 Signature域均合法，最后成功找到 

Authorizer域为 PO LICY的元素，并且信任链 t上的所有元 

素的operation域均相同，则向XML／SNMP转换网关返回同 

意该请求的结果，然后将该信任链加上成功标记并写入本地 

信任库； 

c)若上述步骤中任何一步验证不合法或出错，则向 

XML／SNMP转换网关返回出错 ，拒绝该请求，将该信任链加 

上失败标记写入本地信任库。 

结柬语 通过分析当前安全管理系统中存在的同题 ，本 
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文讨论了安全管理系统中引入信任管理的必要性，并在本课 

题组所提出的基于 XML的安全管理平台中引入了信任管理 

机制，提高了安全管理平台自身的安全性。针对基于 XML的 

安全管理平台对自身安全的特殊要求，扩展了传统的基于策 

略的信任模型，加入了本地信任库和双向信任的机制，实现了 

安全管理平台中客户方与服务方的相互信任，并为下一步信 

任度评估的研究提供了基础 

信任机制在安全管理中的应用是一个崭新的研究课题， 

在基于 XML的安全管理平台的研究中，我们在深入了解了 

信任管理以及相关领域的研究现状的基础上，做了一些尝试 

和改进，未来的工作主要集中在以下几个方面：基于历史声誉 

的信任度模型，改进一致性检测算法；性能测评和改进。 
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